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一种 Hash 特征隐藏的加盐信息摘要模型
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摘　 要:介绍 MD5 和 SHA-1 等典型哈希函数现状,分析它们保持较高流行性的原因以及继续单独使用存在的问题。 为解

决现实信息摘要服务所面临的安全性和可用性问题,使用加盐技术、密码技术和若干基本信息摘要算法,设计一种加盐信

息摘要模型。 系统论述模型工作原理、设计和实现细节。 在 OpenSSL 环境下实现一个原型,并且模拟它在网络通信中实

用机制。 结果显示,该模型可以隐藏基本 Hash 函数特征,产生更具随机性和抗碰撞性的摘要。 最后,结合信息摘要在不

同场景应用方式讨论该模型的盐值形式。
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A Message-digest Model with Salt and Hidden Feature of Hash

ZHU Yan-bin,WANG Chun-ling
(College of Computer Science,Xi’an Polytechnic University,Xi’an 710048,China)

Abstract:Introduce the situation of typical Hash functions,such as MD5,SHA-1,etc. ,and analyze the reason why they keep higher epi-
demic and the existing problem for continuing to use them alone. To solve the security and usability problem that message-digest service
faces in reality,it designs a message-digest model with salting technique,encryption technique and some basic message-digest algo-
rithms. And it systematically discusses the working principle and the design and implementation details of the model,realizes a prototype
in OpenSSL environment,and simulates the practical mechanism in network communication. The results show that the model can hide
characteristics of basic Hash functions and produce digests that have stronger randomness and resistance of collision. Finally,the salt form
in the model is discussed combining with the way of message-digest applied in various scenes.
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0　 引　 言
典型哈希函数[1] MD5[2] 及 SHA-1[3] 作为国际电

子签名和许多其它密码应用领域的关键技术[4],广泛

应用于证券、金融等电子商务领域。 2004 年中国山东

大学王小云[5 ~ 7]教授及其团队利用差分攻击法破解了

MD4、HAVAL - 128、 RIPEMD、 SHA - 0 等哈希函数。
2009 年 11 月,文献[8]提出了一种 MD5 密码并行攻

击算法,并基于 GPU(Graphic Processing Unit,图形处

理单元)设计和实现了 MD5 高速密码破解系统。 当前

许多站点和系统登录认证使用 MD5 保存密码。 2010
年 11 月,一位德国安全爱好者花费 2 美元租用基于

GPU 的付费云计算资源暴力破解了 SHA - 1 散列。
2012 年 6 月,美国职业社交网站 LinkedIn 的 650 万用

户密码被泄露,被泄露密码采用 SHA-1 算法加密。
典型哈希函数在实际使用中之所以保持较高流行

度,一方面这些函数采用了直接设计[9]的方法,具有良

好的算法结构和性能,容易程序实现和应用;另一方面

这些算法软件和硬件实现已经比较成熟,且容易获得。
单独使用基本哈希函数,其特征很容易暴露,例如,
MD5 摘要为 16Bytes,SHA-1 摘要为 20Bytes。 账号口

令等摘要一旦泄露,很容易遭受有针对性的攻击。 文

中结合加盐[10,11]和密码方法提出一种信息摘要模型,
随机选取算法,产生可隐藏 Hash 特征的、保持单向散

列函数基本性质[12,13]的摘要。

1　 加盐信息摘要模型
1. 1　 概念简介

盐(salt),即随机数。 盐值(salt value)来源包括:
伪随机数产生器、用户指定、系统时间、内存随机区域

等多种形式。 加盐( salting),即引入随机数。 加盐信

息摘要模型(message-digest model with salt),就是在信
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息摘要模型中引入随机数,随机选取基本信息摘要算

法(basic message-digest model),配合盐值完成信息摘

要的计算和验证。
1. 2　 设计目标及原则

设计目标:安全、透明地完成信息摘要计算和验

证。
基本原则:
1)哈希函数集合是可扩充的;
2)哈希函数的选取是随机的;
3)各摘要算法生成的摘要长度不尽相同,为隐藏

算法特征,最终摘要长度( Lend) 应保持一致,并且要适

应基本摘要长度(Lbasic);
4) 由于 Lend ≥ Lbasic,为了保持最终摘要比特分布

均匀,Lvsalt(Lvsalt = Lend - Lbasic) 部分至少与选取算法的

摘要分布均匀程度相同。
1. 3　 模型工作原理

计算信息摘要时从预先设置的算法集合中随机选

取一种算法完成基本摘要,使用密码算法对摘要算法

标识进行加密,并作为摘要结果的一部分;在验证信息

摘要时,使用相同密码算法对摘要算法标识密文进行

解密,提取对应的摘要算法对信息进行基本摘要计算,
进而完成验证过程。 模型摘要空间比现有算法摘要空

间都要大,更容易抵抗穷举攻击和生日攻击,更容易减

少碰撞机会。
模型工作过程中,盐值作为模型的关键信息,完成

随机算法的初始化、作为填充数据等。 摘要算法标识

数据量很小,此时加密、解密对整个模型性能影响有

限。 由于盐值相对保密,企图通过暴力破解摘要算法

标识密文而获取最终摘要信息的尝试是不现实的,因
为一方面枚举每种摘要算法进行计算的成本与打算获

得的信息价值相比较是得不偿失的,另一方面即使攻

击者在枚举过程中恰好碰到了摘要算法标识明文,由
于摘要算法标识的长度与盐值的长度规定不同,攻击

者将无法碰到对应的盐值,不能正确完成后续的摘要

步骤。
1. 4　 设计方案

加盐信息摘要模型的功能主要包括两个部分:①
计算信息摘要,如图 1 所示;②验证信息摘要,如图 2
所示。

图示:
　 　 :对输入的字符串内容进行循环左移算法

标识 index 位,例如输入字符串 strop 为:0x 10325476
98badcfe efcdab89 67452301,则 strop<<<8 后对应的目

标字符串 destop 为: 0x 32547698 badcfeef cdab8967
45230110;
　 　 :长度相同的两个字符串按字节相加模 28运

算,例如字符串 strop1 为 0x 10325476 98badcfe efcd-
ab89 67452301, strop2 为: 0x 32547698 badcfeef cd-
ab8967 45230110,则 strop1+strop2 后对应的目标字符

串 destop 为:0x 4286ca0e 5296daed bc7834f0 ac682411;
　 　 :长度任意的两个字符串进行连接操作,例
如 strop1‖strop2,则表示将 strop2 添加到 strop1 的尾

部,即将 strop1 和 strop2 进行合并获得目标字符串;
　 　 :对折异或操作,用来将长度为 length(偶数)
的字符串 strop 按照第 i个字节和第 length - 1 - i个字

节进行异或,结果保存到第 i 个字节,i 为:0,1,2,…,
(length / 2)-1。 这样可以利用基本摘要算法的分布均

匀性和扩散效应优化填充数据。

图 1　 加盐信息摘要模型计算方案

填充编号密文 xor1:
将加密算法输出的密文 ciphertype 进行填充,填充

的数据来自对 Salt Value 的预处理,填充后 xor1 的长

度和当前随机选择的基本摘要算法摘要长度相同,例
如当前选择的摘要算法如果是 MD5,则填充后 xor1 的

长度为 16Bytes,即 128bits;
填充编号密文 xor2:
将加密算法输出的密文 ciphertype 进行填充,填充

的数据来自对 Salt Value 的预处理,填充后 xor2 的长

度为: Lvsalt,即 Lend - Lbasic。
预处理:
以 Salt 为数据源产生填充数据,如果填充数据长

度小于或等于数据源长度,则填充数据直接来自数据

源,如果填充数据长度大于数据源长度,则在重复使用

数据源时需要对源数据进行必要的异或、循环左移等

增量处理,以增强填充数据的随机性。
加盐信息摘要模型验证方案中的操作与模型计算

方案中的基本操作相同,只是摘要算法编号密文来自

存储或对方发送的数据。
　 　 模型在设计上采用模块化方法,在同一模块完成

摘要计算和验证两种功能,这样模型可以相对独立地
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引入到实际应用系统中,并且模块采用统一的接口向

外提供服务,简化模型的使用。

2　 模型原型实现及实用机制模拟
2. 1　 原型中基本算法概述

模型原型构建初期,使用 MD2、MD4、MD5、RIP-
EMD160、SHA 和 SHA-1 作为基本摘要算法集合中的

元素,后续可扩充更多改进的和新的摘要算法元素,不
断增强摘要的随机性。

构建过程中,使用对称加密算法 RC4 对信息摘要

算法标识进行加密和解密,为信息摘要算法标识的保

密提供基础保障。

图 2　 加盐信息摘要模型验证方案

RC4 是 Ronald Linn Rivest 在 1987 年为 RSA Secu-
rity 公司设计的密钥大小可变的流密码。 使用 RC4 主

要是由于流密码与分组密码相比几乎总是更快,使用

更少的代码。 这一点也是原型使用 RC4 的主要原因。
虽然 RC4 存在两个明文使用同一密钥进行流密码加

密,将对应的两个密文进行异或得到原始明文的异或

值的缺陷,但对于加盐信息摘要模型不存在此问题,因
为在此模型中,明文(信息摘要算法的标识)选取是系

统随机自动产生,人为将无法直接参与,所以选择明文

攻击在此无法实施。
2. 2　 原型实现

在 Windows 平台配置 OpenSSL 环境实现该原型。
配置和使用方法参见:http: / / www. openssl. org / 。

在实现过程中需要注意以下几个方面:
1. 原型在实现时使用 OpenSSL 完成对随机数的产

生以及基本摘要算法的实现,需要加载的库为 libe-
ay32. lib,需要的程序模块有: crypto、 rand、 rc4、md2、
md4、md5、ripemd 和 sha。

2. 定义原型摘要长度:
#define INDETERMINACY_DIGEST_LENGTH 70

3. 原型使用的基本摘要算法集合:#define TOTAL
_DGST_ALGORITHM 6,即集合暂时包括 6 种基本摘要

算法:MD2、MD4、MD5、RIPEMD160、SHA 和 SHA-1,具
体定义为:

typedef enum BasicDigestAlgorithm{MD2 =1, MD4,
MD5, RIPEMD160, SHA, SHA-1}

4. 定义原型摘要结构:
该结构包含摘要算法标识密文,用 8bits 表示算法

标识 index(0 ~ 255)的密文,以及计算的散列值 Inde-
terminateMessageDigest,用 70Bytes,即 560bits 表示,便
于适应不同摘要算法产生的摘要长度。 该结构作用非

常重要,它用来传递原型的摘要计算结果和在验证时

作为参数传递给原型进行计算比较。
5. 用 Salt Value 对 OpenSSL 随机数产生器进行初

始化,具体使用函数为:
void RAND_seed ( const void *buf, int num); int

RAND_pseudo_bytes(unsigned char *buf,int num)
6. 随机数产生器产生的 buf 通过数据类型转换对

TOTAL_DGST_ALGORITHM 求模运算获得随机算法标

识,然后严格按照模型设计方案实现程序。
7. 原型实现形式将以库的形式提供给使用者,使

用者只要按照一般库文件进行加载并按照规定使用即

可,导出服务接口函数为:
#ifdef __cplusplus
extern " C" {
#endif
/ *导出函数的名称*/
int fnIndeterminateDgstService(
/ *盐值*/
char *saltvalue,
/ *需要进行摘要的输入数据*/
char *message,
/ *可指定对文件进行摘要计算*/
char *filepath,
/ *输出原型摘要结构结果或验证输入的结构值

*/
INDETERMINACY_DIGEST *retdgst,
/ *输出原型摘要长度*/
int *dgstlength,
/ *输出的验证结果*/
int *verified,
/ *验证时输出的当前摘要结构结果*/
INDETERMINACY_DIGEST *curdgst
);
#ifdef __cplusplus
}
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#endif
2. 3　 原型实用机制模拟

为验证模型有效性,文中利用 Socket 网络通信技

术模拟信息发送和接收交互过程中使用原型进行计算

和验证摘要,整个流程如图 3 所示,实验结果分别如图

4 和图 5 所示。

图 3　 Socket 网络通信模拟原型实用机制

图 4　 Socket 发送方使用原型

实验结果分析:
对比图 4 和图 5 中数据显示:两次通信的消息内

容相同,通过模型原型计算,两次输出的摘要值不同,
表明原型随机选取了不同的基本摘要算法进行摘要计

算;两次通信接收方使用原型进行消息的摘要验证结

果相同,表明模型满足了散列函数的基本性质,即使用

同一摘要算法对同一信息进行摘要计算的结果相同,
还表明通信交互过程中发送方和接收方使用的盐值相

同,即完成用户身份认证;
原型产生的摘要(按照十六进制格式化),即第一

次摘要:
0f:bd:85:a3:9c:23:e8:dd:05:3a:0f:6e:1b:85:

8a:da:9f:5b:d3:14:7f:7f:c3:1d:04:22:3c:b1:d4:aa:
0e:e7:51:98:72:04:47:ed:87:52:9d:d8:5b:99:d8:
db:17:de:9a:1d:5e:58:97:ce:c3:94:5d:8c:33:71:
0b:5d:8f:3a:ea:e5:a3:ad:58:ec

图 5　 Socket 接收方使用原型

第二次摘要:
0c:1a:f9:1f:04:63:5f:1f:a8:51:b1:6f:1a:d2:76:

60:c1:d8:f7:a7:2f:8d:55:cd:2b:0e:c5:c5:a8:be:fb:
89:d3:d2:f5:a6:ee:f4:7e:3d:b7:76:16:e6:76:36:c5:
f7:a6:87:57:96:25:f2:20:44:e8:3f:1e:e4:d8:c8:62:
a9:d3:5a:17:50:b1:26

表明摘要长度和预期相同,即隐藏了基本算法特

征,为 70Bytes,即 560bits,理论上抗强碰撞攻击的复杂

度为 2280,抗弱碰撞攻击的复杂度为 2560,远远高于目

前任意单一摘要算法同类复杂度。 摘要从形式上也表

现了分布均匀性,可大大降低摘要冲突机会。

3　 模型应用场景
信息摘要应用场景不同,模型的盐值来源和形式

也将发生相应变化,概括起来可分为以下 4 种场景:
(1)网络通信场景:通信双方预先协商密钥。 如

果使用对称加密算法,双方持有的共享密钥作为盐值,
验证时模型还需要对方发送的摘要和算法标识密文;
如果使用非对称加密算法,模型计算和验证时都要将

公钥作为盐值,计算时发送方使用私钥对算法标识加

密,验证时接收方需要对方发送的摘要和算法标识密

文,并使用公钥解密密文。
(2)远程站点登录场景:用户登录口令作为模型

的盐值,模型输出的算法标识密文和摘要与用户账号
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对应写入数据库,便于下次登录验证。
(3)组织内(例如企业内部)场景:模型的盐值可

以是关于组织的多维特色信息。 组织内各种具体应用

场景要统一盐值,便于互相验证信息摘要。
(4)本地应用场景:模型的盐值可以是系统管理

员口令或管理员指定的其它信息,由于本地存储信息

机制多样,例如:文件属性、注册表、数据库等,模型产

生的算法标识密文和摘要可以灵活选用存储方式。

4　 结束语
随着网络通讯和云计算领域的发展,各种网络终

端接入,用户对信息的存储、处理和传输越来越依赖于

云端,同时用户对信息的隐私等安全问题也越来越重

视,包括用户身份和数据认证、完整性检测以及资源访

问控制策略需求。 面对海量用户和用户产生的信息,
加盐信息摘要模型可以更好地抵抗有针对性的攻击行

为和信息摘要碰撞,同时,使用模型进行信息摘要依赖

于盐值,因而更具灵活性和保密性。
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