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一种基于中文字符编码的文本水印算法研究
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摘　 要:随着计算机网络技术的迅速发展,数字文本的取得已经变得非常方便,因为数字文本易于复制和更改的特性,使
得版权保护的问题长期阻碍着数字出版行业的发展,然而文本水印技术的出现为解决这一问题提供了可行的方法。 针对

中文字符的特性,给出了一种利用人眼生理特性和中文字符的书写变化的文本水印方案。 通过调整中文字符偏旁部首的

位置关系,结合密钥,嵌入水印信息。 经过实验分析:该算法具有鲁棒性强、隐蔽性高和抗攻击性强的特点。
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Research of a Text Watermarking Algorithm Based on
Chinese Character Coding

CHEN Xiang
(Education Technology Center,Changsha Normal College,Changsha 410100,China)

Abstract:Along with rapid development of the computer network technology,the digital text obtained has become very convenient,be-
cause the digital text is easy to copy and change,the copyright protection problem is hindering the digital publishing industry develop-
ment,however the text watermarking technology to solve this problem provides a feasible method. According to the Chinese characters,
present a method based on human physiological characteristics and the Chinese character writing changes to the text watermarking
scheme. Through the adjustment of Chinese character radical position relations,combined with the key,embedded watermark information.
After experimental analysis:the algorithm has strong robustness,high concealment and resistance to aggressive characteristics.
Key words:text watermarking;Chinese character;character structure;feature coding

0　 引　 言
随着计算机网络技术的迅速发展,数字文本的取

得已经变得非常方便,因为数字文本易于复制和更改

的特性,使得版权保护的问题长期阻碍着数字出版行

业的发展[1]。 文本水印作为一种保护数字文本的技术

逐渐成为人们关注的对象。 文本水印作为一种数字文

本版权保护技术主要是利用文本文档,如: PDF,
WORD,CAJ 等文档的冗余空间将秘密信息嵌入到文

本文档中,能够对文本数字作品的版权进行有效保护,
而且不会影响原始文本的使用,有比较好的隐蔽性[2]。
目前相当多的成功算法主要还应用于音频、视频、图像

等具有大量可嵌入空间的文件中。 而文本字符具有的

原子特性,可嵌入的空间比较小,因此增加了数字文本

核心技术的解决难度[3]。
例如:文献[4,5]提出在数字文本中嵌入水印的

算法有两种:第一种是在数字文本语义中嵌入水印数

据;第二种是在数字文本格式中嵌入水印数据。 将水

印数据嵌入到语义的算法类似于情报学中的密码电

文,两者相比较,在数字文本的格式中嵌入水印的算法

并不修改原始文本中的具体内容,并能够得到比较好

的水印不可见性,获得了数字水印领域的关注。 文献

[6,7]提出在数字文本中嵌入编码的算法:在空字符

位置插入空格的方法、基于中文标点的编码算法、基于

字符本身调整编码的语义算法。 利用行末空白字符区

域嵌入空格的水印算法,此类算法可以在非格式化数

字文本中利用。 数字文本中随机一行行末嵌入若干空

格与没有嵌入空格编码在人眼上很难分辨。 文献[7,
8]在格式化数字文本中的水印技术提出:文本水印嵌

入数据方法,而且对水印检测相关方法做出探讨。 行

移方法的水印嵌入是利用数字文本的任意一行垂直方

向调整,基于某一行被向上调整或向下调整,再通过上
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下的两行的位置保持不调整。 不做调整的上下两行被

视为提取水印的相对位置。 通过字移方法嵌入水印是

利用文本的任意一行中某个字符做水平方向上的调

整。 特征编码方法是基于修改某个字符的某个字符特

性来嵌入水印信息的技术。 文献[9]针对文本水印技

术进行了探讨,并提出了文本水印研究方向的问题。
文献[10]提出基于汉字数学表达式的方法,该方法的

关键思路是中文能够描述成汉字偏旁部首作为运算

数、偏旁部件之间的内部关系作为表达式。 文献[11]
提出基于文本水印的冗余空间编码算法。 利用字符及

字符串内部关系,提出字形不同而语义上相同的字符,
设计出针对字符内部关系的特性的合适编码,基于字

符特性来插入水印编码。 文献[12]提出的水印方案

是将文本转化为二值图像或灰度图像,利用图像信息

的冗余来嵌入水印信息。 文献[13]提出的基于文本

格式的水印技术是通过改变文本中的空格符、字符颜

色、字符尺寸等嵌入水印信息。
在文本水印技术领域不管针对行移,还是字移的

算法,或者是修改字体字号等格式的数字文本的算法,
都普遍存在嵌入信息的数据量较小的问题,这势必会

在身份认证、版权说明等方面的使用上比较困难;针对

恶意的攻击防御能力不强,目前大部分的文本水印算

法都不具有防止恶意攻击者用自识别的途径破坏文本

水印环境的攻击,而且破坏时付出的代价一般来说都

比较小。 根据文本语义的算法在数字文本中隐藏信息

容易出现基本语义修改后让阅读者很困难分析的语义

环境,而且可嵌入的数据量都比较小,在现实环境中应

用比较困难。
文中提出一种新的基于人眼视觉特性的算法,运

用文本字符的结构变化来嵌入秘密信息,它的基本思

想是在于修改文本字符结构,算法在自然语义上相同

的字符形体不一样,然而也不影响视觉效果,并对文本

字符修改的内部关系特征实施编码,利用中文书写的

细微变化来插入水印数据,最终生成水印文档。 这种

水印文档针对现有文本水印技术中暴露出的例如:鲁
棒性不强、文档视觉效果不理想、文本水印容量小等缺

陷,对于电子文本信息的文件都适用。

1　 算法的基本设计思想
关键的算法思路是调整单个字符或多个连续字符

字形结构,构建出自然语义上不变化的然而字符结构

不一样的文本。
多种调整字符字形结构的应用都是可以利用的,

只要不影响人眼视觉的分辨能力,不影响自然语义上

的歧义。 例如:比较合适的中文字符形态设计方法是

针对修改汉字内部的偏旁部首之间的空间关系来修改

结构,因为没有统一规定的字符的结构,对字符的内部

结构的定义是确定的,在对文本字符自然语义识别的

过程期间,对汉字大小及外形的调整具有自识别修改

功能。 相同单个中文或者句子、段落之间会因字符形

态的差异和书写格式的不同,汉字结构也有巨大的区

别,但这种情况的不同是可以允许的,并不会对语义产

生影响。
基于人眼视觉理论,嵌入水印数据,增强水印不可

见性和抗攻击性。 如图 l 所示,可以对汉字各笔划之

间的位置关系做调整和修改。

图 1　 中文字符结构示例

如图,同一宽带、高度,但书写风格略有区别的字

体,都是同一字体,在部分笔画上做了调整。 然而针对

汉字的语义来判读,小空间的偏旁部首的修改很难影

响对汉字语义环境的识别。 不过却引起各偏旁部首笔

划之间的位置关系的改变,从而引起字体结构外观的

很大的变化。
对单个中文字符内部位置的调整,从而改变整个

中文字符串结构。 把字符串当成一个比较复杂的单个

字符,针对字符之间的笔画位置关系,来改变字符串的

整体结构。
文中针对字符串整体结构进行讨论,结合字符形

态实施的思路综合考虑以下几个方面的内容:
1)字符串结构编码。 目前的文本数字水印中,字

符串编码的设计应与单个字符和规定字形的编码方式

融合起来,针对特定的中文字符规则来构建相应的字

体内部及外延结构。 应用的构建规则是:字符串内部

结构的调整可以有不同的编码方式。 在形式多样的字

符串的应用中,应充分考虑合适的编码的规则,定义合

适的字符串内部结构,取得较大的水印空间,进而提高

数字文本水印容量。
2)字符串书写方式编码。 在需要嵌入水印信息

的数字文本中,如果嵌入水印的字符串之间书写方式

越相似,那么带来的视觉上的差异就越小,然而这需要

文本中的字符串具有相似的书写方式及字符大小。 另

一方面,有可能原始文本文件的字符串之间具有不同

的书写方式,因此,还应根据不同的书写方式,设计具

有相同内部结构,但具有不同书写格式的形态字符串,
这种方法的优点是不改变水印检测方法而扩充了字符

串之间的内部结构的设计。
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2　 水印的嵌入与提取算法
2. 1　 嵌入算法

根据以上算法的基本思想,考虑实施以下的水印

嵌入算法。 初始算法时需要输入若干参数信息:如:原
始文本位置 W1、水印密钥 E、秘密信息 Q、水印文本生

成位置 W 2。 对该算法的相关步骤引入定义。
定义 1 嵌入水印字符串,是指在生成的水印文本

中,已经嵌入秘密信息的字符串队列 T(n),嵌入水印

信息前需要水印密钥 Q。
算法相关的步骤如下:
步骤 1 使用哈希函数和密钥随机选取文本字符

串,使用密钥合并水印信息嵌入选取的字符串队列

Ti 。
步骤 2 i =1。
步骤 3 遍历选取字符串队列:
①Text = T[ i]。
②根据相似度在特征编码集合中查找适应 i 位置

的特征编码(集合为 W)。
③遍历 i + n个位置的特征编码集合中的W 集合:
a)计算 W 特征编码的相似度 H 及其字符串融合

编码。 根据 i + n 个位置特征编码相似度 ptring,字符

及字符串内部相似度的大小,对编码内的词语升序排

序,调整阈值 a 的大小和去除小于阈值 b 的融合编码

序列。
b)计算 WI 编码。 合并密钥得到 WI。 编码表示

为 FF。
c)嵌入秘密信息编码。 第二次遍历 W。 表示 W

编码和 T 一致,则用 WI 替换原始文件中的字符串, i
加 1。

④如果嵌入字符串为空,结束遍历。
2. 2　 提取算法

水印提取算法的步骤为:
步骤 1 根据哈希函数和密钥以及水印文本,确定

水印字符串队列 T。
步骤 2 i = l。
步骤 3 遍历水印字符串队列 Ti:
1. 根据相似度在特征编码集合中查找适应 i 位置

的特征编码(集合为 W)。
2. 遍历 i + n个位置的特征编码集合中的W 集合:
a)计算 W 特征编码的相似度 H 及其字符串融合

编码。 根据 i + n 个位置特征编码相似度 ptring,字符

及字符串内部相似度的大小,对编码内的词语升序排

序,调整阈值 a 的大小和去除小于阈值 b 的融合编码

序列。
b) 计算 WI 编码。 合并密钥得到 WI。 编码表示

为 FF。

c) 提取秘密信息。 第二次遍历 W。 表示 W 编码

和 T 一致,则用 WI 替换原始文件中的字符串, i 加 1。
3. 如果嵌入字符串为空,结束遍历。

3　 实验及性能分析
笔者设计了一个可行的实验过程:将一些秘密信

息嵌入到该文章中构成嵌入字符串,用单项散列函数

获取样本字符串的修改值,再通过 AES 算法对修改值

加密,最后加密数据直接嵌入到样本字符串中,生成水

印文 本。 实 验 的 硬 件 环 境 为: CPU: 英 特 尔 双 核

E5300,内存 1G。 软件环境为:Windows XP,算法实现

语言为 Visual C++6. 0。
3. 1　 鲁棒性实验

对于该算法来说,用户的普通编辑在一定范围内

是许可的,并且不会因这些编辑而丢失重要信息。 而

对于恶意攻击文本内容的操作也具有相应的抵抗力,
与基于行移、字移等特征编码的文本水印算法很难实

现相比,普通的编辑操作很容易移除水印信息。 选取

该文章一段验证该水印算法。 中文文本格式为楷体小

四。 嵌入水印信息为 11001100。 为分析该水印算法

的鲁棒性,对选取的文章为攻击对象,对其实施字体大

小放缩、加噪、滤波、剪切等操作后,最后提取水印信息

并比较结果。 表 1 中含经过各种操作后提取的水印信

息码、误码率等。
表 1　 中文水印文本经过各种操作后提取

的水印码及误码率

操作方式 1 行 2 行 3 行 提取水印码 误码率

放大字体 1 / 2 倍 1. 652 0. 818 1. 410 11001100 0

放大字体 1 倍 1. 054 1. 211 0. 620 11001100 0

加噪 6% 1. 059 0. 792 1. 212 11001100 0

加噪 12% 1. 055 0. 770 0. 744 10001100 12. 5%

滤波 0. 879 0. 686 1. 122 00001100 12. 5%

剪切 1 / 2 0. 845 0. 775 1. 030 11001101 12. 5%

无操作 1. 046 0. 770 1. 151 11001100 0

3. 2　 性能分析

对该算法从隐蔽性、鲁棒性等方面进行探讨。
隐蔽性:由于该算法根据中文字符及字符串特征

向原始文本嵌入信息,视觉影响很小,故不会对原始文

本造成视觉上的影响,具有不可见性,是比较理想的水

印处理。 图 2 为嵌入前后的文本。
　 　 对于文中的算法鲁棒性水印对用户的普通操作是

许可的;另一面,水印针对恶意攻击(如文本恶意修

改)也有一定的抵抗能力。 以往基于特征编码和纯格

式的水印算法不能实现这一点,普通排版和修改都会

丢失水印信息。 该算法是从中文字符的角度考虑的水

印,不受到中文字符字体、间距等的限制。 通过实验可

以知道该算法在鲁棒性和抗攻击性两方面都有提高。
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图 2　 水印嵌入前后文本比较

4　 结束语
　 　 在现实活动过程中大部分数字文本文件比图像等

多媒体文本的数据更具有商业价值。 目前在计算机网

络技术的广泛应用下,相当部分的纸质出版物都向电

子文本文件转化,最终可以预料到在电子商务市场中

会占据比较大的市场份额。 文本数字水印技术作为数

字水印领域的一个重要分支,它的出现为解决电子文

本被恶意拷贝、销售或伪造提供了办法。 因此文本水

印技术能够很好地解决有价值数字文本的版权保护问

题。
文本数字水印领域是在人类视觉理论科学、网络

技术、密码学原理等学科基础上发展起来的。 可以说

是涉及多个计算机领域的分支科学,技术含量和理论

深度都比较高,在现实生活中广泛应用的问题还需要

深入研究,是目前具有极高价值的研究新方向之一,也
必定能得到相应的社会和经济效益。

文中从汉字文本的内部关系出发,基于人眼生理

特征,提出基于中文字符的算法具有视觉隐蔽性,鲁棒

性较高、抗攻击性强的特点,对于电子中文出版读物有

版权保护作用,可推广到电子阅读器等产品中使用。
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