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基于能量选择的 DCT 域音频数字水印算法
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摘　 要:文中提出了基于能量选择的离散余弦变化域的音频水印算法。 该算法根据人类听觉系统掩蔽特性和离散余弦变

换能量不变的特性,利用在音频信号能量较大处插入水印对音频信号影响较小的特点,将二维的图像降维成一维的二值

序列,通过音频信号时域序列的能量选择在离散余弦变换域低频系数中自适应地寻找最佳的水印图像插入点。 实验表

明,文中提出的算法不仅有较好的隐蔽性,而且对于数字信号处理操作中的加性高斯白噪声、滤波等具有较好的鲁棒性。
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An Audio Digital Watermark Algorithm in DCT Domain
Based on Energy Selection

WANG Ming,ZHANG Ling-hua
(College of Telecommunication & Information Engineering,Nanjing University

of Posts and Telecommunications,Nanjing 210003,China)

Abstract:An audio digital watermark algorithm in DCT domain based on the energy selection is proposed in this paper. A right position
in the low frequency coefficients of the DCT domain is adaptively found by the energy selection of the time-domain sequence based on
masking properties of the human auditory system (HAS) and the energy invariant characteristic of discrete cosine transform (DCT) . U-
sing the feature of inserting an audio digital watermark at the larger energy place of the audio signal will cause the less impact on the audi-
o signal and converting the two dimensional image to a one-dimensional binary sequence. Experiment results show that the proposed al-
gorithm is not only imperceptible,but also robust to common operations to digital audio signal,such as additive white Gaussian noise,fil-
ter and so on.
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0　 引　 言
社会经济的高速发展推动了计算机网络和通信技

术的迅速发展,这使得数字多媒体信息的快速广泛传

播变得十分简单,但同时也带来了非法复制和盗版等

损害数字作品所有者知识产权的严重问题。 在这种情

况下,以信息隐藏技术为核心的数字水印(Digital Wa-
termarking)技术应运而生[1]。 数字水印技术在多媒体

信息的版权保护中起着重要的作用,它是信息隐藏

(Information Hiding)技术研究领域中的重要分支[2]。
数字音频水印是通过将水印嵌入到音频信号中来

显示音频信号的真实性和所有权。 音频水印应该满足

以下要求:
(1)隐蔽性:在音频信号加入水印后,所加的数字

水印不能影响原音频信号的质量;
(2)鲁棒性:嵌入的水印数据不能被未经授权的

使用者通过常用的信号处理操作和攻击来移除或消

除;
(3)安全性:安全性意味着水印只能由被授权的

人检测到[3 ]。
近年来,已经有很多水印算法被提出用来产生强

健和隐蔽的音频水印。 一些方法在音频信号的时域内

嵌入水印[ 4 ]。 另外的水印技术采用了变换的方法来

嵌入水印,例如:离散傅里叶变换(DFT) [5 ],离散余弦

变换( DCT) [6 ] 或者离散小波变化 ( DWT) [7 ]。 根据

DCT 变换后能量不变、能量集中性和 DCT 水印算法计

算量较小[8 ] 等特性,利用在音频信号能量较大处插入

水印对音频信号影响较小的特点,文中提出一种基于
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能量比较的离散余弦变换域音频数字水印算法,在离

散余弦变换域低频系数数组中自适应地寻找最佳的水

印图像嵌入点,希望能够在保持音频水印较好鲁棒性

的情况下,获得较好隐蔽性的结果。 实验结果表明,改
进算法能较好地符合实验预期结果。

1　 理论基础
根据 Cox 等人提出的方法,水印应该嵌入到音频

中除直流分量外的最重要的 DCT 系数上[9 ],即 DCT
域中的低频系数[10 ]。 这是因为人类听觉系统所能感

知的主要频率部分是音频信号中的低频和中频频率成

份,它携带了音频信号中较多的能量,这部分频率成份

能够在音频信号有一定程度失真的情况下保留其主要

部分。 同时在音频信号能量较大处插入水印对音频信

号影响较小,所以若把水印嵌入到能量较大的 DCT 的

低频系数上,则能获得较好的鲁棒性。
离散余弦变换(DCT)的解析形式如下:

F(k) = g(k)∑
N-1

n = 0
f(n)cos (2n + 1)kπ

2[ ]N
(1)

f(n) = ∑
N-1

k = 0
g(k)F(k)cos (2n + 1)kπ

2[ ]N
(2)

式中, F 为 DCT 域系数序列, f 为时域序列, 0 ≤
n,k < N 。

g(k) =

1
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(3)

无论通过什么方法在 DCT 系数上嵌入水印,其最

终影响都可以认为是在 DCT 系数上叠加一个噪声信

号[8 ]。 所以嵌入水印后的第 i 个 DCT 系数可以表示

为:
F '( i) = F( i) + W( i) (4)
对应的嵌入水印后的时域序列可以表示为:

f '(n) = ∑
N-1

k = 0
g(k)F '(k)cos (2n + 1)kπ

2[ ]N
(5)

将式(2)和式(4)代入式(5),可得:

f'(n) = f(n) + g(k)W(k)cos (2n + 1)kπ
2[ ]N

= f(n) + w(n,k) (6)
式中,

w(n,k) = g(k)W(k)cos (2n + 1)kπ
2[ ]N

(7)

根据式(7)中 k 的不同取值,式(7)可以表示为:

w(n,k) =

1
N
W(0) k = 0

2
N W(k)cos (2n + 1)kπ

2[ ]N
k ≠

ì

î

í

ï
ï

ï
ï 0

(8)

2　 水印算法流程
水印嵌入过程如图 1 所示。

图 1　 水印嵌入过程流程图

水印嵌入算法具体步骤如下:
第一步:首先读入数字音频信号 A = {a( i),1 ≤ i

≤ L} , a( i) 是时域音频信号经过采样后每一位的数

值。 对 A 进行分段,每段包含 L1 个采样点,音频信号

被划分为 L2 段 (L2 = L / L1) ,得到二维音频数组 A' =
{a'( i,j),1 ≤ i ≤ L2,1 ≤ j ≤ L1} 。

第二步:计算 A' 中每个分段的能量 E( i) = ∑
L1

j = 1

a'2( i,j) ,按能量大小对各个分段进行排序并生成相应

的索引 index 记录排序后的分段在排序前的位置。
第三步:读入二值水印图片 B = {b( i,j),1 ≤ i ≤

M1,1 ≤ j ≤ M2} , b( i,j) 为二维水印图片数组中每一

位的数值,M1 为二维水印图片数组的行数,M2 为二维

水印图片数组的列数。 为了方便进行水印嵌入,将二

维的图片数组降维至一维的图片数组[11 ~ 13],得到

B' = {b'( i),1 ≤ i ≤ M1*M2}
第四步:对二维音频数组 A' 中的每个分段进行

DCT 变换,得到 DCT 系数数组 C = {c( i,j),1≤ i≤ L2,
1 ≤ j ≤ L1} 。

第五步:根据能量排序索引 index,从 DCT 系数数

组 C 中选择能量较大的 N 行 (N = M1*M2) 作为水印

嵌入参考点。
第六步:根据 Cox 等人提出的方法[9 ], v'i = vi(1 +

αx i) ( vi 是 DCT 系数, x i 是嵌入水印的值, α是比例因

子),来进行水印嵌入。 为了提高算法的鲁棒性,按式

(9)对 x i 进行二值化处理:

x i =
1 b'( i) = 1
- 1 b'( i) ={ 0

(9)

vi 取每个分段的 DCT 系数数组中的 DCT 低频系

数。
第七步:将修改后的 DCT 低频系数返回每个分段

的 DCT 系数数组,并对其做逆离散余弦( IDCT)变换,
得到嵌入二值水印图片后的音频信号 D 。

水印提取过程如图 2 所示。
水印提取算法具体步骤如下:

第一步:首先读入数字音频信号 A = {a( i),1 ≤ i
≤ L},对 A进行分段,每段包含 L1 个采样点,音频信号
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被划分为 L2 段,得到二维音频数组 A' = {a'( i,j),1 ≤ i
≤ L2,1 ≤ j ≤ L1}。

图 2　 水印提取过程流程图

第二步:计算 A' 中的每个分段的能量 E( i) = ∑
L1

j = 1

a'2( i,j) ,按能量大小对各个分段进行排序并生成相应

的索引 index 记录排序后的分段在排序前的位置。
第三步:对嵌入水印的音频信号 D = {d( i),1 ≤ i

≤ L},对 D进行分段,每段包含 L1 个采样点,音频信号

被划分为 L2 段,得到二维音频数组D' = {d'( i,j),1 ≤ i
≤ L2,1 ≤ j ≤ L1} 。

第四步:对二维音频数组 A' 中的每个分段进行

DCT 变换,得到 DCT 系数数组 C = {c( i,j),1≤ i≤ L2,
1 ≤ j ≤ L1} 。

第五步:对二维音频数组中 D' 中的每个分段进行

DCT 变换,得到 DCT 系数数组 E = {e( i,j),1≤ i≤ L2,
1 ≤ j ≤ L1} 。

第六步:根据能量索引 index,从 C 和 E 中选择相

对应的 DCT 低频系数,并进行判决。
第七步:根据判决结果,提取出嵌入的水印图片。

3　 实验结果
在实验中,原始音频信号采用如图 3 所示的采样

频率为 22. 05kHz,采样大小为 16 位,位速为 352kbps,
时长为 5. 0363s 的 wav 音频文件,采样点数为 111051
个。 当 α 取 0. 1 时,嵌入水印图像后的音频文件波形

图如图 4 所示。
从图 3 和图 4 的音频信号波形图的对比中,可以

看到文中算法嵌入水印图像后的音频波形图相比于传

统算法嵌入图像水印后的音频信号波形图更接近于原

始音频信号的波形图,这说明文中提出的算法具有较

好的水印嵌入隐蔽性。
实验中嵌入的水印图片采用如图 5 所示的大小为

60×60 的黑白二值 bmp 图像文件。
用文中提出的算法与不经过能量选择直接修改音

频信号 DCT 低频系数插入水印的传统算法进行水印

图像提取效果的测试如表 1 所示。
从表 1 的水印图片提取效果的对比中,可以看到,

文中提出的算法在对抗一些常见的信号处理操作时,

比不经过能量选择直接修改音频信号 DCT 低频系数

插入水印的传统算法具有更好的鲁棒性。

图 3　 音频信号波形对比图

图 4　 误差信号波形对比图

图 5　 水印图片

表 1　 水印图片提取效果对比

实验结果表明,文中提出的算法较好地符合预期

结果。

4　 结束语
文中提出了一种基于能量选择的 DCT 域音频数
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字水印算法,该算法能够通过对音频信号时域序列分

段的能量大小的选择,依据 DCT 变换能量不变的特

性,利用在音频信号能量较大处插入水印对音频信号

影响较小的特点,在分段 DCT 低频系数数组中自适应

地寻找最佳的水印图像插入点。 实验结果表明,该算

法具有较好的隐蔽性和鲁棒性。
但同时文中提出的算法在提取水印图片时需要用

到原始的音频信号,无法做到盲提取,这使得该算法的

应用范围受到很大的限制。 如何在该算法的基础上做

到基于能量选择的盲水印提取将是作者以后的研究方

向。
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中心,帮助控制人员做出更合理、快速的判断,该系统

在安防、环境监控、工业现场过程控制、水文监测等诸

多领域发挥重要的作用,具有很高的实用价值。 当然,
受制于 ZigBee 协议以及 UART 接口的限制,该系统不

适于传输数据量非常大的图像。
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