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无线传感网数据安全采集方案研究
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摘　 要:随着无线传感器网络日益广泛的使用,其数据的安全已成为许多领域重点关注的问题。 文中以解决无线传感器

网络的数据安全采集问题为目标,设计了一种无线传感器网络的数据安全采集方案。 该方案针对分层的无线传感器网

络,对所有的采集数据进行加密,并采用构造数据凭证的方法检测出丢失数据的个数,以防止对无线传感器网络的攻击。
文中对数据安全性和丢失数据检测率的分析结果表明:所提出的方案综合考虑了数据的安全性、真实性和时效性,抗攻击

能力强,整体效率高。
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Research on Safe Data Acquisition Scheme for WSN

WANG Yan,LI Ling-juan
(College of Computer,Nanjing University of Posts and Telecommunications,Nanjing 210003,China)

Abstract:With the increasing applying of wireless sensor network,its data security has been focused in many fields. It aims at resolving
the problem of safety data capture in wireless sensor network,and has designed a scheme for it. The scheme is based on hierarchical wire-
less sensor network. In order to prevent attacks on wireless sensor networks,the scheme encrypts all the acquisition data and detects the
number of lost data by means of constructing data certificate. The results of analyzing security and the rate of finding the lost data show
that the proposed scheme synthetically considers security,authenticity and timeliness of the data,and has high anti-attack ability and high
integrated efficiency.
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0　 引　 言
无线传感网(Wireless Sensor Network,WSN)将客

观世界的一些物理信息和网络传输结合在一起,提供

更直接、更有效、更真实的信息,扩展了人们的信息获

取能力。 WSN 在军事及公共安全、环境监测和交通管

理等领域有着广泛的应用[1]。 无线传感网的节点一般

由数据采集、数据处理、数据传输和电源组成[2]。 在大

多数的非商业应用中,如环境监测、森林防火、候鸟迁

徙跟踪等应用中,安全问题并不是一个非常紧要的问

题。 然而,在用于商业上的小区无线安防网络、军事上

的敌控区监视敌方的军事部署等的无线传感网中,数
据的采集、数据传输过程、甚至节点的物理分布都要保

密。

1　 相关工作
无线传感网的安全问题越来越被重视[3]。 数据的

安全是相关研究中重要的课题。 文献[4,5]中,提出

了在分层的无线传感网的传感器节点与汇聚节点中增

加一个中间节点即存储节点,负责缓存数据,处理查询

并响应数据。 文献[6]中将安全多方的思想运用到无

线传感网,通过邻居节点的信息保证数据的保密性和

完整性,但是文献中没有考虑到邻居节点全部丢失的

情况,同时关联证据的上传会浪费网络的许多带宽和

能量。 文献[7]提出了使用一种通过特殊编码技术保

护数据的保密性和完整性的方案,保证了存储节点响

应汇聚节点查询时返回所有满足条件的数据,但是该

文献没有考虑到截断攻击将编码数据完全丢失的情

况,由于数据的丢失可能来自于截断攻击和通信故障,
所以只通过编码不能有效地判断数据丢失的来源。 在

文献[8]中提到安全信息聚合,保证在数据的聚合过

程中不出现数据丢失的情况。 与文中的研究目标一样

都考虑到数据的安全采集,及防止数据丢失,但是安全

信息聚合用到了数据的聚合,其中的通信开销和计算
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开销都比较大,不适合普通一般采集的应用。 文献

[9]研究的无线传感网则采用了数据中心化的结构。
文中将借鉴文献[4 ~ 8]的思想展开进一步的研究。

2　 具有存储节点的分层 WSN
1)具有存储节点的分层 WSN 结构。
分层的无线传感网采用基于分簇的层次型组网模

式。 节点分为普通节点和汇聚节点(Sink),前者采集

的数据先发送到后者进行汇聚,最后通过互联网或卫

星到达管理节点[ 10 ]。 由于受到成本的限制,传感器节

点的处理能力、存储能力、通信能力相对较弱,如果簇

内的每个节点都直接与汇聚节点通信,易使汇聚节点

成为网络瓶颈,造成数据冲突。 为此,文中针对文献

[4,5]的具有存储节点的分层 WSN 进行研究,拓扑结

构如图 1 所示。

图 1　 具有存储节点的分层无线传感网拓扑结构

普通节点负责采集数据,并周期性地传送数据给

存储节点。 存储节点负责存储数据,在汇聚节点发出

数据查询请求时,存储节点响应请求,返回要查询的数

据给汇聚节点。 下文提及的分层无线传感网均指这种

引入了存储节点的分层无线传感网。
2) 分层 WSN 的安全问题。
上述具有存储节点的分层无线传感网中,由于存

储节点缓存了尚未传给汇聚节点的采集数据,一旦受

到攻击者控制,当汇聚节点查询数据时,受攻击的存储

节点不返回或只返回部分数据,产生的影响远远大于

普通节点被控制的情况。 因此,文中主要考虑如何防

止对存储节点的攻击,即考虑如何防止攻击者获取和

破坏存储节点存储的采集数据。

3　 分层 WSN 的数据安全采集方案
3. 1　 设计思路

文中主要研究分层无线传感网的安全数据采集,
且主要针对基于时间的范围查询应用。 例如,普通节

点每 1s 采集一次数据,以每 1min 为周期将采集的数

据传送给存储节点。
主要设计思路如下:普通节点周期地向存储节点

发送数据,发送前先进行数据加密,而且不仅发送自己

采集的数据,还把用自己周期内采集的数据个数生成

的数据凭证发给存储节点,作为数据丢失的证据。 当

有数据丢失时,汇聚节点可以通过查看该证据,了解到

数据丢失的情况。 无线传感器网络的存在一定的信道

丢失率,根据文献[11,12],该丢失率在 5% ~ 10% ,若
数据丢失的比率明显高于信道丢失率,汇聚节点有理

由判断可能存在截断攻击。
3. 2　 具体方案

1)初始化阶段。
为了保证数据的安全,防止采集的数据泄露给存

储节点和其他普通节点,必须先对普通节点采集的数

据进行加密,再将其转发给存储节点存储。
文中使用基于主密钥的密钥分配,汇聚节点先随

机选择主密钥 k,通过计算 hash(k,s i),每个普通节点

生成共享密钥。 例如,k i,t 表示节点 i在 t时间内的加密

密钥,为了进一步提高安全性,通过 k i,t +1 = hash(k i,t,t
+ 1) 生成下一时序的加密密钥。 通过这种处理,就算

某个节点遭到攻击,也不会影响邻居节点的安全性。
假设在节点部署前已经完成了基于主密钥的密钥

分配。 在无线传感网部署后,假定短时间内所有的节

点都是可信的。 在这段时间内,所有节点需完成无线

传感网的初始化工作,所有普通节点和存储节点广播

hello 报文,传感器节点通过收到的 hello 报文确定自己

的存储节点。
2) 数据提交阶段。
初始化后,普通节点开始采集数据,并周期地向存

储节点转发数据。 转发的数据不仅包括节点采集到的

数据,还包括数据的凭证。 转发的内容如下:
si storage node: Eki,t(data);h i,t;numi,t

其中,E(·)为对称加密运算, h i,t 是数据报文,
numi,t 是个数凭证。

数据提交阶段各步骤如下:
第一步:采集数据提交,每个传感器节点将一个存

储周期内的数据提交给自己的存储节点。 在数据提交

前,需要对采集的数据进行预处理。 首先,在一个存储

周期结束时,产生一个位标识 vi,t,用来标识存储周期 t
内的采集数据分布,例如 vi,t =101010 表示存储周期内

有 6 个采集点,1,3,5 采集点分别有数据产生,而 2,4,
6 没有采集到数据。 其次,在一个存储周期结束时,产
生一个个数标识 count i,t, 用来标识周期内采集到的数

据个数。 最后,将位标识、个数标识、采集数据一起加

密得到:
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Eki,t(data) = Eki,t(vi,t,count i,t,data1,data2,…)
在数据采集时,有一个特殊情况需要考虑,如果节

点在一个周期内没有采集到数据,则以标签 Lable i,t =
Eki,t( i,t,vi,t) 的形式上传。

第二步:为了验证数据的完整性,检测数据是否被

篡改,需要计算数据报文 h i,t,作为汇聚节点验证数据

完整性的证据,h i,t 由 hash( i,t,vi,t,k i,t) 生成。
第三步:为了判断截断攻击,还需生成个数凭证

numi,t, 这样处理的目的是在有数据丢失的情况下,可
以通过个数凭证计算出丢失的程度,从而判断截断攻

击的可能。 num 的处理如图 2 所示。

图 2　 num 生成过程图

当 T = t 时,numi,t 的数据如图 3 所示。

图 3　 numi,t 的数据

即 s i 节点在周期 t 内的 numi,t 为{Eki,t -q

(count i,t -q),Eki,t -q+1(count i,t -q+1),…,Eki,t(count i,t)}
3) 数据查询阶段。
文中针对基于时间的范围查询。 汇聚节点发出查

询请求后,存储节点响应查询,并提交数据,即:
sink storage node:rangequery = { t,[a,b ]}
storage node sink: Ek i,t / Lablek i,t; h i,t;numi,t

汇聚节点的处理过程如下:
第 一 步: 对 收 到 的 Eki,t / Lableki,t 进 行 解 密,

D(Eki,t) / D(Lableki,t) 得到 vi,t 和 count i,t 及采集数据,
其中 D(·)表示解密。

第二步:汇聚节点将通过解密得到的 vi,t 求 h i,t =
hash( i,t,vi,t,k i,t),与实际收到的 h i,t 比较,验证数据是

否被篡改,若 h i,t 不同则发出篡改攻击的预警,根据节

点所属的存储节点来定位攻击的来源。
第三步:将解密得到的 count i,t 分别求和,求出采

集数据的个数总和∑ count
= ∑count i,t。

第四步:若汇聚节点没有得到某个节点的数据,汇
聚节点发送查询 t + 1 时刻的数据,当 t + 1 周期内的数

据存在时,查看 numi,t +1 中的 Eki,t(count i,t),通过解密

D(Eki,t(count i,t)) 可以得到 t 时刻数据丢失的个数

out i,t。 若 t + 1 周期内的数据没有响应,则查看 t + 2 周

期内的数据,同样进行如上操作。 依次操作,若到 t + q

时,还是没有数据响应,则让存储节点确认该节点是否

已停止工作,若正常工作可以判断有截断攻击的可能,
发出数据截断攻击的警报。

第五步:对所有的丢失个数求和得到 ∑ out
=

∑out i,t。 则丢失率为:

丢失率=(Σout / (Σcount+Σout) )*100%
通过信道丢失率 5% ~ 10% ,判断截断攻击的可

能。 如果超过信道丢失率则产生数据截断攻击的报

警,并根据节点所属的存储节点定位攻击来源。

4　 方案性能分析
4. 1　 安全性分析

传感器节点对采集的数据都进行了预处理,即采

集数据通过基于主密钥的加密方式,对数据进行了加

密处理,保证了数据不能被存储节点或其他普通节点

获得。 同时,考虑到采集到的数据和采集个数也都是

敏感信息,所以位标识和数据凭证作为数据的一部分

需要进行加密才能上传。 由于文中采用的加密机制是

基于时间的密钥,每个周期内采用的密钥都与下一周

期不同,即使攻击者破解了某个周期的密钥,也不能攻

击其他周期内的加密数据。 而且每个节点采用的密钥

不同,即使攻破了某个节点的密钥,也不会影响其他节

点的安全性。 因此,在文中设计的方案中,攻击者不能

从正常的节点获取采集数据和其他加密数据,达到了

安全目的。
文中同时考虑了数据的真实性和时效性,由于被

攻击了的存储节点可能篡改数据,因此在提交的数据

中同时包含了数据报文,用来检测数据是否被伪造,验
证数据的真实性及其完整性。 在某种情况下,攻击者

可能会用过去失效的数据来冒充实时的数据,由于提

交的数据中包含数据的周期 t 的信息,即标记了数据

的采集周期信息,所以失效的信息很容易被汇聚节点

检测出来。
还有一类攻击是截断攻击,即被攻击了的存储节

点不提交或只提交部分节点的采集数据给汇聚节点。
针对这类攻击,文中通过生成数据凭证的方法来检测

丢失的数据,具体分析见下节。
4. 2　 丢失数据检测性能分析

在文中的方案中,由于上报的数据有数据凭证,当
节点 t 时刻数据丢失时,可以通过查看 t + 1 ~ t + q 周

期内的数据凭证,获得 t 时刻丢失的数据个数。 假设

每个节点数据能正确上传的概率为 p,则丢失的数据

可检测出来的概率 P f ind 为

P f ind = 1 - (1 - p) q

图 4 显示了不同 p和不同 q值下,对丢失数据的检
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测率。

图 4　 丢失数据检测率

由图 4 可知,当 q = 5,p 大于 0. 7 时,丢失数据被

检测的概率接近 1;甚至当 q = 20时,p大于 0. 3 丢失的

数据都能被检测出来。 由于无线传感网的信道丢失率

范围是 5% ~ 10% ,所以文中设计的方案提供了丢失

数据的高检测率。

5　 结束语
文中研究了分层无线传感网的安全数据采集问

题,设计了一种有效的解决方案,并分析了方案的有效

性。 文中在 WSN 的数据安全采集及存储方面做了有

益的研究工作,可供进一步研究参考。
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