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摘　 要:如何在业务系统之间进行数据交换,是所有企业在信息化建设过程中必须要解决的关键性问题。 为了消除企业

的“信息孤岛”问题,打破业务系统间的信息壁垒,加强发掘数据应用的潜力,提高信息共享利用的效率和水平,文中设计

了一套基于 XML 消息的安全数据交换平台。 该平台采用了 XML 消息作为交换媒介,以 Web Service 作为交互方式,并采

用了数字信封作为加密与解密手段,保证了业务系统间数据快速、安全、可靠的交换。 文中的研究工作在信息系统的数据

交换中有一定的理论与实用价值。 目前,该平台已实际应用于南方电网中,并取得了良好的应用效果。
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Research and Application of Secure Data Exchange Platform
Based on XML Message

YAN Ting-liang
(State Grid Electric Power Research Institute,Nanjing 210003,China)

Abstract:How to exchange data between business systems is a key problem which has to be solved in the implementation of enterprise in-
formationalization. In order to solve the problem of " information island" ,and break down information barriers between business systems,
and strengthen the potential of exploring data application,and improve the efficiency and level of information sharing,a secure data ex-
change platform is designed based on XML message. The platform uses XML messages for a medium of data exchange,and uses Web
Service for communication mean,and uses digital envelope for encryption and decryption,which ensures the message exchanging between
systems quickly,safely and reliably. The research has definite theoretic and practical value in the field of data exchange of information
system. The platform has been used in China Southern Power Grid,and achieved good result.
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0　 引　 言
当前,由于缺乏统一的战略规划以及技术发展等

原因,各政府和企业一般都设计和建设了属于机构、业
务本身的应用、流程以及数据的信息处理系统,而这些

封闭的、异构的、独立的系统使得系统之间的业务处理

和信息共享无法进行,形成了大量的“信息孤岛”和

“流程孤岛”,大量的信息资源不能充分发挥应有的作

用,不能形成网络业务的共享、交互和协同,这已经成

为了制约企业信息化建设的主要瓶颈[1]。
为有效消除“信息孤岛”问题,必须实现各应用系

统之间的数据交换。 数据交换能实现对异构数据源的

联合查询,实现异构系统间的信息互动,使异构系统的

数据能无缝地迁移与转换,实现信息的高效流转和利

用。 文中设计了一套基于 XML 消息的安全数据交换

平台体系架构,以该架构实现的数据交换平台可以解

决各级企业之间复杂的信息数据交换问题,能够满足

不同建设方的业务系统、不同的数据格式之间的数据

交换,且能够通过扩展机制满足未来新的数据格式及

数据类型之间的数据交换。 目前,该平台已经应用于

多个电力企业信息系统项目中,并取得了良好的效果。

1　 基于 XML 消息的数据交换典型模型
数据交换的实质是必须要解决两个问题:数据异

构问题和通信方式问题。 分布式架构的应用系统间的

数据交换包含异构数据源之间的数据转换和业务系统
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之间通信两方面的工作,其中数据转换解决数据源数

据的异构问题,而业务系统之间通信则解决系统间数

据传递问题。
1. 1　 数据转换

要实现异构系统之间的数据交换,关键是数据该

如何统一表示,数据的表示应独立于平台、系统,并具

有良好的可读性与扩展性,能作为一种统一的数据描

述工具,可以扮演异构应用间数据交换载体的角色,
XML 可以很好地满足这些要求,XML 已经成为当前网

络应用中数据表达和数据交换的事实上的标准[2]。
在企业实际的应用过程中,数据库是一种最通用

的数据存储方式。 XML 数据模型是一种半结构化的

数据模型,可以用树形结构表达 XML 文档,由于 XML
的可扩展性,从而能方便地表示关系数据。 利用 XML
文档结构对应的数据模型映射为数据库的结构,XML
文档对应的数据内容映射为数据库表内容[3,4]。 可以

将 XML 文档结构定义为 XD = <root, main, entity, at-
tribute>,组成一个四层结构模型,包括根、主体、实体

和属性。
根:一个 XML 文档只有一个根,代表数据操作的

出发点,对应于数据库中的概念是相当于整个数据库。
一个根可以包含多个主体。

主体:相当于数据库中表的概念,一个主体可以有

多个实体。
实体:相当于数据库表中行的概念,一个实体是由

一条记录组成。 一个实体可以包含多个属性。 实体是

整个文档的核心部分。
属性:一个属性代表了一项具体的数据内容,对应

于数据库中的概念是列。
数据库存储表和 XML 文档映射的模型结构如下:
<data>
　 <table tablename=表名>
　 　 　 <row>
　 　 　 　 <column columnname = ”列名 1” columntype = ”字

段类型 1”>列值 1< / column>
　 　 　 　 <column columnname = ”列名 2” columntype = ”字

段类型 2”>列值 2< / column>
…
　 　 　 < / row>
…
　 < / table>
< / data>

当数据库里的数据转换成 XML 文档时,每个 row
代表数据库表中的一条记录,每个 column 代表该条记

录的一个表字段,包括字段名、字段类型和字段值。
1. 2　 数据通信

当数据源里的数据转化为 XML 文档后,需要将

XML 文档传递到目的地,目前有多种方式可以实现系

统之间数据的传递,主流的主要有 Web Service 技术、
JMS 技术、邮件技术等等。 这里选择 Web Service 技术

作为通信手段[ 5 ]。 Web Service 可以理解为基于网络

的、分布式的模块化组件,它通过无处不在的 Internet
作为媒介,把企业应用服务连接起来,它是封装成单个

实体并发布到网络上以供其它程序使用的功能集,可
用 URL 定位,使用它的用户可以在不知道它如何被实

现的情况下,调用它以得到期望使用的功能,从而形成

一个基于 Web 的服务共享平台。 Web Service 的开放

式标准使得数据交换系统具备了跨平台的能力,能与

不同平台、不同语言开发的信息系统进行交互,具有良

好的可扩展性与开放性。
在将 XML 文档内容传递到目的地之前,需要在

XML 内容前加上消息头,以此来识别接收端和在接收

端对该 XML 文档内容的操作方式。
<head>
　 　 <deptCodeTarget>目的端标识代码< / deptCodeTarget>
　 　 <deptCodeSource>源端标识代码< / deptCodeSource>
　 　 <operation>操作标识< / operation>
　 < / head>

利用 Web Service 通道传输数据时,需要选择传输

的线路,这要求数据交换平台还必须提供路由机

制[ 6 ]。 在数据交换平台里,保存一张路由信息表,在
路由信息表里包含了目的端标识代码 deptCodeTarget
对应的消息发送的地址等路由规则,在发送消息时,查
找路由信息表,根据 deptCodeTarget 获取对应的发送目

标地址。
1. 3　 数据交换典型模型设计

在对数据转换和数据通信分析的基础上,设计了

基于 XML 消息的数据交换典型模型,如图 1 所示。

图 1　 基于 XML 消息的数据交换典型模型

在该模型中,企业已有的各个业务信息系统之间

彼此分散,互相独立,所使用的数据库各不相同,所需

要的业务数据也不相同,为了达到数据交换的目的,需
要利用通用的组件抽象出统一格式的数据封装到消息

中,然后利用数据传输通道进行消息传输,从而实现业

务系统之间的数据交换。
在该模型中,主要有四个组成部分:
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(1)数据存取组件。 该组件提供了数据库访问和

数据封装功能,抽象出对数据库访问的具体实现。
(2)数据解析转换组件。 该组件提供 XML 消息

封装、解封装和数据映射转换功能。
(3) XML 消息服务组件。 该组件主要完成消息

传递的功能。
(4)数据传输通道。 该通道是各个应用系统交换

数据的媒介,主要实现了不同业务系统之间的数据传

递。

2　 基于 XML 消息的安全交换平台设计
在基于 XML 消息的数据交换典型模型的基础上,

再进行进一步的改进、丰富和细化,形成一套基于 SOA
软件架构与 ESB 的完整的安全数据交换平台体系架

构[7]。
图 2 为安全数据交换平台体系架构设计图。 在该

架构中,数据交换平台被分成两部分,一部分是数据转

换端,实现数据的抽取、转换、加密、发送、监听、获取、
解析、入库等功能,另一部分是数据通信服务端,实现

数据传递、数据解密和其他管理、扩展的功能。 数据转

换端和数据通信服务端是有机结合在一起的,数据转

换端将数据进行预处理,转换为统一的格式,并保证数

据的安全性以及通过数据的压缩方式提高数据的传输

效率[8],提交给数据通信服务端处理,两者的共同协

作,实现了数据交换。

图 2　 安全数据交换平台体系架构设计

为了保证数据在传输过程中的安全性,使用数字

信封技术对 XML 消息进行加密与解密[9,10]。 数字信

封技术是把对称加密算法和非对称加密算法结合起来

的一种技术,它既发挥了对称加密算法速度快、安全性

好的优点,又发挥了非对称加密算法密钥管理方便的

优点。

安全数据交换平台内部工作机制:
步骤 1:数据存取组件从源数据库抽取需要发送

的数据,并将数据内容组织成 XML 文档,存储在适当

的位置,调用数据解析转换组件;
步骤 2:数据解析转换组件读取 XML 文档,并将

XML 文档内容封装为 XML 消息,调用数据加密模块;
步骤 3:数据加密模块将 XML 消息进行加密,调

用发送调用模块;
步骤 4:发送调用模块调用本地数据通信服务端

的发送服务;
步骤 5:发送服务选择某种传输通道,将加密的

XML 消息发送出去,调用接收端的接收服务;
步骤 6:接收端的接收服务调用数据解密模块对

XML 消息进行解密,解密完成后生成 XML 文档,接着

发送消息到达通知给接收端的通知队列;
步骤 7:接收端的消息监听模块一旦监听到通知

队列中存在通知消息,立即解析通知消息,开始调用本

地数据转换端的获取调用模块;
步骤 8:获取调用模块调用本地数据通信服务端

的获取服务;
步骤 9:获取服务读取 XML 文档,将文档转化为

XML 消息,传给本地的数据解析转换组件;
步骤 10:数据解析转换组件将 XML 消息进行解

封装,并根据一定规则对 XML 数据内容进行转换,将
转换后的数据内容生成 XML 文档,存储在适当的位

置,接着调用本地的数据存取组件;
步骤 11:数据存取组件读取并解析 XML 文档,并

将解析结果存入到本地数据库中,从而实现了一次完

整的数据交换。

3　 安全数据交换平台应用
当前,越来越多的集团型大企业和政府机构建设

了统一的业务系统,形成了多层级模式下的分布式应

用[11]。 以南方电网公司为例,南方电网公司属于集团

型分级管理企业,各级单位分布于不同的网络中,且各

级单位的业务系统比如生产管理信息系统、应急指挥

系统、调度自动化系统等之间存在大量的数据交

换[12]。 图 3 为南方电网公司的数据交换分布模式图。
在南方电网中,在各级单位均部署了一套数据交

换平台,各单位业务系统之间的数据交互通过数据交

换平台来完成。

4　 结束语
数据交换实现了各企事业单位业务系统的互通互

连和数据共享,为用户在分布、异构、动态的环境下提

供透明、一致的信息访问和交互手段。文中设计了一
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图 3　 南方电网数据交换分布模式

套安全的数据交换平台,该平台引入整合思想、分层架

构思想,以 XML 消息作为交换媒介,以数字信封对

XML 消息进行加密与解密,并以 Web Service 作为

XML 消息的传输手段,实现了业务系统之间快速、安
全、可靠的数据交互。 该数据交换平台已实际应用于

南方电网中。 当然,数据交换平台要想能更好地服务

企业,就必须能够提供扩展途径适应未来其他的数据

格式,通过采用构件化思想,开发新的功能构件,使数

据交换平台更加完善[13]。
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能使用正确,运行稳定。

3　 结束语
文中首先介绍了 JNI 技术的特点,然后通过桌面

搜索工具的实例详细描述了 JNI 技术的使用。 采用

JNI 作为数据交换的桥梁,会给软件的实现带来极大

的灵活性。 C 语言可以在完全体现自身优势的情况

下,整合 Java 语言开发的软件,更大范围地实现了软

件重用。
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