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摘　 要:无线传感器网络是由大量节点和网关设备组成的,节点和网关的分布范围非常广泛,有时它们可能被分布在人迹

罕至的恶劣环境中。 根据应用需求,经常需要对节点和网关的软件进行更新或替换,鉴于其分布环境问题,每次将设备回

收进行软件更新很不现实,因此考虑对无线传感器网络进行远程重编程。 在对无线传感器网络和下一代互联网研究的基

础上,文中主要对无线传感器网络重编程的关键技术进行了研究,在现有 Contiki loader 模块的基础上,搭建通信操作平台

并实现了基于 Contiki 的无线传感器网络重编程,实现中心管理服务器对无线传感器节点的远程重编程。
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Research and Implementation of Remote Reprogramming
of Wireless Sensor Networks
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Abstract:Wireless sensor network is composed by a large number of nodes and gateways,these nodes and gateways are distributed wide-
ly,sometimes they may be distributed in the harsh inaccessible environment. According to the application requirements,need to update or
replace their software,in view of the distribution of environmental issues,each device recovery software update is not realistic,and there-
fore consider reprogramming wireless sensor networks remotely. Based on the research of wireless sensor networks and the next generation
of Internet research,in this paper,the key technology of the reprogramming of wireless sensor network is analyzed. On the basis of the ex-
isting the Contiki loader module,build a communication platform,and a kind of reprogramming system based on Contiki runtime loading
module is implemented. In this method,the central management server can reprogrammed the wireless sensor nodes remotely.
Key words:wireless sensor network;Contiki operation system;reprogrammimg;ELF

0　 引　 言 

随着小型化、低成本的电子电器技术的发展,无线

传感器网络的应用越来越广泛,包括战场监控、工业控

制、生态管理、健康监测等。 无线传感器网络包含一系

列可编程嵌入式系统,其行为由节点内的软件决定,在
添加新的应用和增添服务功能的时候,设备的远程重

编程操作很有必要。 但是有限的能量供应、恶劣的工

作环境、有限的硬件存储资源使无线传感器网络重编

程面临着重大的挑战。

1　 无线传感器网络的重编程方法
无线传感器网络[1]的重编程是一个十分活跃的研

究领域,其研究方向主要分为分发策略和重编程机制

两个方面。 分发策略用于在已部署好的网络中高效、
节能地传输数据,重编程机制又可以分为系统化重编

程、虚拟机和模块化重编程等。 目前无线传感器网络

重编程的方法主要有系统化重编程[2]、基于虚拟机[3]

的重编程和模块化重编程。
1. 1　 系统化重编程

在系统化重编程中,现有的软件完全被更新的系

统替代。 更新的系统存储在外部存储器中,在系统重

启时被拷贝到内部存储器中。 系统化重编程简单、可
靠,由于是完全网络的重编程,所以开发者不需要担心

错误的数据接入、跳转和加载。 但是系统化重编程也

有一些缺点。 即使只需要更新一小部分代码,系统化

重编程也必须更新整个系统,这样就需要更多的能量、
时间并占用更多的内存空间,影响工作效率。 目前使
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用系统化更新的操作系统主要有 TinyOS[4] 和 Nano-
RK。
1. 2　 基于虚拟机的重编程

在基于虚拟机的无线传感器网络中,每个节点运

行的都是一个虚拟机的实例。 虚拟机用来执行网络数

据包和字节指令。 Mate 是基于 TinyOS 的第一个 WSN
虚拟机。 Mate 接收命名为 capsule 的网络数据包指令。
一个长度为 23 字节的 capsule 网络数据包包含需要更

新的代码或补丁。 基于虚拟机的重编程对处理时间和

CPU 的处理能力要求较高,且只适用于少数优先级较

高的指令。
1. 3　 模块化重编程

在模块化重编程[5] 中,运行的操作系统将系统内

核与可编程加载模块分离开来。 内核模块不能被更

改,可编程加载模块中所有的应用程序和服务提供程

序都可以被动态加载或替换。 模块化重编程只需根据

需求更改某些模块,而无需更新整个操作系统,这样有

利于节省更多的能量、时间和内存空间,有利于提高工

作效率。 综合来看,模块化重编程更适合于无线传感

器网络的应用需求。 而 Contiki 就是一个典型的使用

模块化重编程的操作系统。

2　 Contiki 操作系统
2. 1　 Contiki 操作系统简介

Contiki[6,7]是一个可移植性高、基于多线程的事件

驱动型操作系统,支持原型进程以及可选的抢占式多

任务,它是第一个支持模块化更新的操作系统。 Conti-
ki 运行时 RAM 和 ROM 内核中都存在可加载程序模

块,该模块可以实现对某些程序的动态加载、卸载操

作,如图 1 所示。

图 1　 RAM 和 ROM 中内核和可加载模块

Contiki 内核对于所有事件的处理都是基于同一

个优先级的,并不存在事件抢占问题[8],事件只能被中

断抢占。 内核是一个不可重编译的模块,Contiki 对于

内核、程序加载模块、符号表和通信接口的更改都是不

支持的。 而其他模块,如文件系统、shell 脚本应用、能
量管理模块等则都是可以被动态加载和重编译的。 可

编程程序是通过动态重新安置函数和包含重新安置信

息的二进制文件实现的。 当一个程序被加载到系统中

时,装载器首先依据二进制文件提供的信息给程序提

供足够的存储空间。 如果存储空间不够,程序加载将

失败。 在程序下载完成后,装载器调用程序初始化函

数。 初始化函数将会开启或替换进程。
2. 2　 重编程进程处理

一个正在运行的操作系统包括内核、库、程序加载

器和进程,如图 2 所示。 其中,Loadable 部分代表可加

载模块,包括应用程序和服务;Core 部分代表 Contiki
系统一旦运行起来,不可更改的模块;硬件资源部分代

表 Contiki 系统运行时需要的硬件及驱动模块。 在

Contiki 中,服务就是一个可以被其他进程应用的进

程,它可能以共享库的形式存在。 一个服务可能被不

止一个应用程序使用。 和所有应用进程一样,服务也

可以在运行的 Contiki 系统中动态地加载和更替[9]。
每一个服务进程都有一个服务 ID,当服务进程被替换

的时候,服务 ID 会被保留。 内核提供一个特殊的机制

用于更换进程并保留进程 ID。 当服务被更换的时候,
内核通过给运行的服务进程发送一个特殊的事件通知

该服务进程。 进程收到通告事件,就退出系统。 许多

服务都有一个转换到新进程的中间状态。 内核给新的

服务进程分配一个指针,服务给新进程分配一个状态

描述符。 存放状态描述符的内存空间必须是一个共享

内存,这样做是为了保留进程 ID,因为当旧的进程被

删除的时候,其内存空间会被释放,所以进程 ID 不能

被保留在进程占用的内存空间中。

图 2　 运行时的 Contiki 体系架构

2. 3　 可加载模块

Contiki 支持模块的重编程。 通常通过网络或者

EEPROM 获取模块,由于 Contiki 支持模块加载机制,
所以它可以实现动态加载或更新软件。

Contiki 系统产生的可执行文件符合 ELF[10] 格式,
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可加载模块采用的是可重定位的 ELF 文件,该种文件

是编译但未链接的二进制文件。 ELF 文件中存在某些

无法解析的函数名或变量名,在 ELF 文件中,某些函

数名或变量名的引用地址是空白的,需要通过链接过

程解析这些函数名或变量名。 链接过程可以在加载前

或加载时进行。 ELF 文件包含所有的可重新安置信

息,即模块大小和所在内存位置。 另外,该重新安置信

息也用来更新符号表。 为了体现更大的灵活性,这些

模块设计为松耦合方式,模块间通过内核进行通信。
这些设计使得模块化重编程更加灵活。 Contiki 也支

持动态的链接[11] 和装载[12],这对于支持模块化重编

程也是一个非常重要的特点。

3　 Contiki 中重编程的实现
Contiki 系统中支持重编程的文件符合 ELF 格式,

该格式的文件可以在系统运行时被动态的链接、重定

位和加载[13]。
3. 1　 ELF 文件

ELF 文件———一种常用的二进制可执行链接格式

文件。 随着对 Linux 嵌入式系统开发的不断深入,越
来越多的 ELF 文件被应用在嵌入式平台上。 ELF 文

件可分为可重定位文件、可行性文件、共享 ELF 文件。
Contiki 中典型的 ELF 文件的结构如图 3 所示。

ELF 头部

. text

. data

. bss

符号表

字符串表

节头表

重定位表

图 3　 ELF 文件基本格式

ELF 头部———ELF 文件头部位于文件开头处,并
且反应整个文件的组织形式。 段保存用于连接的目标

文件信息如指令、数据、符号表、重定位信息等。
text———代码段。
data———数据段。
符号表———保存源代码中用到的变量和函数,这

些变量和函数都可以称为符号。
字符串表———用于存放 ELF 文件的段名、变量

名。
节头表———节头表是 ELF 文件中除了文件头以

外最重要的结构,它描述各个节的信息,如节名、节的

长度、在文件中的偏移、读写权限及节的其他属性。 也

就是说,ELF 文件的节结构就是由段表决定的,编译

器、链接器和装载器都是依靠段表来定位和访问各个

段的属性的。
重定位表——— ELF 文件中有个重定位表用来专

门保存于重定位相关的信息,它在 ELF 文件中往往是

一个或多个段。 每个可重定位的 ELF 文件都有重定

位表,用于描述如何修改相应的段里的内容。 一个重

定位表往往就是 ELF 文件中的一个段,因此重定位表

又称重定位段。
3. 2　 重编程实现过程

基于 Contiki 的重编程[14] 的实现过程主要分为中

心服务器端和节点端两部分。 中心服务器端负责源程

序的编译,将源程序编译生成 ELF 格式的. o 文件,那
些支持可重定位的. o 文件即可被重编程。 节点端接

收到. o 文件后,通过 Contiki 系统中的 loader 模块,对
其进行处理,实现对. o 文件的重定位与加载运行。 重

编程的数据流分发过程如图 4 所示。

图 4　 数据流的存储分发过程

本实验中,首先在中心服务器和待加载节点之间

建立 TCP 连接,在中心服务器端通过套接口发送 ELF
格式的. o 文件,由于 Contiki 支持套接口通信,在待加

载的节点端只需监听特定的 TCP 端口,即可接收由中

心服务器端发送的. o 文件。
具体实现步骤如下:
(1)中心服务器编译生成一个 Contiki core,并通

过烧写器将其加载到节点。 网络中的所有节点都必须

运行同一个 Contiki core。
(2)去除烧写器,在节点与中心服务器之间通过

网关建立 TCP 连接。
(3)中心服务器发送. o 文件给节点,节点上的

Contiki loader 模块加载. o 文件并将其转化为适合 Con-
tiki 的 process,进而运行 process,实现对系统服务及应

用程序的加载或更替。
Contiki 中 loader 模块对于. o 文件处理时所用到

的系统函数及变量指针见表 1。
运行 Contiki 的节点 loader 模块对于接收到的 ELF

格式的. o 文件主要做以下处理。 节点首先将收到的.
o 文 件 存 入 EEPROM 中 的 EEPROMFS _ ADDR _

·12·　 第 2 期　 　 　 　 　 　 　 　 　 　 　 闫晓晓等:无线传感器网络远程重编程研究与实现



CODEPROP 区域。 新的. o 文件加载前,调用 elfloader_
unload()函数卸载 elfloader_loaded_process 指针指向的

进程或服务,清空 elfloader_loaded_process 指针区域。
然后调用 elfloader_load( )函数加载 EEPROMFS_AD-
DR_CODEPROP 区域中的. o 文件。
表 1　 Contiki loader 模块中各系统函数及变量指针

系统函数及变量指针 功能

EEPROMFS_ADDR_CODEPROP 指定. o 文件存放在 EEPROM 中的位置

elfloader_loaded_process 指向已加载、未运行完毕的 process

elfloader_unload() 清空 elfloader_loaded_process 指针区域

elfloader_load( ) 加载 EEPROM 中存放的. o 文件

relocate_section( ) 重定位 ELF 文件中各 section 内容

elfloader_arch_write_rom( ) 将. text 和. rodata 写进 ROM 指定位置

seek_read() 将. data 段写入 RAM 指定位置

　 　 elfloader_load( )函数主要负责处理. o 文件。 首

先处理. o 文件头部,通常使用一个兼容的 ELF 格式的

文件头部。 ELF 格式的文件中不同的节包含不同的数

据信息,所以在数据链接、加载阶段应分节处理。 首先

对. text、. data、. rodata 节进行重定位链接,然后用 relo-
cate_section( )函数对每节内容进行重定位操作。 通

过 elfloader_arch_write_rom( ) 函数将. text 和. rodata
节写入 ROM 指定位置,通过 seek_read( )函数将. data
节写入 RAM 指定位置。 CPU 为每节分配 ROM 或

RAM 地址。 最后将处理后的. o 文件进程化,给每个进

程分配一个进程 ID,等待 CPU 处理。
3. 3　 实验测试

设计方案确定后,需要对方案进行硬件实施,并测

试其实验结果。 以运行支持 IPv6 和 6lowpan 的 Contiki
系统的节点作为普通节点。 以具有以太网接口的 PC
机作为中心服务器,以具有 802. 15. 4 接口和以太网接

口的 ARM 板作为网关。 中心服务器端通过 TCP 给运

行 Contiki 的节点发送. o 文件,节点接收、重定位并运

行. o 文件,最终实现中心控制服务器对节点的远程重

编程。 方案实际部署如图 5 所示。

图 5　 系统测试环境

由于方案实施时,中心控制服务器、网关和节点的

地址都支持 IPv6 和 6lowpan,所以对实验设备的地址

配置情况如下:节点地址为 fe80::11:22ff:fe33:4455;
网关地址为 fe80::1 / 64;中心服务器地址为 fe80::11:

22ff:fe33::2020。
实验结果:中心服务器给节点烧写 Contiki core,使

得节点运行 Contiki 系统。 节点通过网关与中心服务

器建立 TCP 连接。 此时,在中心服务器端通过网关给

节点传送需要加载的控制节点亮灯的 led. o 文件,节
点接收到 led. o 文件后,通过 loader 模块加载处理,最
后点亮节点上相应的指示灯。

4　 结束语
无线传感器网络的重编程是有效克服无线传感器

网络能量和硬件资源有限等缺点不可或缺的技术。 鉴

于无线传感器网络的重编程需求,在 Contiki 系统现有

loader 模块的基础上,搭建通信环境,实现了对无线传

感器网络的重编程。 以达到在不改变节点物理位置、
不影响节点工作的情况下,仅通过中心服务器更改节

点的应用及配置信息。
在该设计研究的基础上,后续可以根据实际应用

需求加载应用程序,或更改除 Contiki kernel 以外的系

统配置。 这样更有利于对无线传感器网络的远程管理

和配置。
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评价模型有效地改善了现有 GSM 网络频点分布问题,
成功地避免了同、邻频信号对 GSM 网络的干扰,达到

优化 GSM 网络性能的最终目的。
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