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面向 RFID 的位置隐私保护算法研究
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摘　 要:随着移动无线技术和物联网的发展,随时随地获得个人或物品的位置信息成为可能,基于位置的隐私保护已成为

当今社会中的重要问题。 文中以提高隐私保护能力和位置服务效率为目标,对 RFID 追踪系统中的隐私保护问题进行研

究,分析了现有的位置隐私保护方法,通过对已有算法加以改进,设计了一种高效的不依赖于可信服务器的 RFID 位置隐

私保护算法。 该算法用 hash 加密的方法对 ID 信息进行加密,利用垂直数据划分把时间和位置信息分别存储在不同的物

理空间。 理论分析和测试实验表明,所设计的算法在保护用户隐私的同时,执行效率更高。
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Study on RFID-oriented Location Privacy Protection Algorithm

WU Ting-ting,LI Ling-juan
(College of Computer,Nanjing University of Posts and Telecommunications,Nanjing 210003,China)

Abstract:With the development of mobile wireless technology and the Internet of Things,users can achieve location information of indi-
viduals and goods in anywhere and anytime. Location-based privacy protection has become an important issue in today's society. In order
to enhance the privacy protection capability and the efficiency of location-based services,it studies the privacy protection issues in RFID
tracking system,analyzes the existing location privacy protection method,and designs a higher efficient location privacy protection algo-
rithm by improving the existing algorithm. The improved algorithm is not dependent on reliable service. It encrypts the ID information
with hash encryption method and stores time information and location information in separate physical space with vertical data partitioning
method. The theoretical analysis and test results show that the algorithm has the higher efficiency while protecting user privacy.
Key words:location-based privacy;privacy protection;database security;RFID

0　 引　 言
隐私是指“与公共利益、群众利益无关的, 当事人

不愿他人干涉的个人私事和当事人不愿他人侵入或不

便侵入的个人领域” [1]。 主要包括个人身份信息、财
务信息、偏好信息、家庭信息、社会信息等。 随着无线

设备和传感器的发展,获得用户隐私数据变得更加容

易,隐私数据的保护愈发重要,其中有一个重要的方面

就是用户位置隐私的保护[2]。 目前,物联网产业正在

兴起,而在一般的物联网应用中,采集到的数据往往具

有时间和地点属性,而地点又较为重要,因此保护重要

人物或物品的位置信息也是物联网隐私保护中十分关

键的[3]。 例如:在 RFID 供应链中,偷窃者可以通过非

法攻击系统查询到重要物品目前的位置,从而达到盗

窃或更换物品的目的;在利用物联网技术追踪重要人

物每时每刻所在的位置以对其进行监控保护的同时,
如果让不法分子查询到重要人物的具体位置,其后果

是相当严重的。
国内外学者在不断的研究中提出的隐私保护算法

大致可以分成两类:一类是隐藏用户的 ID 信息,使得

攻击者无法识别出用户的标识信息,从而不能把用户

和其所处的位置信息联系起来;另一类是保护用户的

位置信息,比如用户提供给服务器的并不是其真实的

位置信息,而是包含用户所在位置的一块区域[4]。 在

隐藏用户 ID 信息方面主要有匿名方法和使用假名等。
Beresford 和 Stajano[5] 提出了 mix zone 身份保护方法,
该方法将空间划分成应用区域和混合区域,在混合区

域中,可以在任何时间用假名来替换自己的 ID,这样

在应用区域中,用户提出请求和接受信息时可使用混

合区域的假名,保护了用户隐私。 位置匿名技术方面,
Marco Gruteser[6]最先运用关系数据库的数据发布隐私
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保护的 k-匿名模型,提出位置 k-匿名模型。 随后许

多学者也根据位置 k-匿名模型进行了算法的改进。
上述的隐私保护方法,都是基于可信数据库进行

的,即原始数据已经存在于某一个可信任的数据服务

器上,然后再进行数据变化及匿名。 但在实际应用环

境中,应该考虑没有完全可信的服务器的情况,因为随

着黑客技术的快速发展,任何服务器都有可能被攻破,
所以对一些极为重要的数据,要假设数据库服务器是

不可信任的,需要在传感器传输数据时就对数据进行

处理。 另外,数据库系统本身也存在着一些安全漏洞,
虽然数据库管理系统 DBMS 在操作系统 OS 的基础上

增加了诸如基于权限的访问控制等安全机制,但对数

据库文件本身仍缺乏有效的保护措施。 黑客们仍然可

以通过直接对 OS 的操作来攻击数据库文件,这类攻

击很难被数据库用户察觉,因而对数据库中敏感文件

进行加密处理,也是阻止这种攻击的有效手段[7]。 加

密方法是保护敏感数据的一个有效方法,尤其是对用

户标识和一些用户敏感信息,但加密所付出的计算代

价也是相当可观的。
文献[8]提出的隐私保护算法与上述研究思想不

同,它是一种基于不可信数据库的算法,通过加密和分

割数据库中的元组并分别存储来达到保护用户位置隐

私的目的。 但是,该算法在对加密数据库进行查询时

要付出很大的代价[9]。
由于传感器和 RFID 的计算能力有限,寻找一种

既节约计算开销又有良好保密性能的加密算法显得十

分必要。
为此,文中以进一步提高隐私保护算法执行效率

为目标,对文献[8]提出的算法加以改进,设计了一种

新的基于数据分割和加密的 RFID 位置隐私保护算法

(DPERLPP 算法)。

1　 算法设计
1. 1　 问题的提出

T. Rodden, A. Friday[10] 等人提出了对重要的数

据元组进行划分并分别存储在不同服务器上的数据库

划分思想。 而 Chiu C. Tan[8] 等人运用这种思想提出

了一种基于 RFID 追踪系统的保护方法,主要研究已

经存储于数据库中的数据的隐私保护。 在 RFID 物体

追踪系统中,物体标签往往携带着关于物体的重要信

息,包括标签 ID 号、标签自带的密钥等,RFID 标签也

应具有简单的数字生成器、加和乘的功能。 Chiu C.
Tan 等人针对的是一个不依赖于可信任服务器的

RFID 追踪系统,在 RFID 追踪系统中构建两张数据表:
时间表 TS(time, n )和位置表 LS(W, location)。 TS 表

用于存储标签的时间信息,两个属性分别表示时间和

随机数。 LS 用于存储标签的路径信息,两个属性分别

表示 ID 标志和位置信息。 两张表分别存储在不同的

物理空间。
如果用户想要查询自己标签在 10 点钟所在的位

置,首先要找到 10 点时的 n ,这就要通过查询时间表

TS 得到,查询过程如下:
1)首先根据已知的 ct生成 n = h( s,ct),s是标签自

带的密钥,ct 是简单的计数器生成的数,每读一次标

签,计数器增加1,函数 h ()是 hash 函数。 根据生成的

n 查找 TS,利用二分查找法,如得到的时间比 10 点大,
则减小 ct 的大小,重新计算 n;如比 10 点小,则增大 ct
再重新计算 n ,然后继续查找 TS,反复查找两张表,直
到返回的值正好等于 10 点,取此时的 n ;

2)利用此 n 计算 h ( ID, n )得到 W,W 是加密过

的用户标记,再利用 W 查询 LS 表得到 10 点时标签所

在的位置。 用户在进行二分搜索时会生成一张用户表

(见表 1)。
表 1　 用户查询时生成的表

ct n time

… … …
cti h( s, cti) ?
cti+1 h( s,cti+1) ?

… … …

　 　 这种查询方法使攻击者很难获取到标签的位置信

息,达到了隐私保护的目的,但查找 n 的代价很大,尤
其当 TS 表很大时,可能生成很大的用户表。 加上 TS
和 LS 分别存储于不同的物理空间,查询所消耗的通信

代价也很可观,这在物联网巨大的数据量及无线网络

有限的计算资源面前是一个不容忽视的问题。
针对以上问题,文中设计了一种新的基于数据分

割和加密的 RFID 位置隐私保护算法(Data Partition
and Encryption Based RFID Location Privacy Protection
Algorithm,DPERLPP)。
1. 2　 DPERLPP 算法描述

假设 RFID 标签上有自带密钥 k1、k2,自动计数器

的值用 ct 表示。 时间表 TS 加入一个标志字段 W1,TS
中存放标志 W1、每一次读取标签的时间 Time 和随机

数 N,这个 N 是标签中计数器值 ct 和标签自带密钥 k 1
经过 hash( k1,ct )产生的,W1 是由标签的 ID 和 n 经

过 hash(ID, n )产生的。 LS 中存放随机的 W2 和标签

被读取的地点 Location,W2 是由标签自带密钥 k2 和 n
经过 hash( n,k2)产生的。 改进后生成的时间表和位

置表的结构见表 2 和表 3。
　 　 hash 函数具有如下特性:不可从消息摘要中复原

信息;两个不同的消息不会产生同样的消息摘要[11]。
利用 hash 函数的这种特征,为 LS 和 TS 数据库中的

W1、W2 和 n 进行单向加密,因为无需解密,所以利用

·851·　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 计算机技术与发展　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 第 23 卷



表 2　 改进的时间表 TS
W1 Time N

h (ID, ni - 1 ) 10:00 am h(k1,cti - 1)

h (ID, ni ) 10:00 am h(k1,cti)

h (ID, ni + 1) 10:15 am h(k1,cti + 1)

… … …

表 3　 改进的位置表 LS
W2 Location

h(ni - 1,k2) Office 1

h(ni,k2) Office 3

h(ni + 1,k2) Office 2

hash 加密函数是比较安全和快捷的方法。 同时,位置

表 LS 中的位置标识属性W2 经过两次 hash 的保护,即
使攻击者们获得数据库的信息,也很难推测出 W2 所

对应的 RFID 标签的 ID 及其所在的位置。
查询 10 点钟标签所在的位置,只需用下面的语句

得到对应的 ni:
Select * from TS where N = ni and Time=10:00am,

where hash(ID, ni )= W1;
然后再用下面的语句查询地点:
Select * from LS where W2 =hash( k2, ni )
查询过程如下:
(1)首先根据已知的 ct生成 n = h(k1,ct ),再用 ID

信息和 n 进行 hash 运算得到 W1,通过 W1、time、 n 这

三个已知量进行查找,得到 10 点钟对应的 n 值;
(2)利用得到的 n 值在 LS 表中查询标签在此时

所对应的位置信息。
这样在用户查询过程中就不必产生用户表,省去

了生成用户表的时间。

2　 测试实验
为了测试文中提出的 DPERLPP 算法的效率,文中

设计了相关实验。 实验使用了 Windows 7 操作系统、
MYSQL 数据库管理系统、Java 语言。

数据量从 5000 到 50000 条,均由系统经过 hash 加

密随机生成。 数据表 TS 和 LS 存储在不同物理空间

时,在同样查询下产生的通信代价是相同的,所以本实

验只考虑单机运行的查询时间。
实验对最好情况(数据在数据库中的存储最利于

二分搜索的情况)、最坏情况(数据在数据库中的存储

最不利于二分搜索的情况)、平均情况(以上两种情况

的折中)下文献[8]的算法和文中提出的 DPERLPP 算

法的执行效率进行了比较。 Test1 表示文献[8]的算法

的查询时间,test2 表示 DPERLPP 算法的查询时间。
图 1 是两种算法在最好情况下查询时间的比较结

果。 可以看出,随着数据量变大,test1 和 test2 在最好

情况下查询时间相差不大,趋势都相对平稳。

图 1　 两种算法最好情况下的查询时间

图 2　 两种算法平均情况下的查询时间

图 3　 两种算法最坏情况下的查询时间

　 　 图 2 表明了在平均情况下,随着数据量的增大,
test1 呈递增趋势,而 test2 相对平稳。

图 3 表明了在最坏情况下,随着数据量的增大,
test1 不断递增,而 test2 相对平稳。

此外,从实验结果可以看出,test2 在三种情况下

的查询时间相对平稳,都与文献[8]的算法最好情况

下的查询时间相似。

3　 算法分析
3. 1　 算法时效性分析

由图 1 展示的实验结果可见,DPERLPP 算法与文

·951·　 第 1 期　 　 　 　 　 　 　 　 　 　 　 　 　 吴婷婷等:面向 RFID 的位置隐私保护算法研究



献[8]的算法相比,在时间效率上有显著的提高,这是

由于 DPERLPP 算法中通过加入标识 W1 简化了查询

过程,使得用户在查询时不需使用二分搜索来产生用

户表,这一歩是查询中节省时间的关键。 文献[8]的

算法在最坏情况下,用户进行二分搜索时会耗费大量

的时间,因而在大数据量情况下,DPERLPP 算法会比

文献[8]的算法节约大量的执行时间。
3. 2　 算法隐私保护性分析

就隐私保护度的角度来看:
(1)存储时间表 TS 的数据服务器遭到攻击时,由

于 W1 经过 hash 加密,并且每次加密的 n 都不同,即使

是同一 ID 在不同时间加密后结果也不同,所以攻击者

并不知道某一个标识 W1 对应的真实 ID 信息,也不知

道哪两个 W1 是对应同一个 ID 标识的,因此当存储时

间表 TS 的服务器被攻击后,攻击者无法查询出 RFID
标签在某一时刻对应的 n 值和这一时刻的位置信息,
更没法查询标签的运动轨迹。 在特殊情况下,假设攻

击者已经知道足够多的背景知识,知道了哪几个 W1
的值对应的是同一标签,但如果攻击者不知道这一

RFID 的密钥 k 2,欲查询位置信息时,还是推测不出 LS
表中 W2 的值,得不到与其对应的位置信息。

(2)存储位置信息 LS 表的数据库服务器遭到攻

击时,由于 W2 是 n 和 k 2 的 hash 运算得到, n 是由计

数器 ct 和用户密钥 k 1 经 hash 运算得到的,而攻击者

并不知道用户的密钥 k1 和 k 2,计数器的值也要经过

大量运算才能推测到,所以理论上是无法得到标签与

位置的对应信息的。 这样,就把用户的标识信息完全

加密隐藏,即使攻击者获得数据库里的数据,也无法得

到自己想要的信息。
(3)如果攻击者同时攻击时间服务器和位置服务

器时,可以得到的信息有某一标签在某一时刻的 n,如
果想知道这一标签的位置信息,还要知道它的密钥

k2,但攻击者无法获知 k 2 信息,也无法从已知数据中

推测出来。 特殊情况下,当攻击者通过观察连续的查

询消息和获知一定的背景知识时,可以关联出哪些标

识对应的是同一 RFID 信息,这样就可以通过已知的 n
通过大量运算推测出 k2,从而就能查询到物品的位置

信息。 假设以上所有特殊情况都成立的情况下,攻击

者也需要花费大量的时间来获得背景知识和破解加密

的用户信息,其实这对攻击者来说并不容易实现。 实

际应用中,由于时间表和位置表存储在不同的物理空

间,这给攻击者同时攻击两个数据库也带来了难度。
由上述分析可得,文中的 DPERLPP 算法在保护位

置隐私的同时,时间效率上有显著的提高。

4　 结束语
文中通过对已有的 RFID 追踪系统的隐私保护算

法加以改进,设计了一种高效的基于数据分割和加密

的 RFID 位置隐私保护算法,理论分析和实验结果表

明,该算法在具有良好的隐私保护性的同时也具有较

低的时间复杂度。
但是,有必要进一步设计针对攻击者同时攻击时

间和位置两个数据库时的位置隐私保护措施,比如进

一步对用户位置信息进行模糊化或匿名[12] 等处理。
事实上,随着物联网产业的发展,位置隐私保护的研究

将具有很大的空间和很好的应用前景。
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