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摘　 要:通过对入侵检测系统的深入研究,在此基础上,架构了一个在Windows 平台下的基于 Snort 的分布式网络入侵检测

系统。 该系统模型融合了层次模型和分布式协作模型的优点,采用三级分层体系结构,并融合了改进的 BM 模式匹配算法

(IBM 算法)。 实验结果表明,该系统能够对缓冲区溢出、端口扫描等攻击进行很好地探测,相比传统的 Snort 系统,在检测

效率和性能上均有大幅度提高。 同时该系统还提供了更加人性化的操作界面,方便了用户的操作和使用。
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Abstract:Through studying and analyzing the current intrusion detection system ( IDS),a novel and visual distributed intrusion detection
system (DIDS) based on the Snort under the Windows platform is proposed. The system model combines the advantages of the hierarchi-
cal model and the distributed collaboration model,using three-layer architecture,and integrated into the improved BM pattern matching
algorithm ( IBM algorithm) . The experimental results show that the Snort system is able to detect buffer overflows,port scans and other
attacks. Compared with the traditional Snort system,the system can improve greatly the detection efficiency and performance,and posses-
ses better universalness and expansibility. The system also provides a more humane operation interface,and be convenient for the user's
operation and use.
Key words:network security;intrusion detection system;Snort;BM algorithm;ACID

0　 引　 言
随着网络技术的迅猛发展和 Internet 的广泛应用,

网络已经深入到社会的各个领域,网络在给人们的工

作、生活和学习带来了极大便利的同时,也带来了诸多

安全问题[1,2]。 为了保障计算机系统、网络系统和信息

的安全,各 IT 厂商推出了许多安全技术和产品,对网

络系统的各个环节提供安全保护[3,4]。 防火墙作为保

护互联网络的首选安全产品,在市场上得到了广泛的

认可和应用。 防火墙(Firewall)是一个软硬件的结合

体,是内部可信网络与外部不可信网络之间的一道安

全防护屏障[5 ~ 7],一般被安置于 Internet 与被保护的内

网之间。 然而防火墙是一种被动的访问控制技术,它
依据事先设计好的规则对在两个或者多个网络之间传

输的数据包进行检查,从而保护内部网络不受攻击。
由于互联网的开放性,防火墙也存在着对实时的攻击

或异常的行为不能做出及时响应,无法防范病毒或感

染了病毒的软件或文件,也不能防范内部攻击等诸多

潜在的威胁。 在这样的背景下,入侵检测系统( Intru-
sion Detection System,IDS)就应运而生了[8,9]。 IDS 是
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一种能够保护自己免受攻击的新型网络安全技术,它
通过监视网络资源(网络数据包、系统日志、文件和用

户活动的状态行为),主动寻找分析入侵行为的迹象,
从而给网络系统提供对外部攻击、内部攻击和误操作

的安全保护[10]。
鉴于此,文中在 Windows Server 2003 平台下架构

了 Snort 系统,将前期研究的改进 BM(Boyer-Moore)模
式匹配算法( IBM 算法)应用到了该 Snort 检测引擎

中[11],并对 Snort 规则进行了改进和优化,旨在增强系

统的检测分析能力,提高入侵检测效率,以及对入侵者

的意图进行跟踪与预测等。

1　 Snort 系统概述
Snort 是一个轻量级的网络入侵检测系统( Net-

work Intrusion Detection System,NIDS)。 所谓轻量级是

指在检测时对网络正常运行所产生的影响尽可能低。
Snort 作为轻量级网络入侵检测系统的典范,具备跨系

统平台操作、对系统性能影响较小等特征,用户可以根

据自己的需要在短时间内调整检测策略[12,13]。
Snort 的工作模式有三种:嗅探器模式、数据包记

录器模式、网络入侵检测模式[14]。 嗅探器模式是 Snort
使用 Libpcap 包捕获库,即 TCP DUMP 使用的库,从网

络接口的混杂模式读取并解析共享信道中的网络数据

包,作为连续不断的流显示在终端上。 数据包记录器

模式是 Snort 使用 Packet Logger 模式,把数据包记录到

硬盘上,并指定到一个目录中。 网络入侵检测模式是

用户最常用到的模式,并且需要载入规则库才能工作。
这种模式融合了嗅探器和数据包记录器两种模式,操
作相对复杂,但是它是可配置的,用户可以让 Snort 系
统按照自定义的一些规则来匹配分析网络数据包,并
根据检测结果采取一定的响应策略,文中正是基于这

一模式进行设计和分析的。

2　 Windows 平台下 Snort 系统架构与实现
2. 1　 Snort 系统架构

文中在前期研究成果基础上,架构了一种基于

Windows Server 2003 平台的分布式 Snort 入侵检测系

统模型。 该模型融合了层次模型和分布式协作模型的

优点[15],采用三级分层体系结构,主要包括 Snort 监视

器层、数据分析层和决策管理层[11]。 Snort 系统的体系

结构如图 1 所示。
在该系统模型中,Snort 监视器是一个本地的 IDS,

负责监视各自管辖的网段。 对于一些已知的入侵行

为,如果监视器能够进行独立判断,则按照预先的配置

做出相应的响应;对于一些可疑行为或复杂的攻击行

为,Snort 监视器负责将这些数据包进行预处理(包括

图 1　 Snort 系统的体系结构

数据的格式化和提取),并将日志文件和经预处理的

数据包通过专用安全通道一并提交数据分析层,由数

据分析器做进一步分析处理。 为了避免系统的单一失

效点,数据分析层设有多个数据分析器,每一个分析器

都设有自己的优先级。 优先级主要根据该数据分析器

所在主机的数据处理能力而定,处理能力越强,则优先

级越高。 在该层只有优先级最高的数据分析器处于活

动状态,其它的均处于就绪状态,这样可以有效地节约

系统资源。 一旦活动的数据分析器失效,那么在就绪

的数据分析器中立即选举出一个,使其成为活动的数

据分析器。 决策管理层主要用来管理和控制各 Snort
监视器与数据分析器,并根据监视器和分析器反馈的

检测结果,更新和维护全局规则数据库。 另外,决策管

理中心还为系统管理员提供了一个可视化的、友好的

人机交互界面,让管理员可以更方便地管理整个系统。
2. 2　 Snort 系统的实现

文中设计的基于 Windows 平台的分布式 Snort 入
侵检测系统的工作原理:通过抓包工具 WinPcap 来获

取网络上的数据包,然后送到 Snort 检测引擎,由 Snort
检测引擎负责将数据包与规则库进行匹配,判断其是

否为入侵行为或者违反策略的访问,如果成功匹配了

规则库中的任意一条规则,系统就会进行报警或者以

日志的方式记录下来,并保存到日志数据库中。 系统

分析控制台 ACID(Analysis Console for Intrusion Data-
base)的作用是为系统提供更加人性化的操作界面,它

图 2　 Snort 系统的工作原理
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通过 Web 网页形式为管理员提供报警和日志信息,以
供管理员进行分析并做出决策。 其工作原理如图 2 所

示。
依据 Snort 系统的工作原理,进行了系统实现与配

置。 Snort 系统实现所需的软件如表 1 所示。
表 1　 Windows 平台下 Snort 系统所需的软件

软件名称 主要功能

Apache-2. 2 Windows 版本的 Apache Web 服务器

Php-5. 2 Windows 版本的 Php 脚本环境支持

WinPcap-4. 1. 2 Windows 版本的 Pcap,网络数据包截取驱动程序

Snort-2. 9 Snort 系统安装包,入侵检测系统的核心

MySql-5. 0 用于存储 Snort 的日志、报警等信息

Adodb-5. 14 为 Php 提供统一的数据库连接函数

Acid-0. 9. 6 基于 Php 的入侵检测数据库分析控制台

JpGraph-3. 5 Php 所用的图形库

　 　 Snort 系统的实现步骤如下:
1)首先安装 Apache 与 Php,假定 Apache 的安装目

录为 D: \Snort \Apache,用 IE 浏览器验证:http: / / local-
host 或 http: / / 127. 0. 0. 1,测试 Apache 是否安装成功;
然后 PHP 按照指定目录 D: \Snort \php 安装即可。

2)按照提示安装 WinPcap 抓包工具,Snort 检测引

擎的安装目录设置为 D: \ Snort \ Snort,完成安装

后用“D: \ Snort \ Snort \ bin> snort. exe -W” (W
为大写)测试其是否正常工作。

3)MySql 数据库的安装与配置,指定 MySql
安装目录为 D: \Snort \MySql。 将 D: \Snort \Snort
\ schemas 目录下的 create_mysql 脚本文件复制

到 D: \Snort \MySql \bin 目录下,在 MySql 数据库

中建立 snort 库和 snort_archive 库,并为 Snort 与
ACID 设置密码及用户权限,使 IDS Center 或

acid 能够正常访问 MySql 中与 Snort 相关的数据

文件。 同时启用 Php 对 MySQL 的支持。
4)把 Adodb-5. 14. zip 解压缩到 D: \ Snort \

php \adodb 目录下,把系统用到的图形库 Jpgraph-3. 5
安装在 D: \ Snort \ php \ jpgraph 目录下,把系统分析控

制台源文件 Acid-0. 9. 6b23. tar. tar 解压缩到 D: \Snort
\Apache \htdocs \acid 目录下。

3　 系统测试与分析
文中将前期研究的改进 BM 模式匹配算法( IBM

算法)融入到 Snort 检测引擎中,并对 Snort 规则进行了

改进和优化,通过一系列实验对该系统的有效性进行

了测试和分析[16]。 从数据包的类型来看,该系统不仅

能够检测出所使用的协议、攻击方式、检测器的数量、
名称和位置等,还能够通过 ACID 平台来统计报警的

数量、源 / 目的 IP 地址、源 / 目的端口的种类和数量。
此外,该系统还能对一段时间内检测到的相关攻击行

为特征信息进行统计分析,以便找出其内在的一些规

律。 图 3 所示为某一周时间内该系统检测到攻击次数

的分布情况。
　 　 通过对 Windows Server 2003 平台下的 Snort 系统

整体测试运行结果来看,该系统能够对缓冲区溢出、端
口扫描等常用攻击软件所发起的攻击进行很好地探

测,系统的检测结果相比传统的 Snort 系统,在检测效

率和性能上均有了大幅度提高。

4　 结束语
文中在 Windows 平台上架构了基于 Snort 的分布

式网络入侵检测系统,该系统通过融入改进的 BM 模

式匹配算法( IBM 算法),以及对 Snort 规则库设计和

优化,能够有效地提高 Snort 系统的整体检测性能。 特

别是采用 ACID 提供的图形化显示界面,简化了系统

配置和使用难度,符合轻量级、简单使用的原则。 通过

一系列测试,证实了该系统的设计是成功的。 然而由

于 Snort 系统的入侵检测模式具有一定的局限性,系统

的检测性能和效率还有待进一步提升。

图 3　 告警次数分布图
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2. 2. 3　 报表及数据导出管理

为了将现有的管理信息系统和之前的人工管理系

统对接,本管理信息系统提供了丰富的数据导出功能,
可将数据库中的数据导出到 PDF 文档、Excel 文档、
Word 文档中,同时也可将数据直接以报表形式打印输

出。 其中报表对象是本系统中设计的一个重点,为了

与现有工作流审批时的纸质文档相符,设计报表时尽

量做到格式规范,界面美观。 本系统使用的报表控件

是. NET 平台下的水晶报表控件,该控件中提供的 Re-
portDocument 对象模型可以方便地设计报表的结构布

局以及绑定其数据源到 ADO. NET 数据集[12],使数据

库中的数据其以规定的格式显示在用户界面。

3　 结束语
通过建立高校学科竞赛管理系统,在传统的手工

管理方式上,融入数据库和网络业务流程管理,使学科

竞赛管理走向规范化、标准化、高效化。 本系统目前已

投入试运行,系统运行状况良好,能较全面地反映学科

竞赛的实际流程,符合竞赛管理的实际需求,界面友

好,操作简便,基本能满足竞赛管理上的各方面要求。
当然,系统在使用中也存在若干问题,某些方面做得还

不够成熟,还有待进一步改进。
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