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基于雅克比符号的公平硬币抛掷方案
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摘　 要:在现实生活中,往往碰到许多难以抉择的问题,这时,往往倾向于用抛硬币的方式解决。 比如足球比赛,比赛开始

前,两方足球队的队长各选一面来决定各自的半场。 然后裁判抛掷硬币,如果硬币正面,那么甲方从左往右攻;反之,乙方

从左往右攻。 这个实验就是一种简单的硬币抛掷协议。 然而,对于不在同一地方的两人来说,如何公平地抛掷硬币,就是

一个有待研究的问题了。 文中基于雅克比符号的运算性质以及因子分解的困难性,给出了一种安全高效的公平硬币抛掷

问题的解决方案。 与已有方案相比,该方案计算简单,且克服了单向散列函数难构造的问题。
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Fair Coin Tossing Scheme Based on Jacobi Symbol

GAO Li-li,WANG Hong-yuan
(School of Computer Science,Shaanxi Normal University,Xi’an 710062,China)

Abstract:In real life,tend to encounter many difficult choices,by this time,tend to solve by coin toss. Such as the football match,before
the match,the captain of two sides of the football team chooses one side to decide their half-court,then judge the toss of a coin,if a coin
is positive,then party a from left to right attack;conversely,party b from left to right attack. This experiment is a kind of simple coin drop
agreement,however,for two people not in the same place,how to fairly toss a coin,which is a research remains to be the problem. Based
on operational properties and the difficulty of factorization for Jacobi symbols,give the solution to the problem of a safe and effective and
fair coin tossing. Compared with the existing program,the program is simple,and to overcome the problem of a one-way hash function is
difficult to construct.
Key words:fair coin toss;Jacobi symbol;secure communication

0　 引　 言
二十一世纪是信息化世纪,随着信息技术的发展,

通信变得简单、便捷,但在便利的同时,也增添了不少

麻烦。 比如说,通信过程中,信息被截取,以致泄露隐

私等等。 为了在享受便利信息的同时,保护隐私,最大

限度的减少或避免因信息泄密、破坏安全问题所造成

的损失及影响,是目前急需解决的一项具有重大意义

的课题,这时,就需对通信的方法进行研究。 在这篇文

章中,将以一个简单的消息传递例子———硬币抛掷问

题,来设计一种可行的、有效的安全通信方法。
在现实生活中,常常因为一件小事而争执不休,这

时候,往往用抛硬币的方式解决,认为这种方式是公平

的。 因为能够同时看到抛掷硬币的结果,并且公认抛

掷硬币的结果是随机出现的。 下面,来考虑这样一个

场景:两个人在电话中为一件小事争执不休,他们最后

决定通过抛掷硬币的方式来解决问题。 在这个场景

中,争执不休的两个人不在同一个地方,他们不能亲眼

见证抛掷结果,不得不通过相互通信来得知抛掷结果。
那么,问题就有可能出现了,在通信过程中,其中一方

就很可能出现欺骗行为。 比如,抛掷硬币方会对他的

抛掷硬币的结果进行欺骗,告诉对方对其有利的结果;
或者,可以安装一个摄像头,把抛掷硬币的过程给录下

来,然而,这时抛掷硬币方可以抛掷多次,然后把对其

有利的那段录像发送给另一方。 为了避免抛掷硬币过

程中出现欺骗,实现传输过程中的安全性,就提出了这

样一个问题:怎样才能实现公平地抛掷硬币? 这就是

这篇文章中需要解决的问题。

1　 预备知识及问题的引入
1. 1　 雅克比符号

雅克比符号( Jacobi Symbol),写作 J(a,n),是勒
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让德符号的合数模的一般化表示,它定义在任意整数

a 和奇整数 n 上。 这个函数首先出现在素数测试中。
雅克比符号是基于 n 的除数的余数化简集上的函数,
可按下列方法计算:

定义 1: J(a,n) 只定义在 n 为奇数的情况下。
定义 2: J(0,n) = 0。
定义3: 如果 n是素数,且 n能整除以 a,那么 J(a,

n) = 0。
定义 4: 如果 n 是素数,且 a 是模 n 的一个二次剩

余,那么 J(a,n) = 1。
定义 5: 如果 n 是素数,且 a 是模 n 的一个非二次

剩余,那么 J(a,n) = - 1。
雅克比符号具有以下性质:
性质 1: 若 a 与 n 不互素,则 J(a / n) = 0。
性质 2: J(a / (n1*n2)) = J(a / n1)*J(a / n2)。
性质3: 若 gcd(n1,n2) = 1 且 n1 或 n2 = 1mod4,则

J(n1 / n2) = J(n2 / n1);
若 gcd(n1,n2) = 1 且 n1,n2 = 3mod4,则 J(n1 / n2)

= - J(n2 / n1)。
1. 2　 问题的引入

考虑到生活中的实际情况,夏天就要到了,不在同

一地方的 Alice 和 Bob 都打算去买一把太阳伞。 这时,
Carol 说她那多一把,可以给 Alice 和 Bob 中的其中一

人。 可是,问题出现了,伞只有一把,可是两人都想得

到这把伞,该怎么办呢? C 这时给出了一个主意,她要

求两人通过电话抛硬币的方式来解决:由 Alice 抛掷硬

币,Bob 来猜结果,如果 Bob 猜对了则这把伞属于 Bob,
否则属于 Alice。

对于上面提出的问题,最容易想到的方案便是,
Alice 抛掷完硬币后,让 Bob 先把猜测的结果告诉她,
由她来验证猜测的结果是否正确,并把结果再告诉

Bob。 这种方案给了 Alice 很大的权力———Alice 完全

可以谎报抛掷结果,而 Bob 也不能看到真正的结果。
这种方案如果在通信的双方互不信任的情况下,是不

可行的。
对于上述所提到的方案的缺陷,有不少学者对这

个问题进行了研究,为了避免上述的漏洞,Alice 提出

的问题最好是二选一的问题,两个选项都有可能成为

答案,概率各占 50% ;而回答这个问题没有任何技巧,
只能凭借猜测;而答案也必须是唯一的,并且很容易验

证答案的正确性。 比如,问题可以设定为某一天的某

某报纸头条新闻中的句号的个数是奇数还是偶数,或
者新华字典中某一页的第几个字的笔画数是奇数还是

偶数等等。 可以要求,A 提出这样的问题后,B 必须立

即作答。 而面对这样的问题,B 没有任何答题技巧可

言,只能瞎猜一个。 之后两人便可花时间验证答案的

正确性。 另外,还需要的就是方案不具有可重复性。
因此,许多工作者进行了研究[1 ~ 4],有了以下思路。

一般来说,抛掷硬币协议需要具有如下的性质:
第一,Alice 必须在 Bob 猜测之前抛掷硬币;
第二,在听到 Bob 的猜测后,Alice 不能再抛掷硬

币;
第三,Bob 在猜测之前不能知道硬币怎么落地的。
基于上面的思路,为了能够达到公平地通信,解决

硬币抛掷问题,已有不少工作者在这方面做出了卓越

成效的工作[5 ~ 8]。 其中就目前的研究状况来看,以
下两种方法可用来实现符号上述所提到的性质的协

议:使用单向函数的抛掷硬币协议以及使用公开密钥

密码术的抛掷硬币协议。
1. 3　 相关协议

根据以前的研究,主要有以下两种协议[9,10]:
方案 0:使用单向函数的抛掷硬币协议。
如果 Alice 和 Bob 能找到一个信任的单向函数,则

可达成以下协议:
(1)Alice 选择一个随机数 x,她计算 y = f(x),这

里 f(x) 是单向函数;
(2)Alice 将 y 发送给 Bob;
(3)Bob 对 x 的奇偶性进行猜测,并将猜测结果发

送给 Alice;
(4) 如果 Bob 的猜测正确,则抛掷硬币结果为正

面;否则,为反面。 Alice 公布结果,并将 x发送给 Bob;
(5)Bob 通过计算 f(x) 进行验证。
在该协议中,安全性主要取决于单向函数。 例如,

如果Alice能够找到 x和 x',满足 x为偶数而 x'为奇数,
且 y = f(x) = f(x'),那么 Alice 每次都能够欺骗 Bob。
然而,满足条件的单向函数并不容易找到,这就是该协

议中需要解决的非常重要的难题。
方案 1:使用公开密钥密码术的抛掷硬币协议。
在该方案中,Alice 和 Bob 达成如下协议:
(1)Alice 和 Bob 都产生一个公开密钥 / 私人密钥

对;
(2)Alice 产生两个消息,其一表示正面,另一个表

示反面。 这些消息中包含有某个唯一的随机串,以便

以后能够验证其在协议中的真实性。 Alice 用她的公

开密钥分别将两个消息进行加密,并以随机的顺序把

它们发送给 Bob;
(3)Bob 由于不能读懂其中任意一消息,他随机地

选择一个。 他用他的公开密钥加密并回送给 Alice;
(4)Alice 由于不能读懂送回给她的消息,就用她

的私人密钥解密并会送给 Bob;
(5)Bob 用他的私人密钥解密消息,得到抛掷硬币

结果。 他将解密后的消息送给 Alice;
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(6)Alice 读抛掷硬币结果,并验证随机串的正确

性;
(7)Alice 和 Bob 出示他们的密钥对以便双方能验

证对方没有欺诈。
这个协议是自我实施的。 任意一方都能即时检测

对方的欺诈,不需要可信的第三方介入实际的协议和

协议完成后的任何仲裁。 下面看看协议是如何工作

的:
如果 Alice 想欺骗,强制为正面,她有三种可能的

方法影响结果。 首先,她可以在第(2)步中加密两个

“正面”消息。 然而,对于这种欺骗方法,Bob 可以在第

(7)步,Alice 出示她的密钥时,发现 Alice 进行了欺骗;
其次,Alice 在第(4)步时用一些其他的密钥解密消息,
将产生的一些乱七八糟的无用的消息。 对于这种欺骗

方法,Bob 可以在第(5)步中发现;最后,Alice 可在第

(6)步中否认消息的有效性。 然而,当在第(7)步,Al-
ice 不能证明消息无效时,Bob 就可以发现 Alice 已经

进行了欺骗了。
如果 Bob 想欺骗并强制为“反面”,他的选择性不

大。 他可以在第(3)步中不正确地加密一个消息,但
Alice 在第(6)步查看最终的消息时就可以发现它;他
可以在第(5)步中进行不适当的操作,但这也会导致

乱七八糟的无用的消息,Alice 可在第(6)步中发现;他
可以声称由于 Alice 那方面的欺诈使他不能适当地完

成第(5)步的操作,但这种形式的欺诈能在第(7)步中

发现;最后,他可能在第(5)步中给 Alice 一个“反面”
的消息,而不管他解密获得的消息是什么,但 Alice 能

在第(6)步中立即检查消息的真实性。
根据以上的分析,该协议即安全又有效,但它需要

算法满足交换律,即:DK1EK2EK1M=EK2(M)。
一般来说,对于对称算法这个特性并不满足,故该

协议具有一定的局限性。

2　 抛掷方案
基于上一部分所提到的方案的缺点,在这里研究

了一种新的抛掷方案———使用雅克比符号进行设置。
已知 Alice 进行抛掷硬币,Bob 进行猜测,设置方案如

下:
(1) Alice 首先选两个大素数 p 和 q, 其中 p ≡

1mod4,q≡3mod4。 计算 n = pq的值;然后再选一个与

p 及 q 均不相同的大素数 a, 并计算雅克比符号

J(a / n);
(2) 将 J(a / n) 的值及 n 值发送给 Bob;
(3)Bob 对 a 的值进行猜测:猜测 a ≡1mod4 还是

a ≡3mod4;
(4) 若 Bob 猜测正确,则抛掷硬币结果为正面;若

Bob 猜测错误,则抛掷硬币结果为反面。 Alice 公布结

果,并将 a 发送给 Bob;
(5)Bob 进行验证。
在这个方案中,Alice 提出的问题是二选一的问

题:a ≡1mod4 还是 a ≡3mod4。 并且,两个选项都有

可能成为答案,概率各占1 / 2;而Bob在回答时,没有任

何技巧,只能凭借猜测。 另外,该方案具有可重复性。

3　 方案分析
3. 1　 安全性分析

在抛掷硬币的过程中,Alice 和 Bob 都可能进行欺

骗,下面就这两种情况分别进行分析。
情况一:Alice 进行欺骗。
Alice 如果想要进行欺骗,在第(4)步中,对这两个

不同情况下的 a 值,她需得到相同的雅克比符号值。
而这是不可能的,下面进行证明:

因为

p ≡1mod4,q ≡3mod4,n = pq
显然

n ≡3mod4
又因为 a与 p和 q均不相同,且 p,q及 a均为素数,

故 gcd(a,n) = 1。 由雅克比符号的性质 3 以及 n ≡
3mod4 可知,J(a / n) 的值取决于 a的情况,对于 a值情

况的不同,所得到的结果也不同。
综上所述,Alice 不可进行欺骗。
情况二:Bob 进行欺骗。
若 Bob 想进行欺骗,那他就不得不试图得知 a 的

情况。 由于 a 总共就有两种情况,正好与硬币抛掷的

两种结果相对应,所以相对于 Bob 来说,他就不得不对

a 值的情况进行猜测,且猜对的概率为 1 / 2,符合现实

中对硬币抛掷情况的猜测概率。
3. 2　 计算方法分析

对于雅克比符号的计算,采用迭代公式:
Ja,n = J(a mod n,n)

进行计算。 该算法运用迭代,计算比较简便。

4　 结束语
抛掷硬币是日常生活中屡见不鲜的一个实验。 实

验的结果不是正面就是反面。 而且出现正面和反面的

概率都是随机并且相等的,因此生活中经常以抛掷硬

币的方式来解决一个问题。 而在网络中,就可以以一

枚虚拟的硬币来进行硬币协议。 公平抛掷硬币协议是

一种模拟抛掷硬币的协议,可以采用单向函数、使用公

开密钥密码术的抛掷硬币协议来实现公平抛掷硬币协

议。 然而,上述方法都有一定的局限性,所以文中提出

了一种新的方法来实现抛掷硬币协议。
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密码协议是信息和通讯安全技术的重要内容,而
密码的应用已经从军事、政府和外交迅速扩展到了工

业、商业和金融等领域,而对于密码协议的研究也越来

越重要。 而在文中,提出了一种抛掷硬币协议,这种协

议比较简单便捷地解决硬币抛掷问题的方法———基于

雅克比符号的硬币抛掷问题的解决方法,这种方法能

够使得不相互信任的双方通过抛掷硬币的方式,对于

争执的问题达成共识。 硬币抛掷问题的解决有着很大

的意义[11,12],比如,通过硬币抛掷协议,可以使得 Alice
和 Bob 产生随机会话密钥,以便双方都不能影响密钥

产生的结果,从而完成 Alice 和 Bob 在网络上交换邮件

消息或其他通信。
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理、垃圾邮件过滤等领域有着广泛的应用,是解决网络

信息过载的有效途径之一。 运用语义的知识来进行文

本分类是目前国内外学者研究的热点。 文中提出了一

种基于语义距离的文本分类方法,首先利用 CHI 特征

选择方法进行文本特征选择,然后利用词语之间的距

离计算代表类别的特征向量集合,最后通过计算文本

特征向量和类别特征向量之间的语义距离来确定文本

类别[13,14]。 实验结果取得了较高的准确率,但该方法

受词语相似度计算结果的影响,如果能进一步提高词

语之间的相似度计算的准确率,将得到更好的结果。
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