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摘　 要:文中旨在基于对属性网格计算的研究基础上,提出一种新的验证码识别研究方式,并通过实验验证该方法的可行

性。 方法如下:在验证码识别之前,需要先进行预处理,其中包括:图像的灰度化、二值化、去噪、分割以及归一化。 在识别

部分中,会用到属性网格计算器,这是一种基于定性映射的新型计算器。 以对象的不同属性特征为维度,建立属性网格,
并根据属性网格做出计算。 首先对标准字符建立属性网格,然后在每次识别字符时,对识别字符的属性进行网格计算,并
得出结果。 实验结果成功率较高。 该结果证明了该方法的可行性,同时表明了识别成功率与不同属性的权值分配有关。
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Study on Recognition of CAPTCHA Based
on Attribute Grid Computing

YAN Mao-shen,FENG Jia-li
(College of Information and Engineering,Shanghai Maritime University,Shanghai 201306,China)

Abstract:A new method is expected for CAPTCHA recognition in this paper,which is based on research on attribute grid computing,and
the experiments show this method is feasible. There are several steps in the preprocessing of CAPTCHA,which include transforming im-
age to grayscale image,image binarization,image denoising,image segmentation and normalization. In recognition part,use attribute grid
computer,which is a kind of new computer based on qualitative mapping,build a attribute grid for object with its attributes and compute
according to it. In this paper,build a attribute grid for standard characters,then,once need to recognize character,this grid can be used for
computing and getting the results. The success rates of experiments are high,which verified the feasibility of this method,and also veified
that the success rates of recognition are related with the allocation of the weights among different attributes.
Key words:CAPTCHA recognition;Web security;attribute grid computer;qualitative mapping

0　 引　 言
验证码是当前的一种为对抗自动访问网站的机器

人程序而设立的人机辨识

机制。 其一般实现方式

为:将数字、字母或汉字以
扭曲甚至粘连的方式写入图片文件中,并对文件进行

背景加噪声操作,之后将图片文件显示在网页中,以供

网页浏览者使用。 验证码的特点是:由于其扭曲性及

背景噪声,一般程序很难进行内容识别,而人脑的思考

机制却可以凭借其对以往所了解的字符信息进行特征

比对,轻易得到验证码的正确内容。 基于此种机制,验

证码很好地做到了对人与机器区分。
　 　 图 1 为验证码示例。

图 1　 验证码示例(从某论坛下载的 5 张验证码)
事实上,验证码是可以通过程序来进行识别的,目

前国内外已有很多学者在验证码识别方面进行了研

究,且已经取得了不同程度的进展。 步骤上,验证码的

识别可以分为以下几个部分:预处理、特征提取和分类

识别。
但具体的方式是多种多样的,具体效果方面也是

各有所长,如:A. A. Chandavale 等人提出的基于字符

特征值的方法[1]用于对简单验证码进行识别,贺强、晏
立提出的基于形状上下文的方法[2]用于对复杂验证码

的轮廓分析,贾磊磊等提出的基于 BP 神经网络和基

于支持向量机方法[3]用于在学习中提高识别率。 文中
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提出了一种基于属性网格计算的验证码识别方法。
事物在与其他事物发生相互关系时表现出来的质

叫作属性。 事物属性是携带事物运动变化信息的载

体,因此,通过属性及其变化规律的研

究,可以从中破译出事物本身的运动

变化规律。 而属性网格正是建立在属

性划分的基础上的,以多维网格的区域判定来进行定

性评估的一套多维模型[4,5]。
图 2 为属性网格计算器示意图。

图 2　 属性网格计算器示意图

以血三脂为例,可通过建立属性网格示意图来评

判患者的血三脂是否在合理范围,并进一步判定患者

哪些指标可能不在合理区域内[6],以便对进一步的诊

断做出智能预估。
类似地,本中将数字、字母的特征建立属性网格,

并对检验到的图片信息进行属性网格判定,以判断图

片内容特征与哪个字符的属性网格最近似,以之得出

图片内容信息。 具体做法是:
(1)对可能用到的标准字符(如:数字、大小写字

母)进行特征提取;
(2)以提取到的特征值做加权运算,建立属性网

格;
(3)对验证码的字符进行特征提取;
(4)将验证码字符的特征值与属性网格进行加权

绝对差值运算;
(5)依照④的结果进行字符识别判断。

1　 图像的预处理
图像预处理的过程一般包括以

下几步。
1. 1　 图像灰度化

在验证码识别中,颜色信息是无用处的,只需要黑

白二值图像即可。 为了得到二值图像,先把彩色图像

转化为灰度图像。
设某像素点的红、绿、蓝色的色值分别为 R、G、B,

则该点的灰度值计算公式为:
灰度值=R×0. 299+G×0. 587+B×0. 114。

1. 2　 图像二值化

由上面灰度值图像可知,背景噪声仍然存在,而且

256 级别的灰度值对下一步的处理而言仍是比较麻烦

的。 因而继续处理,对其做二值化运算。
二值化所得图像如图 3 所示。

　 　 　 图 3　 二值化运算所得图像

　 　 二值化过程中最重要的是阈值选择的问题[7],对
于大多数情况下的验证码,适用于局部阈值法。 在对

噪声进行滤波操作之后,将图片在宽度上划分为 5 部

分,在忽略纯白色(背景色)像素点的前提下,选取每

个部分中占像素点数最多的灰度值为阈值,以这些局

部的阈值进行二值化。
1. 3　 图像分割

由于验证码是由一组字母和数字组成的,而识别

需要一个一个来识别,因此首先要把图像分割为独立

的字母或数字。 这看上去简单,但实际上因为噪声的

原因和数字字母的部分断裂,以及数字字母之间都可

能部分相接,分割变得十分麻烦,只好根据特殊情况来

特殊处理了。 文中采用连通域算法进行字符分割[8]。
算法如下:
(1)初始化一个队列,队列节点有两个数据域,可

分别用来存储行列坐标;
(2)以行优先的顺序遍历获得第一个值为 1 的

点,将其入队列,并标记该点位置;
(3)取队头元素,检测其 8 邻域,若发现有未标记

的值为 1 的点,则将其入队并标记该点位置;
(4)重复执行第③步,直到队列为空;
(5)检测已标记区域大小,若小于 20 个像素,则

已标记区域只视为某字符的部分区域,跳至第②步,否
则,第一个字符的连通域标记完成;

(6)同理可以对后面的字符进行连通域切割。
图 4 为第一字符切割效果示意图。

　 图 4　 第一字符切割效果示意图

1. 4　 图像归一化

把每个数字或字母像素都尽可能饱满地放入一个

16×16 的数组中。 需要图像缩放,缩放算法如下:
(1)设一个 16×16 的二维数组 Image[16][16];
(2)计算原字符的宽高,设为 x,y;
(3)设抽行间隔 xTemp,yTemp,则:xTemp = x / (x

- 16),yTemp = y / (y -16);
(4)读取像素点信息,若为 0,则对应数组位置的

值置为 1,若为 255,则对应值置为 0,其间,每个 xTemp
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行则忽略一行像素,同样,每隔 yTemp 列也忽略一列

像素。

2　 属性网格建立及字符识别
2. 1　 属性网格建立

选取全部大小写英文字母以及 0 ~ 9 的数字的标

准字符,并根据标准字符的以下几个属性特征建立属

性网格:直线数、环数、拐点数以及八线法交点情况。
图 5 为细化效果示意图。

图 5　 细化效果示意图

(1)字符细化处理:为便于计算字符属性,需要先

将字符进行细化处理[9]。 主要思想为:逐步将非骨架

部分的 1 变为 0。 具体说来,对满足以下条件的点,将
其变换成 0 点[10]:

条件 1 值为 1;
条件 2 其 4 邻域( x1,x3,x5,x7)中至少有一个 0

点;
条件 3 其 8 邻域( x1 ~ x8)中至少有两个以上的

1 点;
条件 4 8 联通连接数为 1;
条件 5 设 x 3 为 0,8 联通连接数仍为 1;
条件 6 设 x 5 为 0,8 联通连接数仍为 1。
(2)直线存在计算:对于连续 Num(Num≥5)个

点,取第 i( i ∈[0,Num-3])个点与第 i +3 个点连线,
所连成的各线的角度差值小于 30 度。

(3)环存在计算:对于细化后的图像,若沿某点可

以经不重复的路线回到原点,则记为存在环。
(4)拐点计算:拐点是指字符线的左右走向发生

变化之处。 计算连续点之间的斜率,斜率发生正负值

变化处即为拐点。
(5)八线法计算交点:八线法是指把均匀引出 3

条横线、3 条垂线以及沿对角的顶点引出 2 条斜线,共
计 8 条直线,然后分别计算出每条直线与字符的交点

个数[11]。
计算交点的算法:
a. 竖线:在 i = 4,7,10 时,使 j 从 0 到 14 递增,依

次扫描 Image [ j][ i] ,每次遇到 Image [ j][ i] = 0 而

Image [ j + 1][ i] =1,则交点值加 1;
b. 横线:与竖线类似,在 i =4,7,10 时,使 j 从 0 到

14 递增,依次扫描 Image [ i][ j] ,每遇到 Image [ i][ j]
=0 而 Image [ i][ j + 1] =1,则交点值加 1;

c. 斜 线: 使 i 从 0 到 14 递 增, 依 次 扫 描

Image [ i][ i] 与 Image [ i][15 - i] , 每 次 遇 到

Image [ i][ i] =0 而 Image [ i + 1][ i + 1] =1,或 Image
[ i][15 - i] =0 而 Image [ i + 1][15 - ( i + 1)] =1,则
交点值加 1。

对每一个标准字符进行以上 5 步运算,然后以每

个字符的上面各步运算结果为对应的字符属性,建立

属性网格。
2. 2　 待识别字符的属性网格计算

对每一个切割得到的待识别字符,分别按照 2. 1
中的方法计算其:直线数、环数、拐点数以及八线法交

点情况。
对待识别字符与每一个标准

字符库的直线数、环数、拐点数以

及八线法交点数做加权绝对差值

的和值运算,即对四个属性分别赋以权值,再计算每项

的绝对差值,并乘以对应权值,并将每项的结果求和。
选取总和值(即加权绝对差值之和[12] )最小的字

符作为识别结果。

3　 实验结果及分析
分别以三种不同赋权值方式,对 40 张图片,共计

200 个字符进行计算,所得正确率情况如表 1:
表 1　 权值分配与正确率对应表

直线数 环数 拐点数 八线法交点数 正确率 单位(% )

20 20 20 40 64. 5

26 26 26 22 74

30 30 30 10 57

　 　 由以上数据可知:
(1)以属性网格计算的方式进行验证码字符识别

是可行的;
(2)对同样属性网格下,权值分配方式会对识别

结果有较大影响;
(3)八线法交点数对于总体的影响很大,但由于

字符的倾斜性,八线法不可或缺又不能过于依赖;
(4)对于形近字符,如:l 与 1,8 与 B 等,为保证判

断正确率,需做进一步的判断,着重比较其区别之处。
(5)与其他常见识别算法相比,在对较复杂验证

码的识别方面,正确率已达到较高水平。 以文中所提

到的方法为例,已超过了文献[1]和文献[3]的正确

率,但未达到文献[2]的正确率。

4　 结束语
通过以上实验,可以看到以属性网格计算的方式

来研究验证码识别是可行的,但当前的程度还不够成

熟,仍需进行进一步的改善。
本方法当前存在的缺陷有:

(下转第 42 页)
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到了多项式时间算法,也就证明了 NP 等于 P。 而从历

史上看,某个高难度的问题突然被人发现具有美妙的

算法的事例是时有发生的。 最典型的就是那两位印度

科学家找到了关于质数判定的多项式时间算法,而这

样的算法在他们之前一直被认为是不太可能的。

5　 结束语
NP 问题是理论计算机领域最重要的问题之一,其

相关概念原理相当复杂而难以理解,不少这方面的研

究者包括一些基金及论文评审专家、科技期刊的掌控

者,对其中一些重要概念的理解都很模糊。 文中用通

俗的语言,从多个方面论述了与 NP 问题相关的最核

心概念,分析了不同角度的研究方法和研究途径,包括

列举分析了一些失败或错误的研究方法以及对基本概

念最常见的一些错误理解,同时对该问题的研究前景

进行了分析预判,可供相关人员参考。
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　 　 ①处理步骤较复杂,耗时较长,在 1. 66GHz 的

CPU,2G 内存的机器上处理一个字符耗时近 1s;
②正确率仍不够高。
下一步计划的改进方向为:
①优化算法效率;
②引入机器学习机制,增强程序对特殊样本空间

的适应性;
③针对易混淆字符的易混部分,进行着重比较。
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