
收稿日期:2012-04-17;修回日期:2012-07-21
基金项目:国家自然科学基金资助项目(61100219,60903150);中央

高校基本科研业务费专项资金(2012JBM010)
作者简介:王　 琼(1987-),女,山西人,硕士研究生,研究方向为下

一代互联网理论、新网络服务理论;高德云,副教授,博士生导师,研
究方向为无线传感器网络、无线局域网、移动互联网、性能评价。

兼容 DNS 的一体化网络资源解析系统
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摘　 要:文中在理解域名解析系统结构的基础上,针对 DNS 系统面向主机解析存在的缺陷,将一体化网络中面向资源的解

析机制引入 DNS 系统,提出了兼容 DNS 的资源解析系统。 该系统在原有 DNS 的查询类型的基础上添加了新的查询类型

方式 RSID,并采用面向资源的解析方式,利用层次性分布式结构实现了一体化网络资源解析系统与现有 DNS 系统的过

渡。 新系统利用服务标识面向资源解析的优势,克服了目前域名解析系统面向地理位置解析的问题,并且使用分层的分

布式系统,在一定程度上提高了原有一体化网络的资源查询效率。
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A DNS Compatible Resource Resolving System
in Universal Network

WANG Qiong,YANG Dong,GAO De-yun
(School of Electronic and Information Engineering,Beijing Jiaotong University, Beijing 100044,China)

Abstract:Aiming at the defects existed in domain name system faced to server resolving,based on understanding of domain name resol-
ving system structure,combine the recourse resolving strategy defined in the universal network with the DNS,and design a DNS compati-
ble resolving system. In this system,add a new query type named RSID into the original DNS,and utilize the resource oriented resolving
method. A hieratical and distributed architecture is designed to smoothly transform the current domain name system to resource resolving
system in universal network. This new system takes advantage of the service identifier in resolving resource,and meanwhile it overcomes
the problem of relying on server's physical address in the current DNS. What's more,this system uses the layered distributed architecture,
therefore the resource query efficiency in the original universal network is improved.
Key words:DNS;universal network;DHT

0　 引　 言
资源访问和服务获取一直是互联网服务的核心功

能。 随着网络应用的增加以及网民的增多,互联网的

负担日益加重,这使得人们对互联网域名解析系统的

研究力度也持续加大。 目前,域名解析系统(Domain
Name System)应用技术成熟,在全球拥有大规模的部

署。 DNS 采用了树状系统结构和层次命名空间,便于

数据管理,但是由于其解析完成的是域名与主机物理

位置映射,而非直接面向资源数据,导致网络的灵活性

降低,数据冗余性增加。 且在实际应用时,该系统命名

方式不支持数据移动和复制[1],系统鲁棒性不强[2]等。
统一资源名[3,4](Uniform Resource Names, URN)摆脱

了资源随着位置移动而变化的弊端,能为每个资源赋

予唯一的资源名。 然而 URN 的系统架构仍仿照 DNS
系统架构,这使得它仍具有 DNS 的一些局限性。
INS[5]( Intentional Naming System)可以高效地完成 In-
ternet 中的资源发现和服务定位,但它高额的系统代价

直接导致 INS 无法应用于大规模的网络服务。
2007 年启动的国家“973”项目“一体化可信网络

与普适服务体系基础研究”中提出了一体化网络[6]。
该网络创新性地提出“服务层”和“网通层”双层架构,
保证了服务应用的灵活性、安全性和移动性。 其中服

务层提出的服务标识(Service Identifier, SID),很好地

解决了资源对存储位置的依赖问题,并且增强了网络

名字的可扩展性和健壮性,消除了地址篡改欺骗、DOS
攻击等问题。

但目前 DNS 系统不支持对 SID 的解析,这导致现
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有网络在资源获取方面,向一体化网络的过渡存在断

层。 因此文中在 DNS 原有结构基础上,添加了面向资

源解析的分布式系统,以此实现对 SID 的支持。 该系

统不对 DNS 数据包结构进行修改,只是在 DNS 原有

报文中添加新查询类型 RSID,以完成 SID 的解析。

1　 一体化标识网络
在一体化标识网络中,将国际 OSI 7 层结构的上 4

层或现有互联网 4 层结构的上两层融合为一层“服务

层”,该层主要负责面向资源解析的应用。
一体化标识网络中的服务层提供了对多种业务的

支持,实现了网络的普适服务。
服务层包含两个模块和两次映射。 两个模块为虚

拟服务模块和虚拟连接模块,两次映射为服务标识解

析映射与连接标识解析映射。 其中,虚拟服务模块利

用服务标识 SID 来描述和表示多种业务服务,虚拟连

接模块利用连接标识 CID 来为每个业务提供多种连

接。 服务标识解析映射完成服务对象到多个服务连接

的映射,连接标识解析映射则将服务连接映射到“网
通层”的多个连接,保证了两个层间结构连接性,实现

一次业务对应多个连接、多种路径选择的理念[7,8]。

2　 兼容 DNS 的一体化网络资源解析系统
2. 1　 域名解析机制

域名解析(Domain Name System, DNS)是 Internet
网络的一项核心服务,它完成 TCP / IP 的应用层和传输

层之间的域名与 IP 地址的相互映射,是一个分布式数

据库。 由于域名本身含有一定的意义,使人能够方便

访问互联网,无需记忆 IP 数据串。
2. 1. 1　 DNS 解析过程

DNS 是一种组织域层次结构的计算机和网络服

务命名系统。 它的工作过程如下:一个用户需要解析

www. sina. com. cn 域名所对应的 IP 时,该域名首先被

发往首选 DNS 服务器。 首选 DNS 服务器分析域名,并
确定对于顶级域名 cn 具有绝对控制权的服务器位置。
通过对 cn 域名服务器进行迭代查询,以获取 com. cn
域名服务器的信息。 然后 com. cn 服务器将应答传送

到 sina. com. cn 的域名服务器。 最后,完成与 sina.
com. cn 服务器的连接过程。
2. 1. 2　 域名解析系统缺陷

在网络的资源访问和数据获取过程中,用户关心

的往往是资源本身,而并不是资源所处的物理主机位

置。 这就要求用户获取的资源标识应该长期存在,不
能随着资源位置的变化而变化。 但是对于域名解析系

统的解析过程来讲,其完成的是域名与资源存放主机

的 IP 地址的相互映射,资源获取过程依赖于主机的地

理位置。 一旦某资源存放的主机地址发生改变,那么

对应的资源记录就需要重新登记。 这样的解析过程使

得资源移动性差,并且缺少对资源的描述,不利于面向

资源的直接获取[9]。
2. 2　 面向资源解析系统

文中在 DNS 结构基础上,引入一体化标识网络中

的服务标识,设计了一个兼容 DNS 的资源解析系统。
该系统在不改变 DNS 原有数据报文结构的前提下,引
入新查询类型 RSID,同时添加了分布式解析架构,用
于对 RSID 进行解析。 这样一来,网络既能支持现有

DNS 树形结构分层查找机制,又可以实现一体化网络

中提出的用 SID 解析资源的功能。 该系统结构如图 1
所示。

图 1　 系统结构

2. 2. 1　 服务标识生成方式

为克服 DNS 系统面向主机地址解析方式的缺陷,
文中采用对资源本身进行哈希的方式来标识资源。 据

CNNIC 发布的《第 29 次中国互联网络发展状况统计

报告》,截止 2011 年 12 月底,仅中国的网页数量就超

过 866 亿个,比 2010 年同期增长 44. 3% 。 因此,为满

足当前以及未来一段时间内的网络资源总数,减少资

源碰撞率,提高安全性,选用 160 位的 SHA-1 安全哈

希算法对资源进行哈希,以获得唯一资源标识符

(SID)。
生成 160bit 的 SID,需要 5 步:填充附加位、附加报

文长度值、初始化变量、使用函数处理报文分组、计算

摘要输出结果。 其中对于资源实体,SID=SHA1(Entity
Content),即对实体资源自身的二进制码进行哈希,得
到服务标识(SID);对于抽象服务或特定服务的身份

标识,SID=SHA1(Service Attribute) [10 ]。
为加强对资源的描述,除对资源采用扁平唯一结

构标识外,还为每个资源添加其他相关信息的数据,这
些相关信息包括服务描述、服务质量、端口及路径等信

息,其中只有部分信息为用户可查信息。 当用户通过

查询获得资源 SID 的同时,也可以看到资源的可用描

述信息,这样用户可以进行最优选择。
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2. 2. 2　 资源解析系统结构

本系统利用一个层状 Chord 系统进行解析。 整个

Chord 系统中含有一个由广域范围大量节点共同维护

的 SID 表。 该 SID 表依据一定的规则,分布到系统中

的 N 个节点进行存储。 当使用哈希算法得到一个资

源的 SID 时,系统会将 SID 以及该资源所在的物理位

置作为一个条目存储到最底层 Chord 环中的某个节

点。 资源解析就是由资源的 SID 找到该 SID 所在的

Chord 节点,并从该节点的数据库中获取这个资源所

在的物理位置的过程。
在一体化标识网络现有设计中,采用的是单层

Chord 系统。 但随着网络规模不断扩大,网络中的资

源查询次数也随之增加。 对于单层 Chord 算法,其查

询复杂度为 O(log N)。 当 N 很大时,单层 Chord 算法

的查询速度较慢。 为加快搜索速度,减少路由开销,文
中设计新的层次化的资源解析系统如图 2 所示。

图 2　 双层资源解析映射系统

图 2 为双层 Chord 环结构,由上至下,Chord0 为第

一层环状结构,Chord1,Chord2,Chord3 等并行构成第

二层环状结构。 在第一层 Chord0 结构中每一个服务

器 x 都负责第二层结构中的一个环 Chord x, 并记录该

Chord x 负责的 SID 值范围。 仿照一体化网络结构,在
第二层结构中,每个服务器都会负责一部分鉴权服务

器,鉴权服务器用来验证数据包中的数据信息或者服

务请求是否合法。 网络中每一个用户都会连接一个鉴

权服务器,以保证网络的安全性。
在 Chord[11]协议中,节点按照标识符大小顺时针

环状排列。 节点标识符取值域是 [0, 2m -1],其中m为

标识符的长度。 在一致哈希中,数据对象 k 被保存在

后继节点上,记作 successor(k),该节点的标识等于 k
值或紧跟着 k 值。 一般情况下,节点的加入和离开都

会使得 Chord 系统重新分配系统节点的标识空间。

为了提高Chord的路由效率,每个Chord节点还需

维护一个路由表。 每一个表项包含 5 项内容:开始标

识符(start)、标识符区间(interval)、节点(node)、前驱

(successor) 及后继(predecessor)。 例如,对有m(m是

标识符位数) 个条目的路由表 finger 来讲,节点 n 的

finger 表中第 i 个表项的属性及定义如表 1 所示。
表 1　 含有 m 位标识符的节点 n 的变量定义

符号 定义

finger[ i] . start ( n + 2 i-1) mod 2m, 1 ≤ i ≤ m

. interval ( finger[ i] . start, finger[ i + 1] . start)

. node 大于等于 n . finger[ i] . start 的第一个节点

Succesoor finger[1] . node,即后继节点

Predecessor 即前驱节点

　 　 新的面向资源解析系统采用双层 Chord 架构,为
减少查询时间,每个节点除了维护路由表外还需添加

一 个 区 间 表。 对 于 顶 层

Chord0 中的节点 x 来说,该
表记录 x 管理的二层 Chord
环 Chord x 中的 SID 范围,对
于第二层 Chord x 中的每个

节点,同样有一个表记录着

整个环 Chord x 中的 SID 范

围。
对于 任 意 单 个 Chord

环,设 节 点 数 为 N, 由 于

Chord 中节点的查找过程效

率类似于二分查找法,则整

个算法的逻辑路由跳数至

多为 log N。 在添加的面向

资源解析系统中,设 Chord 的节点数为 M, 每一个二层

Chord x的节点数为 N,则在该双层网络结构中,查找的

逻辑路由跳数至多为

1
M*log M + M - 1

M (log M + log N) (1)

而对于相同规模的 Chord 系统来说,其需要查找

的逻辑路由跳数最多为

log(M*N) = logM + logN (2)
由公式(2) -(1)得结果为( log N) / M, 即当系统

中包含的节点数越多,文中提出的层状 Chord 系统的

优势就越明显。
2. 2. 3　 资源解析过程

由 RFC1035[12]可知,DNS 报文格式如图 3 所示。
其中前 12 个字节为首部,首部由 ID 标识、标识、问题

数、资源记录数、授权资源记录数和额外资源记录数 6
部分组成。

·3·　 第 1 期　 　 　 　 　 　 　 　 　 　 　 　 王　 琼等:兼容 DNS 的一体化网络资源解析系统



图 3　 DNS 报文格式

DNS 报文中 Question 部分的格式如图 4 所示。 其

中查询名部分长度不定,一般为要查询的域名。 此部

分由一个或者多个标示符序列组成,每个标示符以首

字节数的计数值来说明该标示符长度,每个名字以 0
结束。 计数字节数必须是 0 ~ 63 之间。 QTYPE(2 字

节)用来区分 DNS 是何种查询方式。 QCLASS(2 字

节):通常为 1,指 Internet 数据。
DNS 服务器根据查询问题(QNAME)中的查询类

型(QTYPE),来区分客户端的查询请求。 为了在 DNS
报文中封装 SID 解析请求,添加一个新的 QTYPE,命
名为资源服务标识(Resource SID,RSID)。 该操作类

型指明,数据包所要进行的查询类型为面向资源的解

析查询。
该数据包格式如图 5 所示。

图 4　 原数据包格式

图 5　 RSID 数据包格式

为简化资源获取过程,现只对面向资源解析系统

的第二层 Chord 环部分的工作流程进行分析,简化结

构如图 6 所示。
资源解析过程如下:
1. 用户向关键字服务器查询关键字,如资源存在,

关键字服务器应答并返回该资源的服务标识。 其中对

于处于不同主机位置的同一资源,返回相同 SID,但是

携带的 QoS 等附加信息有所区别。
2. 用户选取一个需要查询获取的 SID 链接,发往

鉴权服务器。 如果该 SID 合法,鉴权服务器会将该查

询信息发往管理该鉴权服务器的 DNS 解析服务器;如
果该 SID 不合法,鉴权服务器会拒绝此次查询。

图 6　 第二层 Chord 环查询过程

3. DNS 解析服务器依靠查询类型进行查询判断。
如果是非 RSID 查询类型,则按照正常的 DNS 分布式

方式进行查询;如果是 RSID 查询类型,则该数据包递

交给资源解析系统。
4. 在 Chord 中,节点首先会查询节点中所维护的

资源包含区间,如果 SID 落在该区间,则在本层 Chord
环中查找,否则节点向上一层管理节点提交该查询。
对于属于本层的资源查找,Chord 以正常工作方式逐

次向后查找,直至返回正确资源存放地址结果;对于提

交到上层的查找,Chord 同样以正常方式逐次向后查

询 SID,直到其落在正确查找区间,由该区间的负责节

点向其管理的二层 Chord 环递交查询,在二层 Chord
环中继续查找直至返回正确资源存放地址结果。

5. 用户与服务提供服务器链接,获取资源。
2. 2. 4　 系统优势

与传统的 DNS 解析机制相比,使用面向资源解析

机制,摆脱了资源存储地址的限制,增加了服务描述

符,降低了查询结果的数据冗余性,能采取一定策略为

用户提供最佳的资源链接。 此外,使用面向资源解析

机制,还解决了由于域名的归属权问题产生的纠纷,增
强了网络安全性。 并且与传统的单层 Chord 结构相比

较,使用分层的 DHT 结构可以减少路由查询最大数,
从而提高了查询效率。

3　 结束语
文中在传统的 DNS 域名解析系统的基础上,引入

一体化网络中的服务标识,并使用层次性 DHT 分布式

系统,克服了当前域名解析系统存在的一些固有缺陷,
创新性地完成了现有DNS系统与一体化网络系统的

(下转第 8 页)

·4·　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 计算机技术与发展　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 第 23 卷



图 4　 飞行器碰撞仿真图

3　 结束语
文中提出了一种基于改进的空间分解和快速判交

的碰撞检测算法,即首先通过对空间的线性分解将不

相交的物体对排除,然后对排除后的物体建立包围盒

快速判交判断是否发生碰撞。 在空间分解法中采用了

一种灵活的数据结构即哈希表,利用哈希表的特性能

够解决多个物体共空间的问题。 同时采用多边形相交

快速检测算法,降低了时间复杂度,为仿真的实时性创

造了条件,并通过试验验证了该方案的可行性及有效

性。 但文中暂时未涉及对精确碰撞点的检测[12],因此

下一步研究的重点在于满足实时性要求的同时精确检

测碰撞点问题。
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兼容架构。 该系统为下一代网络在资源访问和数据查

找方面,向一体化新网的过渡提出了很好的解决方案。
该兼容 DNS 的一体化网络资源解析系统仍处于

测试阶段,其在具体性能指标和实际部署方案仍存在

可以优化的方面,有待进一步深入研究。
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