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摘 要：基于 SNMP协议的网络数据采集是T℃P／IP模型网络管理的基础，是互联网环境下网络管理的主要标准。但在应 

用过程中也存在很多具体问题，特别是在轮询过程中，缺乏统一标准，实现过程中存在效率低、附加流量大等问题，根据现 

有的网络环境，提出了一种基于优先级控制的轮询方法。该方法采用统计原理，可以根据网络状况动态修正在轮询过程 

的优先级别，根据不同优先级控制轮询过程的排队。通过测试系统的分析，该方法可以在一定程度上提高轮询的效率，减 

少关键对象的响应时间，达到有效管理的目的。 
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Abstract：SNMP-based data collecting is fundamental for TCP／IP network management．and that is the main standard about network 

management in Internet．But there is much specific problem in the application process，especially in polling process。such as the lack of U— 

n／form standard。the low efficiency phenomenon，the additiona／communication flows．According to the existing network environment put 

forward a polling method based On the priority contro1．The method uses the statistical principle。can fix po lling priority level according to 

the dynamic network status，and can control queue polling based on different pri0fity leve1．Through the analysis of the testing system，the 

algorithm call improve the efficiency of the polling，and reduce the response time of the key object．This algorithm Can achieve the pur- 

po se of effective management． 
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O 引 言 

随着计算机网络技术的不断发展，其应用日益广 

泛，因此对其管理也不断的发展，SNMP作为基于 

TCP／IP模型的网络管理协议已经有了很大程度的应 

用。利用现有的网络管理协议 SNMP进行设备数据 

采集时，存在轮询时间长、管理站负担重、效率低等问 

题 。 。因此需要对现有的 SNMP轮询方式进行改进 

以解决传统网络管理模式的不足，在不增加网络传输 

负担的基础上尽量地提高传输效率是当前要解决的重 

要问题 J。也是对网络管理实时性要求的满足。文中 

提出了一种基于优先级控制的SNMP条件控制轮询 

算法以实现网络设备的实时数据采集，该方法通过对 
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代理的状态和在网络中的地位进行分类，同时对MIB 

对象进行设置优先级标签，并且根据网络状况，通过统 

计原理动态的修正优先级别，从而提高轮询的时效性。 

并且在实现过程中采用多线程的思路，从而提高轮询 

效率。 

1 基于优先级的条件约束轮询算法 

1．1 优先级控制方法 

SNMP的主要性能与MIB的搜索效率有关 。按 

照SMIv2(SMI version 2)的规则，MIB中所有被管实体 

对象在概念上组成了一个树状结构，MIB则为每个对 

象说明了具体的对象实例，并为每一个事例绑定了一 

个值，树结构从未命名的根开始 ]。每个被管对象都 

具有唯一的名字，以对象标识符 (Object Identifier， 

OID)作为标识，采用点分形式的整数序列定义。 

SNMP协议在开发过程中充分考虑到了它本身的 

简单性，并充分考虑到了高低版本的兼容问题 ，但这 
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也给网络管理系统带来了一些不足：SNMP协议轮询 

的方式在一个大型网络中可能会导致网络通信拥塞情 

况的发生，并且 SNMP协议把采集数据的负担完全压 

在了管理者之上 ；SNMP代理无法提供要求数据的 

历史记录；SNMP协议不能以一种统一通用的数据描 

述格式保存所有被管理设备的标识、状态和配置等信 

息 。针对以上不足展开研究，期望解决网络管理中 

附加数据过多、查询效率低等问题。 

针对网络管理中的被管设备对象，主要考虑获取 

设备当前的最新状态。由于网管系统中所监控的设备 

是动态变化的，随时可能出现新注册或者因故障而掉 

线的设备，为能实时地获取所有设备及其拓扑，可以按 

状态将设备划分为新注册、在线以及掉线三种类型。 

typedef structEquipmentAttribute 

{ 

char$EquipmentNanme；／／设备名称 

int EID 

／／作为一个管理实体的设备唯一索引，不能重名 

int status； 

／／新注册、在线以及掉线 

}EquATrR，：Ic EATFR； 

在获取设备信息时，有些信息是相对稳定的，如生 

产厂家、设备类型、配置信息等，称其为静态属性；有些 

信息是不断变化的，如上行流量、下行流量、丢包数等， 

称为设备的动态属性。 

设备状况确定后，主要考虑的是对象的类型描述 

问题，根据动态的网络状况，各个对象值的动态特征也 

有很大区别 J。数据采集方式主要有三种：静态数据 

采集、基于条件控制的动态采集、其它模式。 

typedef structObjectAttribute 

{ 

smiOID oid；／／该对象的OID 

smiLPVALUE m
— value；／／该对象的值 

bool IfStatic；／／该 OID是否为静态 

Int Priority；／／该对象的优先级 

bool Auto；／／是否自动获取信息 

smiUINT32Timelnterval； 

／／自动获取信息的时间间隔 

}OBJECTATrR， OATrR； 

对于静态数据采集，在构造对象数据的时候，将 

ObjectAttribute中的IfStatic变量设置为TRUE，那么这 

些数据采集后，除非重新获取或者批量重新更新的情 

况下，一般是不需要动态更新的，从而可以减少网络管 

理给网络造成不必要的负担。 

基于条件控制的动态数据采集，由管理站完成，主 

要用来采集管理代理的实时性能数据，根据不同的应 

用需求，可以马上送回用户界面，交由用户处理或者进 

行某种提示，也可以传送至管理站的数据库接口，由后 

台数据库进行保留，必要时通过相应的数据库接口传 

送给用户接口。部分动态数据，控制台程序在判断其 

是否超过阈值后，将数据以某种形式实时呈现给用户， 

这种数据通常主要用于监测当前性能，不存储到数据 

库，不作为历史数据进行查询，或者将部分超出阈值的 

数据、发生时间、OID等相关信息记录入日志数据库。 

通过对相关对象进行属性的扩充达到优化采集的目 

的，在构造对象的时候，将对象已有的基本信息根据 

MIB的定义保留在数据结构当中，除此，另外增加了新 

的属性：Priority用来表示该对象的优先级，Auto表示 

该对象的信息是自动获取还是手动更新获取。Time。 

Interval表示自动获取的时间间隔。 

其它模式，比如事件驱动方法通过对关键事件的 

预定义，管理代理在定义事件发生时，向管理者发送 

Tr印报文 ，这里不做详细探讨。 

关于轮询对象周期的设置，也就是自动获取信息 

的时间间隔Timelnterval的设置主要是基于标准方差 

分析的方法，也就是说在每一次的轮询之后都会记录 

结果并参与标准方差运算，观察轮询数据偏离统计的 

样本平均值的偏差，根据偏差程度去确定优先级别的 

高低，如果对象的轮询参数结果出现经常性的偏离样 

本平均非常大的情况，就可以判断该对象是需要进行 

更多次数的轮询，方便管理者应用程序对其进行进一 

步的处理。 

基本方法如下： 

1)初始化 rimelnterval的值，通常取值为(MAX㈩ 

+MINfT】)／2，也就是Timelnterval时间的中间值。 

2)根据统计原理计算取值偏离样本平均值的情 

况。 

∑ ( — ) 
D(i)=卫L—_一  (1) 

=÷ 砉 (2) 
在公式(1)和(2)中 为每次获取的值，也就是轮 

询结果；V为历史轮询结果的样本平均值； 为历史轮 

询过程中每次的返回值。这里需要注意的是每次运算 

V值的计算并不需要将所有的历史数据都做记录，只 

需设置Sum变量保存历史求和结果即可。 

3)确定轮询周期。 

Timelnterval(i)=F(D(i)) (3) 

这一步主要是根据上一步算出的轮询值偏差程度 

来确定其优先大小。基本思路是：如果轮询值跳动较 

大，说明该对象动态过程明显，在进行轮询时候，要选 
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择较少的轮询间隔时间。如果，轮询值不太变化，甚至 

不变，就可以认为该轮询对象静态特征明显，可以再处 

理的时候用较长时间进行轮询。关于F函数的选择可 

以根据具体的轮询对象而定，达到修行的目的 ]。 

另外一个重要的变量就是轮询对象的优先级 ． 

ority，其值的确定可以由下面的公式得到： 

Pri=Co／T(0) (4) 

其中Co为设定值，有两个作用：其一，可以将用户 

的期望值包含在内；其二，可用作归一化处理。 (0) 

为该对象的轮询周期的时间变量。 

1．2 轮询算法描述 

该算法是基于统计特征的轮询优先级算法，首先， 

构造如图1所示的循环队列，循环队列中存储对象的 

ObjectAttribute结构体变量，从队列中找出优先级最高 

的对象作为当前对象。如果得到多个优先级相同的对 

象，可比较其轮询周期，如果轮询周期较短，进行优先 

安排。在确定对象信息之后就可以执行 SNMP的Ge． 

tRequest命令，获取其对象值。之后，就是进行 Time— 

Interval值和Priority值的计算，为下一次的轮询过程 

做准备。Timelmerval值的计算可以采用公式(3)，Pri— 

ority值的计算采用公式(4)。至此，对于该对象的操 

作已经完成；下一步操作队列的下一个节点，直至对象 

循环队列中所有的节点都遍历完成。基于优先级的 

SNMP算法参考图2所示。 

循 环 队列 

图 1 对象循环队列 

2 实验性能分析 

为了验证以上算法的有效性，在研究中采用 C++ 

语言开发了一个 C／S结构的网络管理系统，并进行相 

关的测试工作，测试结果是基于前面所描述的基于优 

先级的轮询算法。测试基本环境为园区网络，经统计， 

其中有800台设备，划分为9个子网。其中，所有设备 

都是可控设备，也就是说，每台设备均安装 SNMP agent 

代理软件以支持SNMP协议。实验中主要的测试对象 

为：IP地址、MAC地址、端口数量等45个静态 MIB变 

量；输入丢包率、输出丢包率 、输入差错率、输出差错 

率、接口输入流量、接口输出流量、接口利用率等 l5个 

动态 MIB变量。 

在实验系统当中使用基于优先级控制的轮询算 

法，并结合普通的排队算法进行性能比较，分析了两种 

方法应用于SNMP管理过程中所产生的数据量。 

图3为管理服务器出口的流量对比，根据图中分 

析，使用基于优先级等级的算法进行 SNMP协议的轮 

询过程中所产生的数据量明显小于通常排队轮询过程 

所产生的数据量，说明通过采用优先级控制之后，进入 

网络的用于 SNMP管理的数据量减少了，这给网络的 

正常运行减轻了负担，特别是在网络状况不太好的情 

况下，这种控制方法效果更加明显。 

图2 基于优先级的轮询流程图 
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时间(S) 

图3 数据量比较 
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图4为网络中被管设备中iplnRecrives(3)对象的 

相应时间比较，从图上可以看出：算法刚启动的短时间 

内优先级排队算法并无明显优势，但经过一段时间后， 

优先级排队算法的时间响应明显小于一般排队算法的 

时间响应。 
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图4 响应时间比较 

综合图3和图4，可以看出，文中所提出的算法， 

在减小网络管理过程中数据量和缩短访问对象的时间 

都有一定的作用。 

3 结束语 

作为网络管理的应用协议SNMP对于计算机网络 

管理发挥了重要作用，但对于动态的网络状态，SNMP 

协议在很多方面就显得过于简单。在文中，提出了一 

种基于动态特征的统计方法，可以根据动态统计的结 

果修正轮询时间以及优先级从而使轮询过程不断优 

化。算法在初始状态下是根据相关配置进行周期以及 

优先级别的设置，随着算法的运行，经过一段时间的自 

适应调整，这种轮询服务达到最优，另外，可以结合拥 

塞控制等相关软件揍口，达到对网络性能动态调控的 

目的。 

该算法也有不足之处，主要表现在：由于服务器要 

实现轮询循环列表的修正并计算优先等级以及轮询周 

期，这些都运行在监控服务器上，可能对服务器造成一 

定的负担，这也是需要进一步研究的问题。 
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