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摘 要：文中的工作主要包括针对服务器虚拟化对 TCP协议性能影响的测试，为云计算数据中心服务器虚拟化的部署提 

供参考与指导。虚拟化目的在于有效提高硬件资源的利用率，实施计算资源的隔离，避免不同用户或不同应用间计算资 

源的干扰，提升计算资源的可靠性与容错能力等。XEN是一种非常流行的虚拟化软件技术，现已被大量应用于数据中心 

服务器应用整合等领域。文中测试了基于XEN虚拟化平台上虚拟机 TCP通信的性能，分析了XEN虚拟化技术对TCP性 

能的影响。在云计算数据中心越来越多采用虚拟化技术对其服务器进行管理的背景下，文中的研究表明云计算数据中心 

的虚拟化应避免盲目性。 

关键词：XEN；服务器虚拟化 ；超虚拟化 ；完全虚拟化；TCP；性能 

中图分类号：TP393 文献标识码：A 文章编号：1673—629X(2012)12一O115—04 

Analysis and Research on TCP Performance of Virtualizati0n 

Technology in Data Center 

YANG Jian，CHEN Chun—ling，OUYANG Zhi-you 

(Computer Dept of Nanjing University of Post and Telecommunications，Nanjing 210046，China) 

Abstract：The work in this paper mainly includes the test of servel‘virtualization for TCP performance effect，providing reference and 

guidance for the deployment of cloud computing data center server virtualization．Virtualization purpose is to improve the utilization rate 

of hardware resources，implement computing resources isolation，a~oid computing resources interference for different users or between dif- 

ferent application。improve the reliability of the computing resources and fault tolerant ability-etc．XEN is a popular software technology 

for virtualization which has been widely applied tO fields like application integration of servers of data centers．It tests TCP communication 

capability of virtual machine based on XEN virtualized plaffolrn and analyzes the influence of XEN virmalization technology on TCP per- 

formance．In the background of cloud computing data center 1nore and more using virtualization technology on the server management，the 

studies show that cloud computing data center virtualization should avoid Olindness． 
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0 引 言 

通过虚拟化技术既可以将多台计算机组合成一台 

计算机的形式呈现出来，也可以将一台物理服务器分 

割成多个相互独立、互不干扰的虚拟化环境。文中的 

服务器虚拟化指的是将一台物理服务器逻辑上划分成 

多个虚拟机，在其上可以并发地运行一个或多个操作 

系统实例的技术 。 。虚拟化技术在服务器整合、服 

务器安全、灾难恢复以及测试环境等领域具有很好的 

应用前景。目前，根据是否需要修改客户机操作系统 

的源代码，可将虚拟化技术分为超虚拟化(Para—virtu一 
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alization)和完全虚拟化(Full—virtualization)。超虚拟 

化技术较之完全虚拟化技术，具有更好的性能，而完全 

虚拟化不需要修改客户机操作系统，因此具有良好的 

兼容性 。 

XEN源于英国剑桥大学计算机实验室开发的一 

个虚拟化开源项 目，目前成为了一种非常流行的虚拟 

化软件技术，并得到了业界许多供应商的支持．其中 

Novell SUSE Linux Enterprise Server最先采用了 XEN 

虚拟技术。XEN一开始只支持泛虚拟化，2005年初， 

INTEL和 AMD推出了基于处理器硬件的虚拟化技 

术，使得XEN既可以支持完全虚拟化(又被称为硬件 

辅助的虚拟化 ，Hardware assisted Virtualization)，也可 

以支持超虚拟化。XEN提供了 Linux上免费的虚拟 

化解决方案，现已被大量应用于数据 中心服务器应用 

整合等领域 。 

研究表明，目前数据中心中TCP占了99％以上的 
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流量，其中既包括时延敏感的查询类应用，也有对吞吐 

率敏感的长流。因此文中从这两个方面人手，测量了 

XEN虚拟化技术对其虚拟机上 TCP通信性能的影 

响 。 。 

1 XEN虚拟化体系结构 

XEN虚拟化环境的构成如图 1所示： 

～⋯ ⋯ ⋯ 。、 
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图 1 XEN体 系结构 图 

· XEN Hypervisot。 

XEN Hypervisor负责各虚拟机的CPU调度和内存 

的分配，控制着各虚拟机所共用的进程运行环境。 

· Domain 0。 

本质上也是一个虚拟机，但它是唯一的，需要运行 

在其它虚拟机之前。拥有操作 I／O资源的特权，与其 

它的虚拟机(Domain U)进行交互。 

· XEN DM&C。 

在XEN DM&C中提供了一系列用于Domain管理 

和控制的 daemon和工具，管理命令都是传递给 Do- 

main 0，最终作用于XEN Hypervisor上。 

· Domain U。 

Domain U分两种类型：PV Guest和 HVM Guest， 

其中PV Guest是准虚拟化的虚拟机实例，要求操作系 

统来配合虚拟环境执行硬件操作，因此操作系统需要 

考虑如何与 Hypervisor交互，所以一般在 PV Guest实 

例上运行的客户操作系统是修改过的 Linux。HVM 

Guest是完全虚拟化的虚拟机实例，在此实例上运行的 

操作系统会认为是工作在真实硬件环境中，因此不需 

要修改客户操作系统，就可以在上面运行。 

2 TCP性能测量 

2．1 测试环境 

测试使用的物理机器配置： 

CPU：Intel Core I5，4Core@ 3．2GHz 

Memory：4G 

网卡：Intel 82578DM千兆网卡 

其中 

Dom0的配置：vCPU：4Core，Memory：1G 

DomU的配置：vCPU：4Core，Memory：1G 

组网使用的交换机：华为 $2300 

软件环境：SUSE 1 1 Linux Enterprise Server 

VMM ：XEN4．0．2 

VM Guest OS：SUSE 1 1 Linux Enterprise Server 

测试网络拓扑如图2所示 ： 

物理硬件 物理硬件 
两t一 

图2 测试网络拓扑 

2．2 测试设计 

对以下六种场景进行了测试： 

1)Dom0一Dom0。 

Dom0与Dom0间通信测试作为基准，用于研究虚 

拟化对 TCP性能的影响。 

2)Dom0一PVM。 

Dom0与超虚拟化虚拟机间的通信，测试单一的超 

虚拟化对 TCP性能的影响。 

3)Dom0-FVM。 

Dom0与完全虚拟化虚拟机间的通信，测试单一的 

完全虚拟化对 TCP性能的影响。 

4)PVM—PVM。 

超虚拟化虚拟机与超虚拟化虚拟机间的通信，测 

试超虚拟化虚拟机间TCP的通信性能。 

5)PVM—FVM。 

超虚拟化虚拟机与完全虚拟化虚拟机间的通信， 

测试超虚拟化虚拟机与完全虚拟化虚拟机间TCP的 

通信性能。 

6)FVM—FVM。 

完全虚拟化虚拟机与完全虚拟化虚拟机间的通 

信，测试完全虚拟化虚拟机间TCP的通信性能。 

2．3 测试结果 

以下是使用 Netperf测试工具 ，针对以上测试场景 

测得的数据。 

2．3．1 查询类应用测试一 

每次交易不需要重新建立连接，服务器接收缓冲 

区的大小设为873800字节，客户端发送缓冲区大小为 

～ ～ 
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16384字节，发送的查询请求为64字节，应答消息的 

大小分别设为256，512，1024，2048，4096，8192，16384 

进行测试，图3中的横坐标表示应答消息的大小，其中 

K=1024，纵坐标是每秒平均的交易次数，每个数据点 

的测试时间为 9O秒，结果如下： 
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图3 交互式应用测试结果一 
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从上面的图3数据可以看出，虚拟化，尤其是完全 

虚拟化，对较短的应答消息的查询类应用的性能影响 

比较大。 

2．3．2 查询类应用测试二 

每次交易需要重新建立连接，服务器接收缓冲区 

的大小设为873800字节，客户端发送缓冲区大小为 

16384字节，发送的查询请求为64字节，应答消息的 

大小分别设为256，512，1024，2048，4096，8192，16384 

字节进行测试，图4中的横坐标表示应答消息的大小， 

其中K=1024，纵坐标是每秒平均的交易次数，每个数 

据点的测试时间为 90秒，结果如下： 
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图4 查询类应用测试结果二 

从上面的图4数据可以看出，如果每次查询都需 

要新建连接时，虚拟化，尤其是完全虚拟化，对较短的 

应答消息的查询类应用的性能影响会更大。 

2．3．3 吞吐率测试一 

服务器接收缓冲区的大小设为 873800字节 ，客户 

端发送缓冲区大小分别设为 1024，2048，4096，8192， 

16384，32768，65536字节进行测试，图5中的横坐标表 

示发送缓冲区的大小，其中 K=1024，纵坐标为吞吐 

率，单位为Mbps，每个数据点的测试时间为90秒，结 

果如下： 

1K 2K 4K 8K 16K 32g 64K 

图5 吞吐率测试结果一 
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上面的吞吐率测试表明，对于较小的发生缓冲区 

(比如1024字节)，虚拟化技术对TCP产生了较大的 

影响，但当发送缓冲区较大时，无论哪种虚拟化技术对 

TCP性能几乎没有影响。 

2．3．4 吞吐率测试二 

客户端发送缓冲区大小设为65536字节，服务器 

接收缓冲区的大小分别设为 1024，2048，4096，8192， 

16384，32768，65536字节进行测试，图6中的横坐标表 

示接收缓冲区的大小，其中K=1024，纵坐标为吞吐 

率，单位为Mbps，每个数据点的测试时间为9O秒，结 

果如下： 

iK 2K 4K 8K 16K 32K 64g 

图6 吞吐率测试结果二 
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上面的吞吐率测试表明，对于较小的接收缓冲区 

(比如不超过 8192字节)，虚拟化技术对 TCP产生了 

较大的影响，但当接收缓冲区较大(超过 16384字节) 

时，无论哪种虚拟化技术对TCP性能几乎没有影响。 

3 结束语 

以上测试仅仅是针对虚拟化对TCP性能的影响， 

测试过程中除了运行的测试工具以外并未运行其他的 

应用，而且未参与测试的VM只处于活动状态，也未运 

∞ ∞ ∞ ∞ ∞ ∞ ∞ 吼 湖 釉 瑚 越 瑚 n 

㈣ 螂 蛳 珊 姗 珊 瑚 瑚 姗 0 

伪 m 加 ∞ 伪 伪 ∞ 溉 弧 舰 瑚 瑚 蝴 吼 

∞ 肿 ∞ ∞ ∞ ∞ ∞ 舢 姗 撇 l蕈 蹴 脚 。 
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行任何应用，这样设计。测试过程的目的是为了排除其 

他因素对 TCP性能测试的干扰，而仅仅分析虚拟化对 

TCP性能的影响。 

通过测试可以看出，虚拟化技术，尤其是完全虚拟 

化，其开销明显影响了TCP交互式、查询类应用的性 

能。这主要是因为虚拟化技术中的网络 I／O机制，会 

增加 TCP的 R1Tr(Round Trip Time)，因此会对数据 中 

心中时延敏感的应用产生显著影响。但通过适当地设 

置收发缓冲区的大小，可以使得虚拟机上进行批量数 

据传输的TCP通信不受虚拟化技术产生的不利影响。 

以上测试了虚拟化技术对 TCP性能的影响，未在 

文中列出的测试还表明 Dom0中的Memo~、CPU分配 

对会对TCP性能产生很大的影响。这是因为VM与外 

面的网络通信都需要经过Dom0进行中转，若Dom0未 

分配足够的资源，反而会成为性能瓶颈。因此，通过改 

进XEN Hypervisor的I／O机制，避免经过DomO的中转 

应该是一个值得研究的方向，因为这不仅可以降低 I／／ 

O时延，还可以有效提升资源的分配效率。 

文中测试与分析了 XEN桥接组网方式下的 TCP 

性能，另外探讨 XEN中的其他组网方式(比如 NAT、 

Routing模式)下 TCP的性能，以及其它类型的 Guest 

Os(比如 RedHatLiNUX、CentOS、Windows等)下的TCP 

性能也是值得关注的一项工作。 
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资源，通过试验对比对其模型格式进行了深入剖析，解 

决了解码、绘制中的关键技术，进行了良好的组件化封 

装，以该组件作为重要组成部分的空间场景可视化控 

件可以方便地构建战场可视化系统。 
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