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摘 要：由于无证书公钥密码体制是一种新型公钥密码体制，它既克服了密钥托管问题，又不需要使用公钥证书，而在标 

准模型下所构造的方案与在随机语言模型下所构造的方案相比，具有更高的可证安全性，因此，该文在标准模型下，提出 

了一个无证书代理环签名方案。与现有的代理环签名方案相比，它具有更高的执行效率和可证安全性，能够归约于CDH 

(computational diffie—Hellman)问题假定。分析结果表明：它既能有效抵制来自密钥生成中心和授权人的伪造攻击，又能满 

足代理环签名的其他安全性需求；Of且，该方案具有更高的执行效率，只需要两次对运算。 

关键词：无证书公钥密码体制；标准模型；环签名；代理签名；伪造攻击 

中图分类号：TP309 文献标识码：A 文章编号：1673—629x(2O12)l1一O235一o4 

Certificateless Proxy Ring Signature Scheme in Standard Model 

ZHANG Chun—sheng ，YAO Shao—wen 

(1．College of Computer and Information，Anqing Teachers College，Anqing 24601 1，China； 

2．College of Software，Yunnan University，Kunming 650091，China) 

Abstract：Since certificateless public key cryptography(CL-PKC for short)is a new type of public key cryptography，it eliminates the 

key escrow problem and the need for public key certificate．And the scheme in the standard model has more provable security than the 

scheme in the random oracle model(ROM)．So，it shows a certificateless proxy ring signature scheme in a standard mode1．Compared 

with the current proxy ring signature scheme，have the higher computing speed and more provable security，and have a security reduction 

to CDHP assumption．The analysis shows that it Can resist forgery attacks from the secret key generation center and the original signer，and 

Can satisfy the security requirements of a proxy ring signature scheme；meanwhile the computational efficiency is improved，the scheme 

only needs two bilinear parings． 
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O 引 言 

标准模型”0 已经成为当前主流的密码学技术之 

一

，在标准模型下的方案与在随机语言模型下的方案 

相比，具有更高的可证安全性 。2006年，Paterson等 

人在 Waters签名方案的基础上提出了基 于身份 的签 

名方案 ，该方案在标 准模 型下被证 明能够归约于 

CDH(computational diffie-Hellman)问题；同时，在该方 

案中给出了基于身份的签名方案的可证安全模型。但 

该方案的计算效率不高，需要多次乘法运算和多次双 

线性对计算。 

无证书公钥密码体制 既解决了传统公钥密码体 
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制中对证书的使用和验证过程 ，又解决了基于身份的 

密码系统 的私钥托管(key escrow)问题，其用户的签 

名私钥是 由用户 和第 三方密钥生成 中心 KGC(key 

generation center)合作产生。目前，国内外学者也相继 

提出了一些无证书签名方案 ，但效率不高。 

环签名由 Rivest等人 在 2001年 的亚密会上提 

出的一种新型的签名技术，它不需要群管理员但可以 

实现群签名的主要功能。签名者用自己的私钥和环成 

员公钥进行签名，验证者可以确定签名来 自一个环 ，但 

不知道真正的签名者是谁，实现了无条件匿名性。 

代理签名由Mambo等人 1996年首次提出，原 

始签名者把签名权力授予一个代理者集合，每个代理 

者都可以代替原始签名者执行签名，验证者用原始签 

名者的公钥进行代理签名的验证。2003年 Zhang等 

人 首次提出一种通过双线性对构建的基于身份的 

代理环签名方案，结合这两种签名技术实现了代理签 

名者的匿名性，但该方案的执行效率不高。之后相继 
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提出的代理环签名方案存在问题  ̈ 。在文献 [13] 

中指出了文献[12]中的两个安全性错误，并给出了一 

个新方案。随后文献[14]指出了文献 [13]也是不安 

全的，并进行了改进 ，改进的方案在代理环签名的生成 

时加入了原始签名人的公钥 ，而原始签名人 的公钥是 

公开的，经分析也是不安全的。文献[15]将KGC分为 

多个独立的分Trent，整个系统的安全性依赖于至少存 

在一个可信任的 Trent。 

文中在不改变Paterson方案整体安全模型和困难 

问题假定的前提下，基于无证书公钥体制提出了一个 

高效安全的代理环签名方案，该方案减少了运算量，将 

双线性对计算次数减少到两次；同时，既能有效抵制来 

自KGC和授权人的伪造攻击，又能满足代理环签名的 

安全需求。 

1 相关知识 

1．1 双线性变换 

双线性变换：设 G 和 G 分别为 q阶的循环群 ，g 

为 G。的生成元 ，则有 e：G ×G 一G：，并且 e满足条件： 

(1)双线性 ：对于所有的 P，Q∈G。，与 o，b∈Z。， 

都有 e( ，Q )=e(P，p)。·b； 

(2)非退化性 ：e(g，g)≠1； 

(3)可计 算 性：存 在 一 个有 效 的算 法 计 算 

e(P。p)，其中P，Q∈Gl。 

1．2 计算 diffie-Hellman问题 

(1)离散对数问题(DLP)：给定两个 P，Q∈G。，找 

出一个整数 n，使得 Q=nP成立。 

(2)定义 (CDH问题 )设 G 为 q阶的循环群，g为 

Gl的生成元 ，对于 V(g，g。，gb)∈G1，其中Ⅱ，b∈Z ， 

计算 g 。 

2 代理环签名的安全性要求 

(1)可验证性：任何人都可以验证签名的正确性。 

(2)无条件匿名性 ：原始签名人和任何其他第三 

方(包括 KGC)都不知道谁是确切的代理签名人。 

(3)不可伪造性 ：只有授权代理人才能生成有效 

的代理环签名。未经授权的任何人(包括原始签名人 

和 KGC)都不能伪造合法的代理环签名。 

(4)可区分性：代理环签名与代理人的一般环签 

名具有结构上的区别。 

3 标准模型下的无证书代理环签名方案 

3．1 方案描述 

(1)系统建立(Setup)：密钥生成中心(KGC)选择 

两个 q阶的循环群 G，和 G ，g为 G。的生成元，并存在 

一

个映射e：G。×G。一 G ；同时，存在两个无碰撞的 

Hash函数： ：{0，1) 一 {O，1) 和 ：(0．1) 一 

{0．1) ，两个Hash函数分别用于把任意长度的身份 

和消息m的二进制串映射成固定长度为rt 和n 的 

二进制串。 

KGC随机选择 ∈Z。，计算 g =g ，并随机选择 

g：∈G ；同时，随机选择 o ，b ∈Z。以及两个向量A= 

(ai)和B=(bi)，其中，0f∈Z。，b ∈Z。，A和B的 

长度分别为 ／／,。和 ／7, ；最后，KGC公开参数 p~ams= 

(G。，G2，e，g，g。，g2，口 ，A，b-B)，系统主密钥为 g2 ， 

由KGC秘密保管。 

(2)用户密钥生成(keyGen)： 

(a)用户部分私钥生成：每个用户Ui(1≤i≤n) 

将其身份，D 发给 KGC，KGC计算 Q =Ha(ID )，Q。 

为用户身份 的长度为 ／7,。的二进制串， 表示 Q 中 

比特值为1的位置i的集合，即 {1，2，⋯，n )，将 

用户身份佃 通过 映射为L =g：。 刍 ，则 KGC计 

算用户 的部分私钥为：d =g L巾=g ·g 

，KGC通过安全的方式发送部分私钥 d 给用户 ／／, ，用 

户 u 可以通过与 keyGen算法同样的方式获得集合 

和 ，然后对收到的部分私钥 d。进行验证 ： 
? 

e(di，g) e(g2，g1)‘e(LfD，g) 

如果相等，则接收；否则，可以要求 KGC重新生成 

部分私钥d 。 

(b)用户私钥生成：每个用户 Ui(1≤i≤n)随 

机选择一个 。∈Z ，计算 自己的签名私钥为：d =g 

· d =g ·g ·g ，此私钥保密，由用户 自己保 

管。 

(3)代理密钥生成(proxy—keyGen)： 

(a)授权人A，(原始签名者)将自己的授权信息 

(身 份、期 限 等 )，m。，(消 息 集 )和 ￡ = 

(u。，1／, ，⋯ ，[t
n
)(代理成员集合)发送给 KGC，KGC首 

先计算 Q ，=Ha(m ll II )，用与keyGen算法同样 

的方式计算L ，=g： ，然后计算部分代理签名信息 

d ，=g L ，=g2 ·g 。 各 ，KGC将生成嵌入A，信息 

的 d ，通过安全的方式发送给 A，。A，通过与 keyGen 

算法同样的方式获得集合 和 ，，然后对收到的d ， 

进行验证： 
7 

e(d J，g)=e(g2，g1)‘e(LAj，g) 

如果相等，则接收；否则，可以要求 KGC重新生成 

部分代理签名信息d ，。 

(b)AI在确认部分代理签名信息d ，合法后，随 

机选择个 ，E Z。，计算授权代理签名信息：(t，d ，)， 
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其中 =g ，dA，=g2 ·d ，=g2 ·g2 ·g2 ，然后 

将 (t，d ，)对发送给授权的代理签名成员 “ ∈L(1≤i 

≤ n)。 

(c)假设环中的真正代理签名成员 “ ∈L(其私 

钥为d =g g ·g )，在接收到A，发来的代理 

签名信息 (t，d ，)后，首先用与keyGen算法同样的方 

式计算出L ，=g：。 每 ，然后验证 ： 

? 

e(dA，，g)=e(g2，gt) e(LA，，g) 。e(g2，￡) 

如果相等，则是来自于A，的授权签名信息；否则， 

拒绝接收。 

验证后，计算 自己的代理签名密钥 ： 

d“，=d ·dA， 

(4)代理环签名算法(Sign)：当“ 代表￡签署m 

所允许的消息 m时，计算过程如下： 

随机选取 R ∈Z (i=1，⋯，n，i≠s)，计算 ： 

M = (m lI l l R ) (1) 

通过与 keyGen同样的方法对长度为 n 的 。的二 

进制串进行处理，获得 的集合， 表示 中比特 

值为1的位置 的集合，即 {1，2，⋯，n )，则消息 

m映射为： 

N =g2v+磊 (2) 

随机选择 r∈Z ，进行如下计算：卢=g 

R =g2 d5A，一∑ (R +N · ) (3) 

= H (m ll L ll R )，通过与(2)式同样的方法 

计算Ns=g ； ，然后计算 

C=(g2 ·dsA，+Ⅳ · ，『J) (4) 

则对消息 m的代理环签名为： 

or=(m，L，R 一，R ，C，卢) 

(5)验证算法 (Verify)：签名接收者收到代理环签 

名 or=(m， ， 一，R ，C，卢)后 ，可 以通过以下计算 

进行验证： 

对所有的 i∈ 【1，n]，先计算 M =Hb(m ll L I I 

)，用与签名者同样的方法计算 N。=g2 b％磊 ，用与 

KGC同样的方法计算 L =g 磊 ，当且仅当等式： 

e(∑(R +Ⅳ · )，卢)=e(c，g) (5) 

成立，则签名 or=(m，￡，R 一，R ，C， )有效，否则签 

名无效。 

3．2 方案分析 

3．2．1 正确性分析 

(1)任一用户“ 对自己的部分私钥d 进行验证。 

定理 1如果 d =g L仍=g： ·g 善 是成员 M 

有效 的部 分 私 钥，则 等 式 e(d ，g)=e(g：，g。)‘ 

e(L加，g)必定成立。 ‘ 

证明： 

e(d ，g) = e(g2 ·g2 + ，g) = e(g2 ，g) 。 

e(g2。 ，g) ：e(g2，g1)。e(Lm
．

，
g) 

同理可以证明授权人A，的部分代理签名信息d ， 

的验证式 e(d ，，g)：e(g2，g1)。e(L̂，，g)。 

(2)代理签名人 u 对授权人A，发来的代理签名信 

息 (t，d ，)进行验证： 

定理2如果代理签名信息 (t，d ，)确是来自于A， 

的授权签名信息，则下面的等式必定成立 

e(dA，，g)=e(g2，g1) e(LA，，g)。e(g2， ) 

证明：由d ，=g2 ·g2 ·g2 五 ，t=g 得： 

e(dA，，g)=e(g2 ·g2 ·g2。 五 ，g) 

=e(g2 ，g)’e(g2 +五 ，g)‘e(g2 ，g) 

=e(g2，g1) 。e(L g)’e(g2， ) 

(3)签名接收者对签名者 对消息 m的代理环签 

名 or：(m，L，R ，⋯， ，C，卢)进行验证。 

定理3如果代理签名者 u。对消息 m的代理环签 

名 or =(m，L，R 一，R ，c，p)是 有 效 的，则 等式 

e(∑( +N · ，D)，卢)：e(c，g)必定成立。 

证明：由(3)、(4)式，有 

e(∑( +Ⅳ · 加．)，卢) 

=e(R +N·L ．+∑(尺。+N ·L )，g ) 
I 1·I 

=e‘g2 ·dŝ，一∑ (尺i+Ⅳj· ，D )+ ‘Lm，+ 

∑ (尺 + · ．)，g ) 

=e(g2 ·d龃，+  ̂‘L加
．
，
g ) 

et g2 T·d sAI+N 
s

·

LlD)r，g 

：e(C，g) 

3．2．2 安全性分析 

(1)可验证性：由定理3可知，任何人都可以验证 

签名的正确性。 

(2)无条件匿名性(无条件匿名性参照文献[15] 

中证明方法)： 

因为所有的R E Z 都是在域上均匀随机选择的， 

并不包含任何签名者的信息，故依次选出R 一，R ∈ 

Z
。 (i=1，⋯，n， ≠5)的概率为： 

1 】 1 
× 一 

对签名者来说，虽然在生成签名时所使用的代理 

签名密钥中包含 自己的私钥 ，嵌入 了签名者的信息， 

但是通过(3)式计算被 r随机化后不再包含签名者的 
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任何信息。故依次选出所有的 一，尺 (i=1，⋯，n) 

的概率为： 

1 l 1 
× 一 

由此可见能确定真正签名者的概率不超过 1／n 

(n为环成员的个数)，所以该方案满足签名者的无条 

件匿名性。 

(3)定理4给出的方案满足不可伪造性。任何人 

(包括原始签名人和KGC)不能伪造一个不包括自己 

的环签名。 

证 明 ： 

假设敌手u 隹L={uI，u ，⋯，Un)(包括授权人和 

KGC)，他能够成功伪造一个有效的代理环签名 O-= 

(m， ， 一，R ，Ⅳ】，⋯，Ⅳ ，G，卢)，根据环签名的分叉 

引理“ 可知 ，存在一个算法 ，能以不可忽略的概率输 

出2个有效的代理环签名 

=(m， ，Rl，⋯， ，Ⅳl，⋯ ， ，C，JB) 和 

or =(m，L，R 一， ，J7、rl ，⋯，Ⅳ ，C ，卢)， 

其中Ni=Ⅳ (i≠s)，而 ≠ ，由于2个签名 

均有效 ，故满足签名验证方程，于是有： 

e(∑(R +N ·L-h)， )=e(C，g) 

e(∑(尺 +N ，·￡，D)， )：e(c ，g) 

由以上两个等式得： 

e(N ·Lm—N ·LID',卢)：e((C—C )，g)，贝0 

有 

e((N ·L加 一 · ，D
． 

) ，g) e((C —C )，g) 

即 (Ⅳ ·Lm —N · ，)r_c—C ，因此解决了 

一 个 CDHP难题。 

(4)可区分性：由公式d ，=d ·d ，可知，代理签 

名钥d翩，是在代理签名者的私钥d 中嵌入了授权人 

的信息 d ，，所以生成的代理环签名与一般环签名具 

有结构上的区别，因此该签名方案具有很好的可区分 

性 。 

3．2．3 效率分析 

由于系统建立、用户密钥生成和代理签名密钥生 

成都可以在签名之前完成 ，而且时间开销不大，所 以 

本方案的效率分析主要考虑代理环签名和签名的验证 

两个阶段。如果用 C 表示加运算，用 C，～ 和 C 

分别表示 G，和 G 中的乘运算 ，C 表示对e的运算。 

则与文献[11，13]的比较见表 1。 

双线性对的运算时间是影响签名方案效率的关键 

性因素。从表 1可看出，提出的方案只在验证签名时 

进行2次对运算，文献[11]需要进行4n一1次对运算， 

文献[13]虽然进行 2次对运算，但该方案是不安全 

的。本方案同时又能有效地克服密钥托管问题。 

表 1 文中方案与文献[11，13]的比较 

Zhang[11] 罗[t3] 文中方案 

Cadd 2n 4n 4n 

Ct mu1 2n 4n 2n 

C2 u1 n — l 0 2n 

Cpajl1“g 4n —l 2 2 

能否避免密钥托管问题 不能 不能 能 

4 结束语 

文中给出了标准模型下的无证书代理环签名方案 

的构造过程，并给出了方案的正确性证明、安全性分析 

和效率分析。方案能有效抵制来 自KGC和授权人的 

伪造攻击和可能的联合攻击，并满足代理环签名所要 

求的多种安全性质。无证书密码体制解决了密钥托管 

和证书管理问题。本签名方案可以广泛应用于电子投 

标、电子支付等领域。 
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止窃取者非法获取图像信息，加密后的图像相邻的像 

素之间应该具有比较低的相关系数，通过下面的公式 

来分别计算它们垂直、水平、对角的关联系数 。 
1 

～ 

E( )： 1∑ (5) 

1 

D( )= I∑Ix 一E( )] (6) 

1 ～ 

COV(x，y)= 1∑Ix 一E( )][y 一E()，)](7) 

尺( )： (8) 
~／ (X)D(y) 

其中， 和 Y表示图像中两相邻像素的灰度值，从 

原始和加密后的图像中，随机选择其中任意512对两 

个相邻的像素点，根据以上公式计算出它们各自的相 

关系数，并与采用像素置乱方法加密后的图像和采用 

文献[12]方法加密后的图像的相关性进行比较。 

从表 1可以看出，原始图像 的两相邻像素的相关 

系数近似等于l，是强相关；而采用本算法的加密后的 

图像中的两个相邻像素之间的相关系数几乎为 0，可 

见它们的相关性很低。与仅对图像像素进行置乱的方 

法加密后 的和文献 [6]加密方法后的实验结果相 比 

较，可以得出本算法的实验效果更好。 

表 1 相邻像素的相关系数 

4 结束语 

文中提出了一种基于交叉混沌的加密算法 ，经过 

分析，由Logistic映射和 Chebyshev映射组成的多混沌 

图像加密算法，输出的图像像素具有良好的自相关性 

和互相关性 ，混沌系统的加密模型复杂，克服了加密的 

初始密钥空间不足的弱点，既保证了图像加密的安全 
· —- ” + “+ “+ *+ ”+ ”+ 一—— “— 一“+ ．．+ ．．— 一+ ”+ ．．+  
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of the Power to Sign Messages[J]．IEICE Transactions Oil 

Fundamentals of Electronics，Communications and Computer 

Sciences，1996，79(9)：1338一l354． 

[11]Zhang F，Naini R，Lin C Y．New proxy signature，proxy blind 

signature and proxy ring signature schemes from bilinear pair— 

ings[EB／OL_j．[2003—05—20]．Cryptolgy ePrint Archive． 

http：／／eprint．iaer．org／2003／． 

[12]禹 勇，杨 波，李发根，等．一个有效的代理环签名方案 

[J1．北京邮电大学学报，2007，30(3)：23—26． 

性 ，抵抗非法用户使用多种攻击手段，又提高了对图像 

处理的效率。只有利用正确的算法和密钥，才可以对 

加密图像进行正确解密。 

从实验的结果可以看出，该加密算法具有很好的 

安全性，在信息安全领域有较好的应用前景和研究价 

值。 
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