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基于路由算法的无线传感器网络伪装研究 
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摘 要：在研究如何通过无线传感器网络WSN有效获取信息的同时，如何确保敏感地区的信息不被WSN窃取也成为研究 

者关注的热点问题。基于WSN已有的路由算法，利用其开放的特点在敏感地区设置 WSN伪装节点，并使其／JflA WSN节 

点的路由构建过程，伪装节点采用路由算法 自适应伪装，通过修改数据报中的控制信息进而实现阻止 WSN节点构建有效 

路由，并在最大程度上消耗 WSN节点能量的目的。从WSN节点能耗速度和网络生命周期两方面验证了基于路由算法的 

WSN伪装的有效性。 
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Study on W ireless Sensor Networks’Camouflage Based 

on Routing Algorithms 

DUAN Miao—ying。HE Ju—hou，HE Xiu—qing 
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Abstract：Researchers study on how tO access information effectively through the wireless sensor networks，at the same time they also pay 

their attention on how to protect data in sensitive areas from stealing by W SN．Based on the existing routing algorithms and utilizing its 

open characteristics。add camouflaging nodes into sensitive areas．The camouflaging nodes join the process of router constructing by using 

self-adaptive routing protocol，mod ify the control inform ation of the datagram  tO stop WSN nodes building an effective routing，and con 

sume the energy of W SN nod es as much as possible．Finally，from energy consumption rate of W SN nodes and the lifetime of the net- 

work，the experimental results show that this method Can achieve a good result． 
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0 引 言 

无线传 感 器 网络 (Wireless Sensor Networks， 

WSN)是由部署在监测区域大量微型传感器节点组 

成，这些节点通过飞机抛撒或炮弹发射到观察者不能 

或不方便到达 的数据敏感领域  ̈ ，通过散落 的节点 

构建自组网实现对该地域信息的窃取和传递 。因此 

无线传感器网络受到学术界、军事部门和工业界的极 

大关注 。人们在研究如何通过WSN传递信息的同 

时，如何有效保护数据敏感地区的信息不被传感器网 

络窃取，成为信息安全研究的热点问题之一。 

文中提出的“基于路由算法的无线传感器网络伪 

装模型”，是从 WSN中节点构建自组网形成信息传递 

的路由算法出发，在数据敏感领域加入 WSN伪装节 

点 ，当伪装节点感知 WSN节点存在时，主动加入 WSN 
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节点构建自组网路由的过程，同时通过伪装节点之间 

的信息交换和协同工作，实现阻止 WSN节点构建有 

效的路由，进而实现对 WSN 中节点能量的最大程度 

消耗，起到保护数据敏感领域信息安全的目的。 

1 伪装节点 

由于伪装节点是用户 自主设置的节点，用户可以 

采取太阳能供电、周期性更换电池或直接供电等方式 

对伪装节点进行供电，因此，相对于一般的传感器节 

点，伪装节点的能量是无限的。 

伪装节点有三种状态，休眠、探测和工作。通过一 

定的算法让节点周期性地休眠、探测和工作以达到节 

能的效果，节点根据某些参数进行周期性的状态转换。 

1．1 感知 WSN节点 

伪装节点通过截获其通信范围内的数据报并进行 

简单分析来判断是否有 WSN节点存在 ，通过分析探测 

到的数据报TTL值 ，可以得出WSN节点在网络中的大 

概位置。 
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对于一个具体的无线传感器网络，所有的节点包 

括 WSN节点和伪装节点。网络中的节点接收到数据 

报后，对数据报的处理方式决定了节点的行为特征及 

其在整个 WSN中的角色。不同节点对数据报采取的 

处理方式有： 

(1)WSN节点：根据节点所绑定的网络服务类型 

构造相应的响应数据报，并依据数据报中的 目的地址 

将数据报转发给网络中的其他节点 ； 

(2)伪装节点 ：根据接收到数据报中的源地址和 

目的地址分析数据报的流向，决定具体操作，如果数据 

报流向属于我方网络，则构造响应数据报并进行转发， 

如果不属于我方网络，则依据数据报的 rrrL值得出 

WSN节点在网络中的大概位置，并构造伪装数据报进 

行转发。 

1．2 路由算法自适应伪装 

由于伪装节点要配合WSN节点的路由构造，因此 

采用路由算法自适应伪装，伪装节点根据WSN节点选 

择的路由协议进行配合，自主选择适用的路由协议。 

路由协议 自适应伪装包括状态收集模块和数据转发模 

块。状态收集模块用来搜集局部网络信息，例如邻居 

节点的描述 (如 id、位置等)和邻居链路可用性(如链 

路类型、传输速率等 )等信息。数据转发模块负责描 

述路由的转发方式以及下一跳节点的选择标准。 

定义 l伪装节点路由协议特征集合 F={F ，F ， 
⋯

，F }，VF ∈F表示现阶段 已有的路由协议对应的 

特征配置。 

伪装节点路由自适应过程描述如下： 

Stepl：接收 Ⅳ个数据报 ，记录并分析其控制信息， 

提取协议特征，Ⅳ的取值是通过多次实验确定的经验 

值。 

Step2：将提取的协议特征与特征集合中的协议特 

征进行匹配 ，如匹配成功则输 出相应的路由协议并执 

行 Step3，否则执行 Step4。 

Step3：数据转发模块根据输出的路由协议转发数 

据报，break。 

Step4：保留新协议，更新特征集合。 

1．3 伪装节点之间的相互认证 

每个伪装节点都具有双重身份，对于WSN节点感 

知到的是与其相同的节点并参与WSN的路由计算，而 

对于所有伪装节点，则在获得 WSN节点的信息并构建 

路由时以构建“最差”路由为目的。伪装节点收到其 

他节点发来的数据报时，采用对称密钥机制的点对点 

认证技术来判断数据发送者的身份，伪装节点之问通 

过共享的密钥计算和验证消息认证码 (Message Au— 

thentication Code，MAC)即可完成一次点对点认证过 

程 ～ 。 

1．4 采用 LEACH算法形成网络拓扑 

节点通过 LEACH算法形成拓扑，周期性地执行 ： 

每轮循环分为簇的建立阶段和稳定的数据通信阶段 ， 

在簇的建立阶段，相邻节点动态形成簇，随机产生簇 

头；在数据通信阶段，簇内节点把数据发送给簇头，簇 

头进行数据融合并把结果发送给汇聚节点 。 

2 无线传感器网络伪装模型 

下面给出基于路由算法的无线传感器网络伪装模 

型的算法描述，分为一个伪装节点和多个伪装节点两 

种情况。 

2．1 一个伪装节点 

2．1．1 伪装节点状态转移 

定义 2伪装节点状态集合 S={S0，s。，5：}，其中 

5。表示伪装节点休眠状态，s。表示伪装节点探测状 

态，．s：表示伪装节点工作状态。 

伪装节点状态转移图如图1所示。 

未探 4到WSN节点 

图 1 伪装节点状态转移图 

2．1．2 工作过程 

伪装节点工作过程描述如下： 

Stepl：如探测到 WSN节点已形成网络拓扑，执行 

Step3，否则自组织形成拓扑并执行Step2。 

Step2：自组织拓扑过程 中，通过修改数据报的 目 

的地址重定向数据报，阻挠拓扑形成并消耗WSN节点 

的能量，如果拓扑形成则执行 Step5。 

Step3：周期性广播建立连接的请求报文，得到其 

他节点回复后执行 Step4。 

Step4：收集 WSN数据报，分析其使用的路由协 

议 ，启动路由算法 自适应伪装。 

Step5：转发数据，将敏感信息发送给簇头，增加簇 

头负担，尽可能多地消耗簇头能量，如有新一轮簇头选 

举，执行 Step6，否则执行 Step7。 

Step6：主动参与并当选为簇头节点，将收集到的 

数据报发送给其它簇头，加速整个 WSN能耗。 

Step7：检测到大部分 WSN节点死亡时 ，断开与基 

站的连接并转入休眠状态。 

2．2 多个伪装节点 

当网络中有两个伪装节点时，两个伪装节点通过 

相互之间的信息交换和协同工作，阻止WSN节点构建 
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有效路由，最大程度上消耗WSN节点的能量。文中只 

考虑 WSN节点已形成网络拓扑时伪装节点的工作过 

程，分别称两个伪装节点为A和 B，工作过程描述如 

下 ： 

Stepl：A广播探测数据报，B收到数据报后根据 

共享密钥和消息认证码确定 A的身份，并向A发送响 

应数据报完成认证文。 

step2：A、B广播请求报文，获得WSN节点的合法 

认证后参与网络通信。 

Step3：A收到数据报后，修改数据报中的控制信 

息，将 B设置为最佳下一跳节点并进行转发。 

Step4：B收到数据报后将其发送给簇头节点，消 

耗簇头能量，如有新一轮簇头选举，执行 Step5，否则执 

行 Step6。 

Step5：A、B主动参与并当选为簇头节点，将收集 

到的数据报发送给其它簇头，加速整个 WSN能耗。 

Step6：网络中大部分WSN节点死亡时，A、B断开 

与基站的连接并转入休眠状态。 

3 实验及结果分析 

本模型基于NS2实验平台，部署 5O个 WSN节点 

并采用GEAR路由协议 作为WSN节点的协议代理， 

通过脚本场景设置实现伪装模型工作流程。 

Node number 

图2 WSN节点能耗速度对比图 

I湘精rn．《·) 

图3 WSN网络生命周期对比图 

图2为在 1个伪装节点的情况下，WSN节点的能 

耗速度对比图，其中No Camouflaging表示没有伪装节 

点，Camouflaging表示存在伪装节点。图3为在 1个伪 

装节点的情况下，整个网络的生命周期对比图。图4 

和图5分别为在2个伪装节点相互配合的情况下， 

WSN节点的能耗速度及网络生命周期对比图。 

Node number 

图4 WSN节点能耗速度对比图(2个伪装节点) 

Lgetime(s) 

图5 WSN网络生命周期对比图(2个伪装节点) 

实验数据对比如表1所示。 

表 1 WSN伪装模型实验数据对比 

WSN节点相 平均能耗 平均能耗 平均每 100s 平均每 lOOs 

速度(1个伪 速度(2个伪 死亡的节 死亡的节 

关参数 点数(1个伪 点数(2个伪 装节点)(J
／s) 装节点)(J／s) 装节点

) 装节点) 

No Camouflaging 0．01278 0．01302 3 3 

Camouflaging O．02714 O．O3l8 4 6 

由表 1可以看出，存在伪装节点时，WSN节点能 

耗速度明显加快 ，单位时间内网络中死亡的 WSN节点 

较多，说明伪装节点在一定程度上消耗了WSN节点的 

能量。随着伪装节点个数的增加，效果更加明显。 

4 结束语 

文中提出了基于路由算法的无线传感器网络伪装 

模型，通过在WSN中加入伪装节点达到保护数据敏感 

领域信息安全的目的。伪装节点具有“双重身份”，一 
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与优化思想，搭建了人群模拟系统的静态框架 ，最后引 

入几何方法来制定碰撞规避的规则，从而对人群模拟 

仿真的真实度加以提升。最后对不同的出ISl条件下人 

群的疏散进行仿真，仿真结果表明该系统对疏散出口 

优化设计、人员疏散引导和待疏散人员选择正确的疏 

散策略有一定的指导作用。 

虽然文中已经建立了全局路径 ，但是对于多房间 

的环境下研究还不够，未来希望通过建立三维建筑物 

的平面拓扑结构图来对全局路径进行分层，以加快路 

径计算效率。此外，所建立的碰撞规避规则还过于简 

单，对于以后的建模应当更多地加入个体心理因素的 

相互作用来制定更加完善的规则。在特殊环境下，例 

如火灾、煤气泄露、爆炸等情况下的烟雾，火势对人群 

移动是如何产生影响这一问题也值得深入研究。 
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方面配合WSN节点，参与其路由计算，另一方面通过 

伪装节点之间的相互协作，在获得 WSN节点信息的同 

时，构建最差路由。通过NS2平台实现模型的仿真实 

验，根据WSN节点的能耗及整个网络的生命周期等参 

数验证了伪装模型的有效性。 
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