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基于标签的数据交换云关键技术及实现研究

董蕙亚1,刘柏嵩2,薄剑勇1,贾学敏1

(1. 宁波市信息中心,浙江 宁波 315010;
2. 宁波大学 网络中心,浙江 宁波 315211)

摘　 要:实现数据交换云的关键是将数据交换平台虚拟化。 针对目前 ESB 数据交换平台只能为一个信息共享和业务协同

应用提供信息交换服务,不同应用需要不同交换平台的问题,提出了一种基于标签的数据交换云的设计思想,并探讨了交

换云的结构模型、消息格式、交换接入系统虚拟化和交换传输系统虚拟化等关键技术,提出了一种基于新模式交换云的实

现方式。 实践证明,该技术融合云计算理念,能将一个数据交换平台虚拟成多个交换子平台,即交换域,实现数据安全高

效交换和交换域间的隔离。 基于标签的数据交换云可满足多项应用的信息交换需求,避免交换平台重复建设,实现 IT 资

源的充分利用。
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Abstract:The key to realize data interchange cloud is the virtualization of data interchange platform. In view of the problem that the ESB
data interchange platform can provide information interchange service for only one application of information sharing and business collab-
oration, and the problem that different applications require different interchange platforms,it puts forward a design idea for data inter-
change cloud based on label, discusses the key technologies such as interchange cloud structure model, message format, interchange ac-
cess system virtualization and interchange transfer system virtualization and finally proposes a realizable way based on new mode of inter-
change cloud. Through the practice,proves that using this technology which combines the concept of cloud computing, a data inter-
change platform can be virtual into more than one sub platforms, namely interchange domain. At the same time, secure and efficient data
interchange and the isolations between the domains can achieve. The label based data interchange cloud can meet the needs of several ap-
plications for information interchange, avoid repeated construction of interchange platform and realize the full utilization of IT resource.
Key words:data interchange cloud;interchange domain;ESB;label;virtualization

0　 引　 言
目前,基于 ESB(Enterprise Service Bus)的数据交

换平台在政务信息共享和业务协同中得到了广泛应

用,它可实现不同政府部门异构信息系统之间的信息

交换[1]。 ESB 是一种在松散耦合的服务和应用之间的

标准的集成方式,可以灵活地集成各种服务和应用。
ESB 数据交换平台充分利用了 ESB 的面向服务、面向

消息处理和面向事件驱动等特点,采用 SOA 架构及服

务组件方式实现[2,3],为数据交换提供可靠的消息传

输、协议转换、服务接入等[ 4 ]。 但由于未定义服务分

组,不同信息共享和业务协同应用需不同交换平台,政
府部门信息系统需接入多个交换平台,因此存在重复

建设、交换效率低等问题。
随着云计算的发展[ 5 ] 和基于云模型的数据交换

的研究[ 6 ],数据交换云的概念被提出。 数据交换云是

将数据交换资源集中起来组成可虚拟化的资源池,将
信息交换服务通过网络以 SAAS 形式按需地提供给政

府部门,能支撑多个信息共享和业务协同应用的数据

交换平台[ 7 ]。 即一个物理交换平台虚拟成多个交换

子平台,为不同的应用提供数据交换服务。 文中在文
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献[7]的研究基础上,对基于标签的交换云的关键技

术进行深入研究,希望对交换云的开发提供一种新的

思路。

1　 基于标签的数据交换云关键技术
1. 1　 结构模型

交换云结构模型如图 1 所示。
交换接入系统包含前置交换服务和交换桥接服

务,可虚拟成多个虚拟交换接入系统,为多个部门的信

息系统和共享信息系统提供接入服务,实现信息系统

与交换传输系统之间的信息交换;交换传输系统是交

换接入系统之间以及交换接入系统与交换路由系统间

的信息传输通道,由传输代理系统和传输通道系统组

成,可虚拟成多个虚拟传输代理系统和多个虚拟传输

通道系统,为多个应用提供可靠、稳定、不间断的信息

传递;交换路由系统是与其它数据交换平台间的信息

交换接口,实现上下级多级平台间的信息交换[ 8 ];交
换管理系统通过子系统提供的管理接口,提供统一的

管理界面,实现对系统资源的管理和系统信息的维护,
对信息交换流程的配置、部署和执行以及运行情况的

监控。
交换域是逻辑上独立的虚拟交换平台[8],为一个

信息共享和业务协同应用提供数据交换服务。 交换云

有多个交换域,为多个应用提供数据交换服务。
1. 2　 标　 签

基于同类标签(Label)进行分组,是一种逻辑上的

对象组织管理方法。 数据交换云的标签定义为一个固

定长度的标识符,分为交换域标签、部门标签和传输通

道标签 3 类。
　 　 交换域标签用于标识不同的信息共享和业务协同

应用;部门标签用于标识不同的接入部门信息系统集

合或共享信息系统;传输通道标签则用于标识某个虚

拟传输通道系统,以传输一系列具有共性的消息流集

合[9]。 标签均用序号表示。
1. 3　 消息格式

交换云的消息格式见图 2。 与 ESB 交换平台的消

息格式[10]相比,有如下改进:
1)增加了标签信息,消息自内到外分别被打上了

交换域标签(DomainLabel)、接收部门标签( recvDepart-
mentLabel)、传输通道标签(QueueLabel)三层标签,将
消息内容封装;

2)消息头中增加了接收前置交换服务 ID ( re-
cvServiceID)。

图 2　 交换云的消息格式

图 1　 数据交换云结构模型

·812·　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 计算机技术与发展　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 第 22 卷



消息标签用于映射消息转发过程中下一跳的虚拟服务

系统 ID 以及消息的安全传输和隔离。 消息采用多层

标签栈结构[11],最外层标签是传输通道标签,用于映

射消息由虚拟传输代理系统需要转发至的下一跳虚拟

传输通道系统 ID,并使在转发过程中消息内容以及交

换域、接收部门等信息不可见;第二层是接收部门标

签,用于映射消息由虚拟传输通道系统需要转发至的

下一跳虚拟传输代理系统 ID,并使消息在处理以及转

发过程中消息内容以及交换域信息不可见;交换域标

签是内层标签,用于映射信息由虚拟传输代理系统需

要转发至的下一跳虚拟交换接入系统 ID,并使一个交

换域内数据的安全交换,不同交换域之间交换数据的

隔离。
接收前置交换服务 ID 用于标识信息由虚拟交换

接入系统中的哪一个前置交换服务进行接收和处理。
1. 4　 交换接入系统虚拟化

交换云的交换接入系统是一个交换接入资源池,
包含许多前置交换服务和交换桥接服务。 前置交换服

务负责提供交换信息中间存储功能, 实现交换信息库

与交换传输系统之间的信息交换;交换桥接服务负责

交换信息库与部门信息系统或共享信息系统的业务信

息库之间的信息交换[8]。
交换接入系统虚拟化首先对接入服务分别打上部

门标签,并基于部门标签分组;再对每组服务分别打上

交换域标签,并基于交换域标签分组,这时,对服务的

管理可基于分组进行,从而形成虚拟交换接入系统,使
得一个虚拟交换接入系统对应于某个部门或共享信息

系统的某个交换域。 虚拟交换接入系统 ID 为“交换域

标签”+“部门标签”。
一个虚拟交换接入系统维护一个接入服务配置信

息表,该表包含一条条接入服务 ID 和对应的服务类

型、数据获取位置、数据存放位置、操作类型、操作约束

条件、数据项、交换频率、编码格式、日志输出格式等信

息。 其中:
1)接入服务 ID:“虚拟交换接入系统 ID” +“序

号”;
2)服务类型:发送前置交换服务、接收前置交换

服务、发送交换桥接服务、接收交换桥接服务或接收异

常处理服务;
3)数据获取(存放)位置:信息库类型、路径、访问

账号、密码、数据状态监听等;
4)日志输出格式:日志输出目录、日志输出级别、

日志文件大小、日志文件个数等。
一个虚拟交换接入系统根据其 ID 中的部门标签

信息配置一条对应虚拟传输代理系统的 IP 地址、TCP
端口等接口信息。 前置交换服务根据接口信息向该虚

拟传输代理系统发送信息或接收信息。
1. 5　 交换传输系统虚拟化

1. 5. 1　 传输代理系统虚拟化

传输代理系统是一个传输代理资源池,包含多个

传输代理服务。 将传输代理服务打上部门标签,对服

务基于部门或共享信息系统进行分组管理,形成虚拟

传输代理系统,使得每个虚拟传输代理系统能够实现

与一个部门的多个虚拟交换接入系统间的数据交换。
虚拟传输代理系统 ID 即为部门标签。

一个虚拟传输代理系统维护一个接入服务标签映

射表、一个传输通道系统接口映射表和一个交换接入

系统接口映射表。 接入服务标签映射表包含一条条发

送前置交换服务 ID 和对应的交换域标签、接收部门标

签、传输通道标签、接收前置交换服务 ID 等信息。 传

输通道系统接口映射表包含一条条虚拟传输通道系统

ID 和对应的 IP 地址、TCP 端口等信息;交换接入系统

接口映射表则包含一条条虚拟交换接入系统 ID 和对

应的 IP 地址、TCP 端口等信息。
传输代理服务分为信息处理服务和消息转发服

务。 信息处理服务负责信息接收、消息打包、查找标

签、打标签、消息封装、消息缓存以及消息解封、消息解

包、根据交换接入系统接口映射表发送信息等工作。
消息转发服务根据传输通道系统接口映射表发送或接

收消息。
1. 5. 2　 传输通道系统虚拟化

传输通道系统是一个传输通道资源池,包含多个

传输通道服务。 将传输通道服务打上传输通道标签,
形成虚拟传输通道系统。 虚拟传输通道系统 ID 即为

传输通道标签。
一对前置交换服务需要分配虚拟传输通道系统以

传输消息,分为静态分配和动态分配,静态由管理员手

工配置,动态则由系统根据资源负载情况动态分配。
一个虚拟传输通道系统维护一个传输代理系统接

口映射表,包含一条条虚拟传输代理系统 ID 和对应的

IP 地址、TCP 端口等信息。 传输通道服务负责根据消

息的接收部门标签将消息传送到相应的虚拟传输代理

系统。

2　 基于新模式数据交换云的实现
2. 1　 数据的交换

在一个交换域中,一个部门将信息发送给另一个

部门的过程见图 3。
发送桥接服务根据服务 ID 从接入服务配置信息

表得到相关信息,按交换频率去业务信息库的指定位

置查看是否有信息需要交换。 需要交换的信息被桥接

服务取出并逻辑转换后存放在交换信息库的指定位
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图 3　 数据交换过程示意图

置。 发送前置交换服务根据服务 ID 从接入服务配置

信息表得到相关信息,按交换频率去交换信息库的指

定位置查看是否有信息需要交换。 需要交换的信息被

交换服务取出并转换格式,按照 GB / T 21062. 3 -2007
的数据接口规范封装交换信息内容,以 XML 格式发送

给交换传输系统[12]。 信息接收的过程则相反。
虚拟传输代理系统收到对应的虚拟交换接入系统

需要交换的信息后,由信息处理服务将信息采用

SOAP 封装为消息,根据发送前置交换服务 ID 查找接

入服务标签映射表,得到交换域标签、接收部门标签、
传输通道标签、接收前置交换服务 ID 等信息,消息被

插入接收前置交换服务 ID、打上三层标签并封装后进

行缓存,由消息转发服务根据传输通道标签查找传输

通道系统接口映射表,采用 RFC 2616 协议转发[12] 到

相应虚拟传输通道系统中。 消息到达虚拟传输通道系

统后,传输通道标签被弹出,消息根据虚拟传输通道系

统的资源负载情况被转发到某个传输通道服务。 对于

消息的接收,传输通道服务根据消息的接收部门标签

查找传输代理系统接口映射表,等待该虚拟传输代理

系统的接收消息请求,该系统的信息处理服务采用

RFC 2616 协议接收这些消息,接收部门标签被弹出。
虚拟传输代理系统根据消息的交换域标签和虚拟传输

代理系统 ID,查找交换接入系统接口映射表,确定信

息需要转发的虚拟交换接入系统,然后交换域标签被

弹出,并解除 SOAP 封装,将消息还原为 XML 格式的

信息,并转发给该虚拟交换接入系统。 虚拟交换接入

系统根据信息的接收前置交换服务 ID,发送给相应的

前置交换服务。
2. 2　 交换云的管理

交换云由交换管理系统对标签信息和虚拟化服务

进行统一管理,包括对各资源池的管理;对虚拟传输通

道系统的创建、消息维护和资源负载的管理;对接入服

务配置信息表、接入服务标签映射表和各系统接口映

射表的管理,将信息条目及时分发给相应的虚拟服务

系统;对虚拟传输代理系统接口信息的维护等。
交换云分部门管理者、交换域管理者和平台管理

者 3 种角色,不同角色根据授权维护、监控和查看相关

的信息。
交换云的管理保证了多个交换域的安全数据交

换,每个应用如同拥有一个独立的交换平台,并使得交

换资源更富弹性、交换性能更高、操作更便捷。

3　 结束语
基于标签的数据交换云可实现在一个物理交换平

台上运行多个虚拟交换子平台,即交换域,实现数据安

全高效交换和交换域间的隔离,实现 IT 资源的充分利

用。 与 ESB 交换平台相比,交换云使政府部门只要接

入到一个交换云中,就能参与多个应用的数据交换;交
换接入系统的虚拟化使得政府部门不需配置交换桥

(下转第 224 页)
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法的一般方法:在如图 2 所示的每个车道上都设置两

个虚拟线圈( loop1 和 loop3),设 loop1 与 loop3 之间的

距离为 R (单位:米),驶入 loop1 和离开 loop3 的时间

差为 T(单位:秒),车速为 V 。 当 loop1 检测到车辆时

启动车速跟踪进程,当 loop3 检测到车辆离去时停止

车速跟踪进程,则 V = R / T 。
loop1 和 loop3 之间的精确距离 R 可以方便获得,

若能精确获取时间 T ,则可以解决车速的准确性的问

题。 因为存在车头阴影和车尾阴影,同时阴影是可变

的,所以通过车辆驶入 loop1 与驶离 loop3 之间的时间

差来得到时间 T 存在一定误差。 系统采用了从车头阴

影到车头的特征量变化的瞬间时刻分别作为车辆驶入

线圈 loop1 和 loop3 的时刻[12]。

4　 结束语
文中提出了一种解决高速公路上交通流检测问题

的算法。 算法中通过设置容忍帧、正信任帧、负信任帧

等方法,充分利用了车辆经过虚拟线圈时进入摄像机

内的图像灰度变化特征的 YUV 空间中 Y 的变化过程,
并结合“T” 形线圈的设置,成功地解决了由于车辆阴

影等因素的影响导致的车辆错检或漏检问题,并在一

定程度上解决了车辆跨道行驶时被重复计数问题。
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接、前置交换系统,通过网络即可接入交换云;交换传

输系统的虚拟化隔离了交换的消息,提高了交换效率,
使得安全的、大数据量、快速的数据交换成为可能。 宁

波市政务数据交换平台采用文中所述技术开发,实现

了数据交换云的基本功能,至今已有企业征信等 4 个

交换域在运行,产生了良好的应用效果。
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