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摘　 要:无线传感器网络的部署和应用受通信信道开放、动态拓扑和节点资源严格受限等因素制约,其安全性面临着巨大

的威胁和挑战。 文中在分析了现有 WSN 安全防御的特点和难点的基础上,针对目前无线传感器网络安全技术处于被动

防守、扩展性差、动态防护能力不强的问题,分析并设计了面向主动防御的 WSN 安全框架。 通过各模块协同联动,运用

“预防->入侵探测(预测)->防御响应->动态加固”多重手段,提供了一个全方位多层次的主动防御安防模式。
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Abstract:Due to completely open of communication channel,limitation of dynamic topology and node resources etc, the deployment and
application of wireless sensor network faces enormous threats and challenges in its security. The existing wireless sensor network security
system has poor scalability and protection capability,in order to solve these problems,it analyzes the characteristics and difficulties of the
network defense. Then undertakes analysis and design the security framework oriented active defense for WSN. Through collaborative in-
teraction of modules,the framework in this paper recycles multiple means including prevention, intrusion detection, defense response and
dynamic consolidation to provide a comprehensive multi-layered security model of active defense.
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0　 引　 言
无线传感器网络[1](WSN)是信息感知和采集手

段的一场革命,给人类的生活和生产带来了深远的影

响。 但是,受通信信道完全开放、缺乏固定基础设施、
节点资源严格受限等因素影响制约, WSN 的安全面

临巨大的威胁和挑战。

1　 相关的研究
目前,相关机构围绕无线传感器网络安全的研究

不断发展,并取得了一些有价值的成果。 主要在以下

四个方面:
(1)WSN 基本安全技术方面[2 ~ 4];
(2)WSN 密钥管理方面[5];

(3)WSN 安全路由方面[6];
(4)WSN 服务组件安全方面[7 ~ 9]。
以上四个方面分别针对各自的安全重点都取得了

一定的安全效果。 但安全防范措施都是静态预置的,
扩展性和自适应性不好,不具备防御新型威胁的能力。
这种传统的“破坏-加固-再破坏”的被动解决方式对

WSN 可能会造成网络瘫痪、应用完全失效等灾难性的

后果。 因此,立足现有安全基础设施,探索一种面向未

来的弹性的主动安全防护机制,是本研究要解决的问

题。

2　 面向主动防御的 WSN 安全框架设计
2. 1　 设计目标与原理

主动防御指在网络遭受攻击以前,通过网络节点

相互合作,合理采用包括预防、检测、响应等多个安防

体系,动态主动防御,保证 WSN 的安全运行。 因此,相
应的设计目标为:

第 22 卷　 第 9 期
2012 年 9 月 　 　 　 　 　 　 　 　 　 　

计 算 机 技 术 与 发 展
COMPUTER TECHNOLOGY AND DEVELOPMENT

　 　 　 　 　 　 　 　 　 　 Vol. 22　 No. 9
Sep. 　 2012



(1)审计信息本地化,资源消耗最小化;
(2)多层防御体系;
(3)各安全组件实现互动;
(4)防御能力动态提升。

2. 2　 安全框架设计

面向主动防御的 WSN 安全框架如图 1 所示。 该

框架分为 5 大模块,安全预防模块、入侵检测模块、预
测模块、防御响应模块和动态安全加固模块。 根据需

要部署在网络的不同节点上,其体系结构可以较好地

抵御已知攻击和未知攻击。
安全预防模块在物理层负责数据通信的机密性、

完整性和访问控制,增强通信抗干扰性,防止物理俘获

的抗毁性。 在网络层保证路由的安全性,在应用层提

供安全定位、安全数据融合及安全时钟同步等保障。
入侵检测模块的功能是对入侵攻击活动进行检测,对
已知攻击触发响应模块进行有效阻击,对未知异常情

况发出告警,提取攻击特征和日志,通知管理中心。 预

测模块主要提供对入侵攻击等异动情况的预警,为防

御响应赢得时间。 响应模块依据攻击的性质、种类,实
施适当的安全防护和反击。 动态安全加固模块负责系

统安全漏洞的修补、入侵检测规则库的更新和软件

Bug 的修复,动态提升 WSN 的安全防御能力。

图 1　 面向主动防御的 WSN 安全框架

安全框架中,安全预防模块是安全保障的基础,是
整个安全体系的支撑和依托。 入侵检测模块是框架的

核心,是后续预测模块、防御响应模块工作的前提。 动

态安全加固模块是主动防御框架的灵魂,是 WSN 安全

能力动态提升的关键。

通过多个安全模块的协同联动,循环运用“预防-
>入侵探测(预测)->防御响应->动态加固”多重手段

的主动防御模式,并结合传统的被动防御方法,为
WSN 提供全方位多层次的安全防护。

3　 框架的运行机制和工作流程
框架除了在标准的网络层工作,还能够在物理层、

应用层操作处理,并且能区分攻击和正常事件。 各模

块运行机制如下:
1)安全预防模块。 安全预防模块是整个安全框

架的基础,对其它模块和整个 WSN 系统安全起到支撑

的作用。 密钥管理作为确保无线传感器网络安全的第

一道屏障,其目标是为安全的数据传输、安全路由、组
播多播等提供底层的安全支持,从而有效地防御外部

攻击。 密钥管理包括密钥的生成、存储、分配、使用、更
新、销毁等。 对称密钥体制加密、解密速度快,密钥长

度短,计算、通信、存储等开销小,比较适用于传感器网

络。
针对物理俘获和破坏,需要 WSN 采用抗毁保护机

制,如采用坚固的外壳保护、伪装隐蔽部署或者增加物

理损害感知机制。 节点能够根据其收发资料包的情

况、外部环境的变化和一些敏感信号的变化,判断是否

遭受物理侵犯,自动销毁敏感数据。
对于通信信号干扰,采用宽带和

跳频的方法抵制单频点偶发性攻击,
或者主动转换通信模式如备用的光

通信和红外线等通信方式对抗全频

段持续拥塞攻击。 也可以降低自身

工作占空比,既节省能量消耗,又避

免了干扰。 另外,安全路由的选择、
相关应用的安全以及防病毒等都应

该在网络设计和部署中做好。
2)入侵检测模块。 入侵检测模

块作为确保 WSN 安全的第二道屏

障,其目标是有效地检测传感器网络

中的伪造和篡改消息攻击、wormhole
攻击、Hello 消息洪泛攻击等异常行

为,有效地防御内部攻击,进一步提

高无线传感器网络的安全性。
具体运行机制:探测引擎通过把

异常侦测、误用侦测有机地结合起来,采用混合型入侵

侦测方案,首先通过异常侦测过滤大量的通信包,使系

统要处理的信息量下降,便于后续误用侦测模型继续

检测。 如果信息包正常则直接通过,发现异动情况时

则交给误用侦测子系统进一步检查,通过与特征集和

规则库交互,对于已知的攻击形式,明确入侵的性质、
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种类,检测算法自动触发响应模块阻止攻击。 对于未

知的可疑事件,则发出告警,主动提取攻击特征,并通

知管理中心。
3)防御响应模块。 对网络攻击进行适当响应是

主动防御与传统防御的本质区别。 防御响应是主动防

御技术在网络入侵防护中主动性的具体体现,用来对

检测到的攻击事件进行处理。 防御响应技术主要有:
逻辑隔离,是在检测出恶意攻击节点后,通过技术

手段将恶意节点与其它网络节点在逻辑上进行隔离、
断开,使其不再参与正常的数据采集、数据转发等网络

活动。 一般采用的方法有清除相关节点的路由、降低

节点的信任度、优先级等,使恶意节点暂时隔离或者长

期失效。
攻击吸收和攻击反击是防御响应模块在入侵响应

处理上的两种不同的方式。 前者是当系统检测到攻击

后,通过技术定位攻击的来源和具体的攻击目标,然后

使用蜜罐诱导攻击者到假的目标,达到中止其继续危

害网络安全的目的。 后者则是利用各种网络攻击手段

对网络入侵者进行攻击,迫使其停止攻击破坏行为。
节点重新启动、关闭则是另一种形式的主动阻断

攻击、破坏的方法。 此外,还有入侵取证、灾难自愈等

相关辅助技术手段。
4)预测模块。 对网络攻击的预测功能是主动防

御的显著特征,在攻击发生前预测

攻击信息,取得系统防护的主动

权,是主动防御的重要环节。 与后

期的检测不同,入侵预测在攻击发

生前预测将要发生的入侵和安全

趋势,为系统安全防护和响应提供

线索,争取时间。 当前入侵预测主

要采用以下三种不同的机制:基于

流量检测的预测机制;基于安全事

件的预测方法;基于智能模糊推理

预测的方法。
5)动态安全加固模块。 动态

安全加固模块是整个网络安全防

护能力提升的关键。 依托部署的

网络硬件资源和节点软件更新机

制,通过无线网络升级的方式,修
正软件 BUG、系统安全漏洞,增加

对新生攻击的对抗能力,从而保障

网络的安全性和可用性。
WSN 重编程[10,11] 是动态安全

加固模块的主要技术手段。 WSN
重编程的设计包括 BootLoader 和

代码分发两部分,BootLoader 是一块独立的代码程序,

用来确保传感器节点每次启动都被执行。 代码分发保

证当管理员需要更新节点软件时,能够将代码镜像完

整地分发到每个传感器节点,同时还要满足低存储、低
能耗和实时性的要求。 一般采用增量型代码[10] 分发

模式。
网络管理[12],是动态安全加固的另一种技术。 通

过无线交互式管理,使 WSN 具有较高的效率和可靠的

工作性能,管理过程通常包括数据收集处理、分析和网

络控制等。 WSN 网络管理必须进行轻量级操作,同时

健壮性和适应性要强,应具有一定的配置和修复、控制

的功能。 如射频能量的控制、通信模式的转换等。
WSN 安全框架工作流程如图 2 所示。 节点工作

在混杂模式,对周围的通信进行监听和安全审计。 攻

击等恶意活动,如果突破了安全预防模块的防线,入侵

检测模块自动启动,首先进行异常侦测,如果安全评估

是正常的,则相关信息直接通过;否则,有异动情况时

继续交由误用侦测子系统进一步检查,通过与规则库

交互,对于已知的攻击形式,明确入侵的性质、种类,检
测算法自动触发防御响应模块阻止攻击。 对于未知的

可疑事件,则发出告警,提取攻击特征和日志,通知管

理中心。 管理中心依托交互式管理工具和节点软件动

态更新机制,通过无线网络重编程升级的方式,修正软

件 BUG、系统安全漏洞,增加对新生攻击的对抗能力,

　 　 图 2　 安全框架工作流程
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保障网络的安全性。

4　 结束语
针对目前无线传感器网络安全技术处于静态预置

安全措施被动防守、动态防护能力不强的问题,文中设

计了面向主动防御的 WSN 安全框架,给出了面向未来

的弹性的主动防御安防模式。 今后研究的重点是进一

步强化入侵预测和响应模块的细节。
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保存方法。 文中提出了 0. 5 级环方法,并给出了写入

环境;0. 5 级环的可信度依赖于操作系统的安全,文中

对操作系统本身如何抗病毒也进行了设想;实现 0. 5
级环的最佳方法应是在设计操作系统时就将其考虑,
使它成为操作系统的一个基本功能。 顺便指出,2. 3
节所讨论的原始文件若已在磁盘或 Flash 存储器中,
在一定的条件下,是不需要回写的。

在进行病毒检测的研究同时,笔者也注意到综合

化和智能化的杀毒技术的进展,这是一个值得研究的

重要方向。
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