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摘　 要:检测病毒是清除病毒的第一步,它是维护系统安全的关键技术之一。 在描述了由比较法和校验和法组成的综合

检测法后,设计了一种消除病毒的算法。 为了支持比较法,提出原始文件概念,在环保护特权规则的基础之上,提出 0. 5 级

环方法,并给出了存储原始文件的逻辑空间和写操作的环境。 文中还对建立原始文件的必要性、原始文件集的组成原则

进行了讨论,并描述了原始文件的硬件保护方法,且给出了逻辑示意图。 文中试图为网络安全提供一种新的研究思路。
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Research on Detecting Virus and 0. 5 Level Ring

ZHU Li-zhi
( Information Center,Nanjing University of Aeronautics and Astronautics,Nanjing 210016,China)

Abstract:Detecting virus is the first step,it is one of the key techniques of maintaining systems safety. After describing comprehensive
detection method that is composed of comparing method and checking sum method,a kiss virus algorithm is designed. To support compa-
ring method,primitive file is proposed. The 0. 5 level ring is proposed based on the privileged regulation of ring protection,and the logical
space of storing primitive files and the environment of write operation are given. Additionally,the necessity of setting primitive file and
the principles of building primitive file set are discussed,and the protecting way with hardware is described,the logical sketch is given. It
attempts to provide a new thinking for the research of network security.
Key words:virus;detecting;ring protection

0　 引　 言
病毒是一种具有智能和自身隐藏技术的特殊程

序。 当病毒进入到计算机后,就寄生在应用程序或系

统程序中。 当感染了病毒的程序得到运行,就可能出

现传播病毒、破坏正常程序、不断消耗有限的资源等情

形。 此时,计算机系统就受到了严重的威胁。 因此,为
了用户程序和系统程序能够正常地运行,必须清除病

毒。 检测病毒,即检查并测定病毒隐藏在何处,是清除

病毒的首要任务。 目前,识别恶意代码主要从其特征

行为进行研究[1 ~ 3];防御病毒策略的研究在网络和操

作系统两方面进行[4 ~ 6],这体现了人们想从传播途径

和计算机系统方面根治病毒的愿望;检测病毒主要采

用了数学方法[7 ~ 9]、仿生和智能方法[10 ~ 13]。 在防治病

毒方面虽然取得了很多成果,但对病毒进行检测是关

键的首要步骤。 文件内容被改变是文件感染病毒的基

本特征。 文中以文件是否被改变为基准,讨论基于比

较法判别文件感染病毒的可能性,并重点研究原始文

件的保护方式。

1　 病毒检测和消除的基本算法
目前有比较法、校验和法、行为检测法等多种病毒

的检测方法。 尽管比较法和校验和法不属智能型病毒

检测方法,但它们简单可靠,是检测方法中的经典之

作。 采用校验和法时,需要假设有一个未被病毒感染

的原始文件 A 存在,这才能用被检测文件 B 的校验和

与 A 进行比较。 若校验和不等,则表明 B 已被破坏,
它可能被感染病毒;若校验和相等,只能说明 B 未被

感染病毒的可能性较大,但不能表明 B 未被感染病

毒。 因此,校验和法只能作为检测文件的原始程度。
采用比较法可以检测文件 B 与 A 是否相同,并可

以将不同之处给以定位,为后续的清除病毒程序提供

了便利。 与校验和法一样,采用比较法时需要原始文

件 A。
校验和法的优点是速度快、简单;比较法的优点是

准确、可定位。 在设计实用的病毒检测算法时,往往是
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将比较法和校验和法结合在一起,形成具有一定智能

的检测手段,这种基本的综合算法如图 1 所示。 该方

法能较为快捷地决定对被检测文件是否需要按有病毒

的方式进行处理。

图 1　 综合检测法

在综合检测过程中,对疑似感染文件可以采用以

下算法处理。
Step1: 原始文件的长度→计数器 A,原始文件首

地址→指针 A,被检测文件首地址→指针 D,被检测文

件的长度→计数器 D,缓冲区首地址→指针 B;
Step2:if ((指针 A))-((指针 D))¹0,转 Step5;
Step3:((指针 A)) → (指针 B),(指针 A) +1 →

(指针 A),(指针 B)+1 → (指针 B);
Step4:if (计数器 A)-1 → 计数器 A=0, 结束;
Step5:if (计数器 D) -1→计数器 D=0, then 提示

无法消除病毒,并建议删除该文件,结束, else 转

Step2。
如果在 Step4 结束,被检测文件的病毒就被去除

了。
从上述的基本算法中可以看出:保护原始文件

(含系统程序和应用程序),使其不被更改,是采用比

较法的根本前提。

2　 原始文件的保护
原始文件是指未被病毒感染的只读文件。 计算机

系统中的文件都是存储在存储器中,为了使已保存在

存储器中的原始文件不受破坏,只要限制存储器的写

操作,就能达到目的。 例如,将原始文件保存在只读光

盘或 ROM 中,就能很好地保护原始文件。 然而,这样

又缺乏对存储器操作的灵活性。 下面讨论一种新的保

护方法。
2. 1　 环保护法

程序可以划分为系统程序和应用型程序,一般来

讲,它们都储存在磁盘上。 从系统的安全看,系统程序

属于计算机系统的核心,一旦系统程序感染了病毒,就
可能给计算机系统带来灾难性后果,病毒发作就会使

得系统崩溃。 目前,常采用环形保护法,尽量使系统程

序免遭破坏。 环保护采用特权级别对系统程序与应用

程序之间的隔离,级别越小,拥有的访问权限越高,即
程序拥有的权限随着所在环的级别递增而逐级递减。
特权规则主要有两条:级别 n 的数据只能由不大于 n
的特权级进行访问;具有 n级别的程序只能由不小于 n
的级别的程序调用。 Intel 等著名公司支持环形保护,
图 2 是 32 位微处理器的特权保护。

图 2　 intel32 位微处理器的 4 级环保护

图 2 中的操作系统、系统服务及接口、应用程序都

是能够运行的程序。 而原始文件在一般情形下不能进

行写操作,这是为了防止病毒感染;而在确定某一文件

为原始文件时,却又要写入磁盘。 因此,利用环形保

护,需要为原始文件的集合开辟一个逻辑空间,并确定

写操作时的环境。
2. 2　 0. 5 级环

由于原始文件应能够被操作系统管理,即它们的

特权级要低于操作系统;又由于原始文件能由比它特

权级低的程序读出,所以原始文件的特权级应在图 2
所示的操作系统和其它部分之间。 图 3 是以图 2 为基

础,在 0 级和 1 级之间设置存放原始文件集合的逻辑

空间———0. 5 级环的环保护示意。

图 3　 含原始文件的环保护逻辑示意

再从特权规则分析,由于 0. 5>0,所以 0. 5 级环能

以数据形式被操作系统访问,换言之,操作系统对它们

可读可写。 由于 0. 5<1,所以 0. 5 级环内的文件能以

程序形式被系统服务及接口和应用程序访问,即只能
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读。 可知,0. 5 级环只能被操作系统进行写操作。 进

一步讲,只要操作系统不被病毒感染,存储在 0. 5 环的

原始文件是无法感染病毒的。 因此,设置 0. 5 环,对于

原始文件免受病毒感染是必要的,也是有效的。
下面讨论写入 0. 5 环的环境。 当确定某一文件为

原始文件时,为了避免在写入 0. 5 环的过程中被病毒

感染,必须采取合适的措施,主要步骤和理由如下:
(1)断开计算机网络,防止网络病毒的侵入;
(2)关闭所有正在运行的程序(不含操作系统),

预防已侵入病毒发作;
(3)关闭硬中断,防止由时钟中断或引发已隐藏

的病毒发作。
总之,在净化环境中,将原始文件写入 0. 5 环才是

安全的。
2. 3　 进一步的讨论

(1)建立原始文件的必要性。
前面已论述:采用比较法必须有原始文件。 那么,

在具体应用中直接使用原始文件是否可行呢? 从防病

毒的角度看,回答是否定的,其原因是比较复杂的。 但

主要理由有两点:
①从操作系统角度看,欲运行在磁盘上的程序要

经历一个过程。 如图 4 所示,运行程序 A,必须先使其

先成为作业并处于保持状态;作业进入主存储器后成

为进程,处于准备状态;当得到 CPU 访问,进程就处于

运行状态;当进程的运行结束后就退出主存又成为作

业,处于终止状态,并在适当的时候再使它成为程序

(存储于磁盘)。 因此,回写磁盘的程序有可能与成为

作业前的程序不同,这是因为在正常运行时产生变化

(如改变了数据),或由病毒作用时改变了程序。

图 4　 程序运行过程示意

② 从虚拟存储器角度看,在分配给程序 A 的主存

空间完全占用时要调用不在主存的信息,此时只能将

主存中暂不需用的信息送回磁盘原处。 与①同样的原

因,送回的信息有可能与原先的不同。
　 　 综上所述,建立标本式的原始文件,对于采用比较

法抗病毒是必要的。

(2)原始文件集的组成原则。
显然,采用原始文件方法,就要有副本,这肯定会

大量占用存储资源。 为了既能有效地检测病毒,又能

相对较少地占用存储空间,必须选择少数文件作原始

文件,选择原则大致如下:
①是可以运行的代码文件和重要数据;
②是工具软件;
③是经常使用的程序。
对于一般的纯数据文件,如 doc 文档、xls 文档等,

不必作为原始文件。
(3)操作系统自身如何抗病毒。
采用 0. 5 级环和原始文件方法的前提是操作系统

安全、可信。 因此保护操作系统是头等主要的。 尽管

环保护能提供较好的机制,但采用代码只读策略会更

有效。 如将操作系统的代码和数据分离,将代码存放

于只读光盘。 这样就可以消除被病毒感染的风险。
(4)原始文件的硬件保护方法。
随着硬件价格的急剧下降,采用 Flash 储存器存

放原始文件已成为可能,在抗病毒方面其效果更佳。
Flash 是一种具有记忆功能和快速擦除功能的只读储

存器,写入信息时需要采取特殊措施,即除了 WE(写)
引脚正常工作外,还必须使得引脚 Vpp 始终处于供电

状态。 图 5 给出了作为原始文件存储空间的 Flash 存

储器的简单逻辑设计示意。

图 5　 用于原始文件 Flash 存储器的逻辑设计示意

正常工作时,图中的开关处于断开状态,这就从物

理上完全避免了对 Flash 的写入,从而彻底杜绝病毒

的感染。 在需要写入时,必须符合 2. 2 所讨论的写入

0. 5 环的环境,并采用非编程方式,使得开关闭合,然
后启动写程序。 在 Flash 写操作完成后,再使开关处

于断开状态。

3　 结束语
文中探讨了检测病毒的一些基本方法,讨论了原

始文件的必要性、原始文件的组成原则和原始文件的

(下转第 231 页)
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保障网络的安全性。

4　 结束语
针对目前无线传感器网络安全技术处于静态预置

安全措施被动防守、动态防护能力不强的问题,文中设

计了面向主动防御的 WSN 安全框架,给出了面向未来

的弹性的主动防御安防模式。 今后研究的重点是进一

步强化入侵预测和响应模块的细节。
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保存方法。 文中提出了 0. 5 级环方法,并给出了写入

环境;0. 5 级环的可信度依赖于操作系统的安全,文中

对操作系统本身如何抗病毒也进行了设想;实现 0. 5
级环的最佳方法应是在设计操作系统时就将其考虑,
使它成为操作系统的一个基本功能。 顺便指出,2. 3
节所讨论的原始文件若已在磁盘或 Flash 存储器中,
在一定的条件下,是不需要回写的。

在进行病毒检测的研究同时,笔者也注意到综合

化和智能化的杀毒技术的进展,这是一个值得研究的

重要方向。
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