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局部跳频序列特性分析
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摘　 要:为了更全面的对跳频序列特性进行验证,针对实际跳频通信中仅使用局部跳频码序列的特点,提出了对局部跳频

序列进行特性分析的方法。 该方法在全周期跳频序列特性分析的基础上进行改进和补充,分别从动态性能、游程特性、频
隙滞留和抗破译性等方面,对局部跳频序列进行分析,并给出各项性能指标的评价方法,为跳频序列的设计和检验提供了

参考依据,规范了评价标准。 同时,对 256 频点、截断长度为 106的 m 序列的局部序列特性进行分析验证,对 m 序列的性能

进行了较为全面的评价。
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Analysis of Partial Frequency-hopping Sequence

ZHANG Shi-jie,QUAN Hou-de
(Ordnance Engineering College,Shijiazhuang 050003,China)

Abstract:It proposed a method of partial FH sequence analysis in consideration of the using of partial sequence in FH communications for
testing the performance of FH sequence comprehensively. The method is improved and replenished based on the property analysis of the
whole sequence which embrace the dynamic property,run path,anti-forecast and so on. The analysis is provided for devising and testing
FH sequence. To take partial m sequence (q=256,L=106) for an example,the property of the partial FH sequence is analyzed and veri-
fied,and the performance of m sequence is estimated comprehensively.
Key words:partial FH sequence;performance test;dynamic property;anti-forecast

0　 引　 言
跳频通信设备通过控制跳频码发生器,产生频率

跳变的射频信号,躲避敌方干扰,接收方通过相关监测

方法获取跳频信号,实现收发双方抗干扰通信。 跳频

序列是用来控制载波频率跳变的多值序列,在很大程

度上影响了跳频通信系统的性能,并且通常要求跳频

序列具有良好的动态特性、高复杂度、多址性能和较宽

的频隙间隔等。
目前,对跳频码序列性能的测试主要为全序列周

期的测试[1 ~ 6],很少关注局部跳频码序列的性能。 然

而在一次跳频通信过程中,用户实际使用的跳频序列,
仅仅是整个序列周期中很短的一部分,例如,SINC-
GARS-V2甚高频跳频电台,序列周期达到 232 -1,对于

每秒 500 跳的中速跳频,持续通信 1h 大约使用了跳频

码序列的 0. 0417% 。 跳频序列的某些性能在全周期

时满足要求,在局部序列并不能满足要求,势必将影响

跳频通信的效率。 基于这个事实,在进行跳频序列设

计时,不仅要考虑整个序列周期的跳频码序列的性质,
更应该考虑局部跳频序列的性质,使跳频序列的研究

对工程操作更有指导意义。

1　 动态特性
跳频序列一般具有较长的周期,需要满足截断后

实际应用的序列段尽可能保持平衡,并满足汉明自

(互)相关特性的要求。 局部跳频序列的这种平衡性

和汉明相关性称为动态特性[7]。
1. 1　 平衡性

为使跳频系统具有良好的抗干扰性能,应使各频

率在截断后的跳频序列段中出现的次数基本相同,这
就是序列的动态平衡性。 对于一段长度为 L 的 q 元跳

频码伪随机序列要满足均匀分布的要求,即在 q 个频

率点上跳频码出现的几率应相同。 采用标准的 χ2 检

验法来检验衡量跳频序列的均匀程度。
均匀性判据:若 q 元中的元素 i 出现的次数为 f i ,

则

第 22 卷　 第 9 期
2012 年 9 月 　 　 　 　 　 　 　 　 　 　

计 算 机 技 术 与 发 展
COMPUTER TECHNOLOGY AND DEVELOPMENT

　 　 　 　 　 　 　 　 　 　 Vol. 22　 No. 9
Sep. 　 2012



χ2 = ∑
i∈GF(q)

( f i - L / q) 2

L / q
当计算得到的 χ2 值小于指定的显著水平(例如

5% )下的 χ2 值时,可以认为 f i 以值 L / q 均匀分布的假

设为真,否则为假。
仿真模型:建立 GF(2)上的 L-G 模型,它通过连

续抽头,将 n 级连续的线性移位寄存器的状态与初始

密钥(地址码)进行位异或,产生具有平衡性和最佳汉

明相关性能的跳频序列。 使用 25 位移位寄存器为例,
抽头位置选为(25,3,2,1),则序列周期 225 -1,频率集

数目 256。
为了测试局部跳频序列码平衡性,从构造的长周

期跳频中随机选取 10 条不重复序列( L = 106)。 图 1
示出了此局部序列均匀性测试的 χ2 统计与 χ2255(0. 05)
对比结果。 由统计结果看出, m 序列基本通过了均匀

性测试,具有较良好的动态平衡性。

图 1　 局部序列平衡性测试结果

1. 2　 汉明自(互)相关性

汉明相关性包括汉明自相关和汉明互相关,对跳

频序列的同步性能和多址组网性能有重要影响。 由于

跳频序列的长周期性,不存在周期循环使用的情况,故
应用周期汉明相关性描述局部跳频序列的特性是没有

意义的,这里引入新的汉明相关定义[8]。 长度 为 L 的

q元伪随机序列 Su = { su( j)} 和截断长度为M的 q元伪

随机序列 Sv = { sv( j)} 在相对时延 τ时的汉明相关定义

为:

HSuSv = ∑
M-1

j = 0
h [ su( j) , sv( j + τ)], 0 ≤ τ ≤ L - M + 1

局部跳频序列的汉明自相关最大旁瓣为:
H(Su) = max

0 < τ < L-M+1
{HSuSu(τ)}

H(Su) 是序列 Su 与时延 τ时的序列最大的重合次

数,汉明自相关特性影响通信系统的抗多径干扰能力。
当该跳频码作为同步引导码时,同样将影响该系统的

同步性能。
局部跳频序列汉明互相关峰值定义为:
H(Su,Sv) = max

0 < τ < L-M+1
{HSuSv(τ)}

H(Su,Sv) 是序列 Su 与序列 Sv 在时延 τ 的最大重

合次数,局部跳频序列的汉明互相关特性影响系统的

多址组网能力和抗干扰能力。
下面对局部跳频序列码相关性进行测试,从构造

的长周期跳频中随机选取 10 条不重复序列, L = 106。
表 1 列出了部分局部序列汉明相关性统计结果。 由统

计结果看出,局部序列的汉明相关值保持平稳,且维持

在较低水平(相关系数约为 0. 004),说明该序列动态

相关性能良好。
表 1　 局部序列汉明自(互)相关性统计结果

序列 1 2 3 4 5 6 7
H(Su) 4220 4184 4197 4198 4183 4206 4189

H(Su,Sv) 4096 4111 4103 4089 4108 4111 4098

2　 宽间隔、频隙滞留和游程特性
2. 1　 宽间隔

跳频通信通过频点的不间断跳变方式来躲避敌方

的干扰信息,倘若在一个频点驻留时间过长,则容易受

到各种干扰。 因此,需要对跳频序列进行宽间隔的设

计处理,这样有利于对抗部分频带干扰、跟踪干扰和多

径衰落等多种干扰。
长度为 L的 q元伪随机序列 S = { s( j)} , s( j) 、 s( j

+ 1) 为两个相邻跳频码,满足关系式:
d + 1 ≤ s( j) - s( j + 1) ≤ q - d + 1
则称该跳频序列的最小频隙间隔为 d ,测试较为

简单,这里不再赘述。 本仿真方案使用 L-G 模型构造

的跳频序列不具备宽间隔特性,但可以通过对偶频带

法和宽间隔处理等方法[9] 实现跳频序列宽间隔,这需

要足够的频谱资源支持。
2. 2　 频隙滞留

频隙滞留是指跳频系统在相邻的两跳或多跳使用

频率集中的同一个频率,主要由跳频码序列产生器的

结构和跳频码的游程特性产生。 如果信号在某一频隙

上停留相当长的时间,则易被非法接收机检测、截获,
从而实施跟踪或转发式干扰。

若长度为 L,均匀分布的 q 元跳频码伪随机序列,
频隙滞留的数学期望为 L / q。 频隙滞留判决:对于每

一条长度为 L的 q元跳频码伪随机序列,测试序列长度

内某一频点的频隙滞留值 p j。 共进行 k 条序列的测

试,其中有

χ2k-1 = ∑
k

j = 1

(p j - L / q) 2

L / q
χ2k-1 的值小于指定的显著水平(例如 5% )下的自

由度为 k - 1 的 χ2 值时,则它以值 L / q 的均匀分布可

信,称频隙滞留特性合格,否则为不合格。
为了测试局部跳频序列码频隙滞留特性,从构造
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的长周期跳频中随机地选取 30 条不重复序列( L =
106),分别对 256 个频点进行频隙滞留测试。 图 2 示

出了局部序列对 256 个频点的频隙滞留测试 χ2 统计与

χ2255(0. 05) 对比结果[10]。 由统计结果看出,局部跳频

序列基本通过了频隙滞留特性测试,但仍有部分频隙

不满足频隙滞留标准,需要进一步改进。

图 2　 频隙滞留测试结果

2. 3　 游程特性

游程是指跳频系统在连续多跳使用频率集中的同

一个频率的次数。 一个跳频序列的游程较大时,有利

于敌方对该驻留频点的检测和干扰,降低了系统的抗

干扰能力。 实际工程中,可以将跳频序列进行宽间隔

处理降低跳频序列的游程值。 伪随机序列的游程特性

有如下性质。
性质 1 长度为 s 游程出现数对序列的长度而言所

占比例的数学期望为 (q - 1) 2 / qs +1 。
性质 2 总的游程出现数对序列保留的长度而言所

占比例的数学期望为 (q - 1) / q [11]。
性质 3 长度为 s 游程出现数占总游程数比例的数

学期望为 (q - 1) / qs 。
从构造的长周期跳频序列中选取长度为 106的局

部序列进行游程特性测试,表 2 列出了局部序列游程

特性的统计值和理论值的比较结果。 由统计结果看

出,不符合游程特性的测试标准,这与基于 L-G 模型

构造跳频序列的生成方法有直接关系。
表 2　 局部序列游程特性统计结果(1)

出现数(理论值) 占总游程的比列(理论比例)

长度为 1 的游程 995872(992203*) 99. 836% (99. 609% ***)
长度为 2 的游程 1109(3876*) 0. 111% (0. 389% ***)

长度为 3 的游程 528(15*) 0. 053% (0. 0015% ***)

游程总数 997509(996094**) 100%

　 　 现对 L-G 模型进行改进,选用非连续抽头移位寄

存器构造跳频序列,理论已证明可以改进跳频序列的

游程特性。 在相同条件下,再次进行游程特性测试,结
果如表 3。 可见,改进后的跳频序列与理论较符合,具
有较好的游程特性,验证了游程特性统计方法的正确

性。
表 3　 局部序列游程特性统计结果(2)

出现数(理论值) 占总游程的比列(理论比例)

长度为 1 的游程 996069(992203*) 99. 610% (99. 609% ***)
长度为 2 的游程 3894(3876*) 0. 389% (0. 389% ***)
长度为 3 的游程 6(15*) 0. 00006% (0. 0015% ***)

游程总数 999969(996094**) 100%

　 (注:*根据性质 1,**根据性质 2,***根据性质 3)

3　 线性复杂度和抗预测性
3. 1　 线性复杂度

线性复杂度直接决定了跳频序列的抗破译能力。
随机序列的线性复杂度定义为产生该序列的等效线性

反馈移位寄存器(LFSR)的最小级数。 对跳频序列测

试时,一般采用二进制形式的跳频码序列进行 B-M
算法测试。

二进制序列的 B-M 算法: X 是长 L 的符合独立等

概分布的二进制序列,线性复杂度的期望为:

E(C(X)) = L
2 + 1

18[4 + (Lmod2)] - 2 -L( L
3 + 2

9 )

线性复杂度的期望基本为序列长度的一半,即
L / 2。 只要跳频序列的二进制表示形式的线性复杂度

趋近于 L / 2,则可以认为该序列具有理想的线性复杂

度。 跳频序列的复杂度充分大是必要的,但并不是越

大越好,当跳频序列的复杂度接近序列长度时,在已知

明文攻击下,可以由几个连续前项序列位确定后续的

跳频序列,不能保证跳频序列的安全性[12]。
跳频序列的复杂度有很大差异, m 序列的线性复

杂度较低,仅为移位寄存器级数 n ;混沌序列、分组密

码跳频序列、M 序列等均引入非线性运算,具有较理想

的线性复杂度。
3. 2　 抗预测性

跳频序列的随机性和线性复杂度是跳频序列抗预

测性能的重要方面,可以从密码学的视角更进一步研

究跳频码的抗预测特性。 跳频码序列的生成是以不同

的地址码作为标示密钥(Key),对输入的实时时间

(TOD)进行分组变换得到的[7]。 根据分组密码学中抗

密码破译的设计,需做如下要求:密文应对明文敏感,
对密钥安全。 将生成字长为 m 的跳频码序列看做密

文,TOD 为明文,地址码为 Key,则定义描述变量如下:
(1)固定 Key,对连续输入的 TOD,相邻跳频码序

列变动位数为 k1;
(2)固定 TOD,当 Key 某一位发生变动时,对应跳

频码的变动位数为 k 2。
可以要求:在上述两种情况下,随机变量 k1 和 k2

的数学期望为 m / 2,其概率满足二项分布 Ck
m (1 / 2) m 。

在固定密钥 Key 时,对 256 频点长度为 106的局部

·171·　 第 9 期　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 张世杰等:局部跳频序列特性分析



跳频序列的抗预测性能进行测试,图 3 给出了 k1 概率

分布和二项分布的对比结果。 可见,k1 的概率分布基

本符合二项分布,说明 m 序列对明文具有较好的敏感

性。 但 m 序列是移位寄存器的状态值与初始密钥通

过模 2 加法运算得到的,使 m 序列对密钥 Key 的敏感

性较差,当 Key 的某一位发生变动时, k 2 变动位数恒

为 1,不能满足二项分布,说明 m 序列对密钥并不安

全。 综上,m 序列的抗预测性能较差,没有通过测试。

图 3　 k 1 概率分布与二项分布对比结果

4　 结束语
针对跳频通信的实际特点,重点分析局部跳频序

列的各种特性,并以 m 序列为例分析讨论,给出了较

为全面的局部序列性能评价指标,为跳频序列的设计

和测试提供了更多参考。 分析表明,截断后的 m 序列

具有较好的平衡性、汉明相关性和频隙滞留特性,但游

程特性不满足要求,在对 m 序列进行改进后游程特性

得到较明显改善。 跳频序列的抗破译性能不仅与序列

的随机性和算法的复杂度有关,而且需要密码编码的

角度考虑;分析表明m序列的随机性较好,但算法复

杂度较低,对密钥不安全,可以得出 m 序列的抗破译

性能较差的结论。
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