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摘　 要:安全计算机被广泛应用于轨道交通信号系统中,其中倒机单元有效提高了安全计算机的可靠性。 研究了二乘二

取二安全计算机结构,介绍了基于通信的倒机方式,制定了安全通信协议。 该方式硬件上利用 FPGA 实现,使整个设计紧

凑、灵活、稳定且高速;软件上,讨论了主备状态的确定,分析了倒机基本原则和单系的状态转移。 具有该倒机方式的安全

计算机,已在多种轨道交通信号系统中得到了应用,应用结果表明,本方案切实可用,能够满足系统高可靠性的要求。
关键词:安全计算机;倒机单元;二乘二取二;通信

中图分类号:TP399;U231　 　 　 　 　 　 文献标识码:A　 　 　 　 　 文章编号:1673-629X(2012)09-0153-04

Design of Switch Unit in Safety Computer of Railway
Transportation

BIAN Qing1,SHAN Dong1,2

(1. School of Electronics and Information Engineering,Beijing Jiaotong University,Beijing 100044,China;
2. Beijing Jiaoda Microunion Tech. Co. Ltd. ,Beijing 100195,China)

Abstract:Safety computers are widely used in railway signaling systems. Switch unit improves the reliability of safety computers effec-
tively. The structure of double 2-vote-2 safety computer is researched. It introduces a design scheme of switch unit based on communica-
tion. The realization of switch unit is using FPGA in hardware,makes the whole design tighter,more flexible,more steady and high-
speed. In software,the methods of selecting the host are discussed. The basic principle of switching and shift of working status are ana-
lyzed. Safety computers including the switch unit have been applied in several railway signaling systems. The application results show the
scheme is practical and applicable to the work,and meets the needs of high reliability.
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0　 引　 言
轨道交通信号系统是保证行车安全的实时控制系

统,必须具有高可靠性和高安全性。 二乘二取二安全

计算机不但具有高可靠性和高安全性,而且维护方便

和便于脱机测试的优点显得尤为重要[1]。 因此,广泛

应用于轨道交通信号设备中,如车站计算机联锁系统

和列车运行控制系统等。
倒机单元是二乘二取二安全计算机的关键单元,

实现了两系主备切换,有效提高了系统的可靠性和可

用性。 目前安全计算机中倒机单元主要是通过信号线

连接,是基于独立的倒机模块实现,然而,这种方式很

难采用冗余技术提高可靠性,并且存在由于倒机模块

故障而导致系统不能正常工作的问题,当倒机模块故

障时两系都不能成为主用,整个系统将停止工作,因此

不能满足系统高可靠性的要求。
文中介绍一种基于通信的倒机方式,实现系统主

备倒机不会因倒机单元故障而受到影响,提高系统的

可靠性。

1　 二乘二取二安全计算机的结构
如图 1 所示,二乘二取二安全计算机由功能完全

相同的两套子系统(A 系和 B 系)构成,每个子系统是

二取二(2oo2)结构,两个 CPU 同步运行,并进行实时

比较,只有运行一致时才对外输出或传输运算结果,实
现系统的高安全性[2,3]。

二乘就是两系构成热备冗余结构,可以称作双系

热备,和双机热备原理相同,保证系统在其中一系故障

情况下能够倒向备机工作,实现系统的高可靠性。
双系热备是基于主 / 备方式的机器热备,主备机都
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进行系统的数据输入输出、逻辑运算,并同步运行,但
在同一时刻只有主机才有系统的最终控制权。 当主机

故障时,主机通知备机,或者备机通过双系热备模块软

件的诊断将备机激活,保证在尽量短时间内恢复正常

使用,达到无缝切换。

图 1　 二乘二取二安全计算机结构图

2　 基于通信的倒机方式
图 1 所示的系统是一种典型的基于独立倒机模块

实现的二乘二取二安全计算机[4]。 图 2 所示的是一种

基于通信的倒机方式,即完全依赖两系间的通信,两系

间信息交互的传输系统可以是通信接口电路,也可以

是局部网络。 为了使安全计算机平台具有较强的独立

性、通用性,本设计采用通信接口电路。

图 2　 基于通信的倒机方式框图

安全计算机中两系是相同的,以其中 A 系为例,
介绍工作过程:A 系 CPU A1 和 B 系 CPU B1 依靠一

路通信链路,交换彼此的运行状态数据,进行比较并计

算得到 A 系的预控制状态 1;同时 A 系 CPU A2 和 B
系 CPU B2 交互彼此的数据,计算得到 A 系的预控制

状态 2,预控制状态 1 和预控制状态 2 相互比较并生成

A 系的最终控制状态,A 系根据最终控制状态判断是

否进行倒机。
通信接口电路是冗余的,使得每一系可以通过两

条数据通道获取另一系的运行状态,有效降低了由于

某个通信模块的故障造成系统误动作,从而使基于通

信的倒机方式达到高可靠性。 当两条通信链路的一条

故障时,A 系和 B 系将改变策略,正常的通信链路的

功能只是两系同步。

假如 CPU A1 和 CPU B1 的通信链路故障,CPU
A2 和 CPU B2 的通信链路正常,两系将利用正常的通

信链路进行同步,CPU A2 和 CPU B2 利用通信交互彼

此数据,CPU A1 和 CPU B1 不再交互数据,而每系内

两 CPU 是二取二结构,同一系内两 CPU 是同步并且

实时比较的,安全性不受影响。 显然,整个系统仍可以

继续工作,只是冗余的通信链路变为单个通信链路。
安全通信协议的制定:
欧洲电工标准化委员会 ( CENELEC) 核准的

EN50159 标准提出在安全相关设备中的数据通信必须

建立安全相关通信功能,因此两系之间的通信必须是

安全通信[5]。 安全通信最终都是体现在通信协议上,
本设计中安全计算机使用的通信协议帧结构包含:帧
头、标识符、序列号、时间戳、数据位、校验码和帧尾。

●帧头和帧尾。 采用了带帧头帧尾的透明传输机

制,能够防止数据接收不完整错误。
●标识符。 通过源标识符(源 ID)、目的标识符

(目标 ID)和数据类型标识符校验数据的真实性。
●序列号。 序列号的使用能够减少消息重复、丢

失、插入和以不正确序列发送消息产生的故障,还作为

数据新旧标识。
●时间戳。 可以检测消息重复和以不正确序列、

太迟、太早发送消息产生的故障,用以说明数据的实时

性。
●校验码。 用于对传输错误进行检测,通过 16 位

CRC 校验数据的正确性,识别通信过程中可能产生的

误码。 如 CRC 校验不通过,则数据无效,丢弃该数据

包。 CRC 校验码根据帧序号、时间戳、信息类型和数

据内容生成,不包括帧头。
安全通信协议是针对通信的安全风险制定的,对

传输数据进行时效性、真实性、完整性和有序性的校

验,降低了传输数据的误码率,从而使基于通信的倒机

方式达到高安全性。

3　 倒机单元的硬件设计
通信协议可采用软件编程或 FPGA 实现。 软件编

程方法灵活,通过修改程序就可以设计不同的通信协

议,但程序运行占用处理器资源多,执行速度慢。 现场

可编程门阵列(Field Programmable Gate Array,FPGA)
是采用硬件技术处理信号,又可以通过软件反复编程

使用,能够兼顾速度和灵活性,实时性能够预测和仿

真,另外,FPGA 内部资源丰富、低功耗、可靠性高、开
发费用低等,因此采用 FPGA 设计安全通信协议是一

种可行的方法。
本设计选用 Altera 公司 Cyclone II 系列芯片中

EP2C8Q208C8N,光发送器和光接收器分别是 HF-
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BR1412 和 HFBR2412,光纤是单模光纤[6]。 如图 3 或

4 所示,CPU 与通信接口电路的接口为总线形式,具体

为双口随机存储器(DPRAM),可以看作 CPU 的一个

外部存储器。 本设计中双口 RAM 采用 FPGA 内嵌的

DPRAM,还集成有 FIFO、CRC 编码和解码、UART 发

送和接收控制等,使整个设计紧凑、稳定、可靠。 其中,
DPRAM 和 FIFO 由 Quartus II 中的 MegaWizard plug-
in Manager 工具产生,简化设计[7]。 为了提高通信的

速率和抗干扰性,传输介质采用光纤。
在硬件电路设计中,FPGA 内部模块的设计框图

如图 3 和图 4 所示[8]。

图 3　 发送端 FPGA 内部模块框图

图 3 为发送端模块框图,CPU 向 DPRAM 写数据

完成后,FPGA 读取 DPRAM 中数据,并且序列号加 1,
经过 FIFO 缓存,进行 CRC 编码,编码完成后,向发送

控制模块发送指示信号“CRC_done”,发送控制模块

实现组帧,按照数据帧格式依次通过 UART 发送出

去。

图 4　 接收端 FPGA 内部模块框图

图 4 为接收端模块框图,接收模块接收线路上的

数据,CRC 解码完成后,向写 DPRAM 控制模块发送

指示信号,当 CRC 校验正确时,将数据写入 DPRAM;
当校验不正确时,则丢弃该帧数据。

循环冗余校验码 CRC(Cyclic Redundancy Code)
编译码方法简单,检错、纠错能力强,误判概率低,应用

广泛。 本设计采用 CRC -CCITT (由欧洲 CCITT 推

荐),生成多项式为 g(x) = x16 + x12 + x5 + 1,实现方法

是基于字节运算的并行实现,该方法逻辑简单、处理速

度高,一个时钟周期内完成一个字节的 CRC 计算,而
且很方便地在 FPGA 中实现[9,10]。

光纤通信中一般传输速率较高,所以需要使用较

高速度的 UART,要设计高速的 UART 必须使用 FP-
GA 内部的锁相环 PLL[11]。 外部晶振提供的时钟通过

PLL 倍频后为波特率发生器提供较高的基准时钟,从
而得到较高的发送速率和接收采样速率,提高收发速

度。

4　 倒机单元的软件设计
4. 1　 主备状态的确定

如图 5 所示,A 系启动时,首先启动软件的双系热

备模块,将自己置于初始状态,然后读取 B 系的工作

状态,假如读取到 B 系的工作状态已经是主机状态,
则向主机发送同步请求,然后接收主机发来的数据并

同步本系的数据,数据同步完毕后,将本系状态置于备

机状态。 假如读取到 B 系是备机状态或不能取得 B
系的工作状态,则将本系置于主机状态。

图 5　 主备状态确定的软件流程图

在初始状态确定后,主机循环读取备机状态,若发

现备机转为主机,则原主机将自己置于备机状态,此后

不断地从主机获取数据并更新自己的数据。 若备机不

能取得主机状态或发现主机转为备机,则原备机转为

主机状态。
4. 2　 倒机原则

双系之间的倒机有两种情况,一种是主机主动通

知备机升为主机,主机在判定自身故障需要倒机时,在
检查邻机确实在工作且故障等级低于本机时,主机将

主动通知邻机或者停止与邻机的通信联系从而触发邻

机升为主机;还有一种情况是备机依据检测手段发现

主机发生故障了,而主动将自身状态升为主机。
4. 3　 单系状态转移

系统运行过程中,每系根据自己和对方的实际运

行情况调整自身的工作状态,保证在单系出现故障情

况下能及时主备倒机。 二乘二取二系统正常运行时,
每系的工作状态为主机、备机、同步或待机中的一种,
如图 6 所示。 用箭头线表示从一种状态变为另一种状

态,箭头线上标有号码,如满足条件 8 时,某系从待机

状态变为同步状态。
主备机之间通过两系之间的通信连接交互彼此的

状态,并根据上述状态转移条件进行决策以确定相应

的本机状态及邻机状态[12]。
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图 6　 双系热备状态转移图

5　 结束语
轨道交通信号系统的核心是安全计算机,对它的

研究具有重要实践意义。 文中介绍了二乘二取二安全

计算机中倒机单元的设计方法,从硬件和软件上介绍

了基于通信的倒机方式的实现。 具有该倒机方式的安

全计算机,已在列车运行控制系统和车站计算机联锁

系统得到了应用。 下步对关键技术及实现细节进一步

改进和优化,以提高系统的安全性、可靠性和可用性。
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3　 结束语
通过完成对系统的软件架构设计,实现基于. NET

气门尺寸检测系统。 该系统已应用在实际生产中,使
用该系统对气门尺寸进行检测,提高了生产效率,同时

美观的人机交换界面,简单易懂的操作方式,使操作人

员只需进行简单的培训就能掌握系统的使用。 经实际

使用验证,符合工厂使用要求,后续工作是连接自动加

工生产线,实现自动加工、自动检测。
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