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摘　 要:近年来随着网络规模的扩大,一些对实时性要求较高的音频、视频业务的出现,对网络 QoS 保证提出了更高的要

求。 在区分服务下,分组调度技术是保证网络 QoS 的核心技术,也是实现网络拥塞控制管理,保证各业务带宽分配公平性

的必要手段。 调度算法是保证网络服务质量(QoS)的核心技术,传统轮询调度 WRR 算法存在一个公平性问题,并不适用

于数据包长度可变的网络。 文中基于 WRR 算法提出一种改进算法,使其可以依据平均数据包长度自适应地改变权值,命
名为 CWRR。 并通过仿真对新算法性能进行分析,如果测量区间是合适的,那么 CWRR 的公平性比 WRR 要好。
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Abstract:The requirements of QoS are getting higher because of the network expansion and the advent of audios and videos with high re-
al-time requirements. In differentiated service model, the packet scheduling technique is a core of guaranteeing the QoS. It can also be
used to control the network congestion and ensure the fairness of the bandwidth allocation. Scheduling algorithm is the core technology to
ensure quality of service (QoS), and the traditional round-robin scheduling WRR has a fairness problem, so it can not be applied to var-
iable-length packet network. It proposed an improved algorithm, based on WRR, named CWRR. In CWRR, the weight of the WRR
(Weighted Round Robin) router varies adaptively depending on the average packet length. Additionally, through the simulation analysis
of the performance of the new algorithm, it is shown that the fairness of CWRR becomes better than WRR if the measurement interval is
appropriately determined.
Key words:round-robin scheduling;bandwidth;measurement interval;fairness

0　 引　 言
随着英特网的不断扩大与发展,基于 TCP / IP 网

络[1]的服务与应用也趋于多样化。 这意味着网络更加

复杂化,需要提供更加严格的 QOS[2] 保证。 这也是为

了保证网络的通畅性,确保所提供的各种网络服务质

量。
分组调度算法是保证网络服务质量的核心技

术[3]。 当前,国际上用于分组调度的算法已经有很多,

在这些算法中,最为流行的就是 WFQ 算法[4],它被广

泛应用于许多边缘路由器中。 WFQ 虽然准确地保证

带宽和低延迟时间,但是为了保证带宽分配的公平性,
路由中的调度器需要大量的数据处理过程。

WRR 是一个相对来说较为简单的调度算法[5],它
的基本流程如下:首先,路由器中的分类器将到达的数

据包分类并送达相应的数据流队列;然后,调度器对每

个队列进行轮询调度,在一次循环中,与队列权值相同

数值的数据包数目将会被从本队列中传送,权值是依

据所要求带宽而设定的。 由于 WRR 是基于逐包工作

来分配带宽的,如果网络中存在可变长度的数据包,则
WRR 会存在一个公平性问题。

DRR(Deficit Round Robin)是为了解决 WRR 公

平性问题而提出的轮询算法[ 6 ]。 在 DRR 中,调度器
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维护一个差额计数器用于精确控制出队列的数据流数

量。 在每次轮询中,一个定值将会加到差额计数器中。
如果队列头部的数据包长度比差额计数器数值小或相

等,调度器将会将此数据包传送,并相应的从差额计数

器中减去数据包长度相等的值。 如果队列头部的数据

包长度比差额计数器数值大,调度器将对准下一个非

空队列。
为了保证带宽,DRR 必须计算每个数据包的长

度,这将会占用路由器的一些资源。 然而事实上,计算

MPLS[7]帧中的 IP 数据包的长度是非常困难的,因为

在 MPLS 标签中并不标记长度。
文中提出了一个新的可用于 IP 网络中的控制带

宽分配的策略 CWRR(可变权值轮询),CWRR 可根据

平均数据包长度自适应地改变队列权值,确保带宽公

平分配。

1　 可变权值轮询 CWRR 算法介绍
文中提出了一个新的可用于 IP 网络中的控制带

宽分配的方法,命名为 CWRR(可变权值轮询),它包

括三个模块:一个 WRR 路由器,数据包长度观测器和

一个权值计算器。 在 CWRR 中,数据包长度观测器测

量平均数据包长度。 然后,权值计算机自适应地根据

平均数据包长度改变 WRR 的权值,两者分工协作有

效地减轻了集中于路由器中的负荷量,并且根据网络

环境提供可靠的 QOS 保证。
数据包长度观测器对到达数据包分类并测量它们

的长度。 它必须确定每个到达的数据包属于哪个业务

流,也要为每个数据流计算平均长度。 如果路由器能

够计算平均数据包长度,那么数据包长度观测器将可

以在路由器中执行。
在文中,数据包长度观测器使用被 IETF RTFM

WG[8]标准化的 METER MIB[ 9 ],利用 METER MIB ,可
以很容易计算出每个数据流的平均数据包长度。 而

且,可以利用 SNMP[ 10 ]得到 METER MIB 信息,权重计

算器也可以利用 SNMP 信息获得平均数据包长度。
1. 1　 权值计算

权值计算器利用数据包观测器测量到的平均数据

包长度与所需求的带宽来计算权值系数。 因为权值系

数是基于平均数据包长度来计算,所以 CWRR 可以准

确分配带宽,而不用考虑各数据流之间数据包长度的

差异。 现在,假设共存在 n个数据流,在 t时刻队列 i的
权值系数被记做 w i ( )t ,计算如式(1):

w i ( )t =
max
1≤j≤n

p j ( )t
p i ( )t

W i (1)

式中 p i( t) 为 t 时刻队列 i 中数据流的平均数据包

长度,maxp j( t) 为 t时刻 n个队列中平均数据包长度的

最大值,W i 为队列 i 根据所需求的带宽,依据 WRR 算

法所决定的初始权值系数,所以 W i 恒为整数。
1. 2　 公平性分析

在这一部分中,将会对 WRR,DRR 和 CWRR 做一

个分析比较。 Shreedhar 和 Varghese[ 11 ] 使用一个变量

FairnessIndex 对调度算法的公平性进行评估。 数据流

i(1 ≤ i ≤ n) 的 FairnessIndex 值被定义为:

FairnessIndex i =
FQi∑ n

j = 1
f j

f i
(2)

式中 f i 为数据流 i所获得的理想分配量, FQi 被定

义为:

FQi = max lim
t→¥

sent i,t
sent( )

t

(3)

式中 sent i,t 为到 t 时刻数据流 i 发送的总字节数,
sent t 为到 t 时刻 n 个数据流发送的总字节数。 如文献

[11] 所述,数据流 i的理想公平商 FQi 为
f i

∑ n

j = 1
f j
,在最

简单的情况下,所有 f i 都相等,则理想公平商 FQi 为

1 / n ,WRR 算法的 FairnessIndex 值为 Max / Min,其中

Max 为数据包大小的最大值,Min 为数据包大小的最

小值。 DRR 的 FairnessIndex 值为 1。
CWRR 所能达到最理想的 FairnessIndex 值,也即

是 DRR 的 FairnessIndex 值。 考虑最坏的情况,当完全

不使用平均数据包长度,很明显 FairnessIndex 将会得

到 WRR 的 FairnessIndex 值。
表 1 给出了 WRR,DRR,DWRR 和 CWRR 的 Fair-

nessIndex 值的对比。
　 　 表 1　 WRR,DRR,DWRR 和 CWRR

的 FairnessIndex 值

队列策略 FairnessIndex 值

WRR Max / Min

DWRR 1

DRR 1

CWRR [1,Max / Min]

2　 仿真对比
在前一部分中对 FairnessIndex 进行了讨论,可以

看出在接近逐位调度的理想状况下各调度算法的公平

性如何,这种理想状况无疑是一种严格的准则。 在这

一部分中,只将带宽作为服务需求,通过仿真考察各策

略的带宽分配情况。
2. 1　 仿真环境

使用 NS-2[12] 作为仿真平台,三个数据流源产生

数据包,分别为 AF1,AF2 和 AF3。 仿真的网络拓扑图
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如图 2 所示。 其中 F1,F2,F3 分别为数据流发送端,
G1,G2,G3 分别为对应的接收端,E1,E2 为 DS 边缘路

由器[13],C 为 DS 核心路由器,C-E2 构成瓶颈链路。
将 F1 至 G1 的数据流标记为 AF1,将 F2 至 G2 的数据

流标记为 AF2,将 F3 至 G3 的数据流标记为 AF3。
如之前所述,如果权值 W i 是一个比较大的整数,

那么 WRR 路由器中的调度器进行一次轮询花费的时

间可能变得比更新权值的间隔时间长。 相反地,如果

W i 的值比较小,则带宽被分配的公平性可能会降低。
在本次仿真中,为了简便起见,假设三个队列的权值分

别为 9,6,3。 其中 AF1 流,AF2 流,AF3 流速率分别为

3Mbps,2Mbps,1Mbps。

图 1　 DiffServ 仿真网络拓扑图

2. 2　 仿真结果

图 2,图 3 和图 4 分别显示了三个队列在不同测量

区间下发送的虚拟数据流的量,三个图的测量区间时

间分别为 50 秒,2 秒和 1 秒。 数据包长度观测器测量

数据包的长度并计算平均数据包长度。 当测量区间时

间是50秒时,也就是贯穿整个仿真阶段,初始的权值

　 　 图 2　 测量区间时间为 50 秒时 AF 流在 CWRR
算法(WRR)下 C-E2 中的带宽

　 　 　 图 3　 测量区间时间为 2 秒时 AF 流在

CWRR 算法下 C-E2 中的带宽

并没有得到改变,因此,在这种情况下,仿真结果应该

和 WRR 算法的结果是相同的。

　 　 　 图 4　 测量区间时间为 1 秒时 AF 流在

CWRR 算法下 C-E2 中的带宽

从图 2 到图 4,可以观察到随着测量区间时间的

缩短,各流带宽的波动减小了,在测量区间为 1 秒时,
已基本可以满足带宽公平分配的要求。

3　 结束语
文中算法提出了一种新的基于 IP 网络的保证带

宽公平分配的调度算法 CWRR。 CWRR 在 WRR 的基

础上,依据平均数据包长度自适应地改变权值。 理论

上,CWRR 可以达到介于 WRR 与 DWRR 保证带宽公

平度之间的各个等级。 而且,通过仿真可以发现

CWRR 在测量区间时间比较小时具有比 WRR 更好的

公平性。
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的效果。 文中根据文献[12]中提出的图像置乱效果

评价方法对图 4 和图 5 的置乱度进行了计算,结果如

表 1 所示:
表 1　 置乱度比较

传统幻方置乱算法置乱度 文中算法置乱度

0. 679655 0. 805802

　 　 从表中可以看出,文中算法的置乱度明显高于传

统幻方算法的置乱度,说明本算法极大地降低了相邻

像素间的相关性,并且扩散效果更好。 在文献[7,8]
等许多与幻方结合的加密算法中,基本都是采用传统

的幻方置乱,如果能用本算法替换原有的传统幻方置

乱算法,那加密效果应该更好。

4　 安全性分析
文中算法分为两步:把幻方群看成 s2 个 r 阶小同

心幻方组成,这样先对 s2 个 r 阶同心幻方进行变换,再
对幻方群进行变换,然后用变换后的矩阵对图像进行

双重迭代置乱。 在还原图像时,不仅要知道构成 n 阶

方阵的( r,s)、构造的 r 阶和 s 阶幻方,而且还要知道置

乱次数 N1 和 N2。 明显的,本算法构造 r 阶 s 级的幻方

群时,r 与 s 的选择并不唯一,例如文中未加密图像为

256 阶方阵,其( r, s) 可以选择有序对: (4,64)、 (8,
32)、(16,16)、(32,8)、(64,4),设此时 m 为( r, s) 可

选择的有序对的个数。 而文中 r 阶和 s 阶同心幻方的

个数 至 少 为 (6 (cr -12r -3)
2 + 2cr -12r -3c

r
2r -3)(6 (cs -12s -3)

2 +
2cs -12s -3c

s
2s -3)

[13] 种。
用传统幻方置乱 n 阶(n = r × s) 数字矩阵的图像

个数为 n2 - 1,而本算法置乱图像的个数至少为 m( s2

- 1)( r2 - 1)(6 (cr -12r -3)
2 + 2cr -12r -3c

r
2r -3)(6 (cs -12s -3)

2 +
2cs -12s -3c

s
2s -3),即密钥空间数量级达到 O(N4),远远大于

传统幻方图像置乱算法的密钥空间 O(N2)。 由此可

见,本算法的密钥随机性更大、安全性更高并且加密效

果更好。

5　 结束语
图像置乱是图像加密领域中重要的一个研究方

向,文中针对传统幻方置乱加算法存在的问题提出了

基于幻方群的图像置乱算法。 该算法首先用镶边法构

造同心幻方,然后再用同心幻方构造幻方群,对图像进

行双重迭代。
实验表明,本算法对传统幻方置乱图像的连续性

问题有了明显的改进,同时密钥空间得到很大改善,且
置乱效果更好。

文中算法没有考虑置乱时造成的块效应,这也是

今后有待改进的地方。 同时将该算法与其他算法有效

地结合也将是未来的研究方向之一。
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