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摘　 要:引用了一种应用于宽带网络环境的被动式环回时间(RTT )测量算法,用于对传输控制协议(TCP)的报文环回时

间进行估计。 该算法通过估计同一轮次报文的发送间隔来挑选相邻 2 个发送轮次之间的间隙,进而估算出 TCP 的报文环

回时间,该方法的测量对象和测量结果更加具有网络管理意义,能够在不同的 TCP 行为模式中获得更多的测量采样并显

著提高测量成功率。 文中通过设计实验,设计程序分析所得的测量值与实际所得的 RTT 比较,验证该算法的有效性。
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Abstract:Passive round trip time (RTT) estimate algorithm called PRE (passive RTT estimate) is proposed for the traffic monitor de-
vices to estimate RTT of TCP connections in the broadband network. PRE algorithm can find out sending rounds of the monitored TCP
flow according to the estimator of package arriving interval (PAI) and estimates RTT by measuring the length of the sending round,
which approximately equals to RTT. This method could obtain more measurement samples from different TCP activity models, thus ob-
servably improve the measurement success rate. In this paper, design an experiment and program analyzing the measured values and actu-
al RTT values to verify the effectiveness of this algorithm.
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0　 引　 言
往返时延(RTT)被定义为从源端发出一个包到

接收到通信对端确认 ACK 包所经历的时长,是影响

TCP 性能和表征网络运行状况的重要参数。 作为网络

性能的重要指标,路径 RTT 的测量一直受到重视。 被

动测量 RTT 因为其巨大的应用背景,所以引起了中外

广大学者的关注和研究。 Hao Jiang 等人在文献[1]中
提出 SYN ACK 方法,通过监测 TCP 三次握手建立连

接的过程来估计 RTT,用监测到的最后一个 SYN 和第

一个 ACK 之间的时间间隔来计算 RTT。 Bryan Veal
等人在文献[2]中提出基于时间戳匹配的 RTT 测量方

法。 文中是根据张轶博博士在文献[3]中提出一种基

于参数估计的被动式 TCP 环回时间测量算法,进行实

验验证算法的有效性。

1　 被动式环回时间测量算法
首先明确几个概念:同轮次包发送间隔 ( PSI,

Packet Sending Interval)、轮次间隙(RG,Round gap )、
到达间隔(AI,Arriving Interval) 以及同轮次包到达间

隔(PAI,Packet Arriving Interval)。 PSI 定义为相邻的

且同轮次的 2 个发送包之间的间隔;RG 定义为前一

发送轮次最后一个包与后一轮次第一个包之间的间

隔;AI 定义为测量点连续接收的 2 个包的到达间隔;
PAI 定义为同轮次且相邻的 2 个包到达测量点的时间

间隔。 在 TCP 拥塞控制机制的作用下,RTT 源端会连

续发送多个包,一直到到达发送窗口大小限制,接下来

必须收到目标端的确认报文后才能继续发送[4]。 这样

TCP 发送行为呈现出多个轮次,在高速链路中包发送

间隔远小于轮次间隔,可以将测量到的较大的包到达
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间隔认定为轮次间隔。 将轮次间隔加上本轮前面的包

到达间隔就得到了 RTT。 这个方法的主要问题在于

当观测的 TCP 流传输中出现停顿时,测量点难以将其

与轮次间隔时间区分[5]。 PRE 算法(Passive RTT Esti-
mate)的重要目标是,从测量点获得的到达间隔中分离

出轮次间隔,进而得到发送轮次并计算出其时长[6]。
由于测量点测量到的到达间隔由同轮次包到达间隔和

轮次间隔组成的,要准确地区别轮次间隔就必须对同

轮次包到达间隔与轮次间隔进行区分。 PRE 算法对轮

次间隔进行遴选:因同轮次包到达间隔必然服从高斯

分布[7],由 3δ 原则制定判决门限 Tth = E[PAI] + 3

D[PAI] ,如到达间隔 AI 大于门限则判为 RG;反之

判为 PAI。 算法采用 Tth 作为判决门限, α ∈(1,2);
同时,为了避免将传输超时误判为 RG,算法将 RTT 估

值的 2 倍作为 RG 的上限,设定最终的 RG 判决准则如

式(1) ,其中 Tn 为检测到的某个 RG,RTTE 为已经获

得的环回时间估计值[3]:
αTth < Tn < 2RTTE (1)
PRE 算法的实现流程如图 1 所示。

图 1　 PRE 算法流程图

2　 实验步骤
本节要根据上一节所描述的算法具体实现被动测

量 RTT 的方法。 首先完成的工作是网络抓包,使用的

软件是 Wireshark,该软件是一款功能强大的网络抓包

分析软件,可以获取网络数据并可以对抓包数据进行

分析。 通过这款软件获取被动测量 RTT 所需要的实

验数据,为以后设计程序进行实验提供数据。 同时,需
要连接到一个 FTP 网站,并且选择一个文件进行下

载,目的是使得此时网络拥塞,已得到更多的轮次间

隔,满足实验要求。 同时在自己的主机上每隔 2 秒不

断进行 Ping 连接上述的 FTP 网站,获得主动测量 RTT
(RTTM)的数据,并将这些数据保存到文档中。 最后

按照第一节提到的算法设计 C 语言程序对抓包数据

进行分析得到被动测量 RTT,并将这些数据与通过

Ping 命令得到的主动测量 RTT 进行比较。 进而分析

上节提到的 PRE 算法有效性。
为了实验准确性的评判,需要准确的 RTT 时间,

作为 PRE 算法是否有效的判定标准,需要得到主动测

量 RTT 的值。 这里就用到 Windows 系统里的 Ping 命

令,Ping 是用来测试两个主机之间的连通性的命令。
Ping 使用了 ICMP 回送请求与回送回答报文。 Ping 是

应用层直接使用网络层 ICMP 的一

个例子,它没有通过运输层的 TCP
或 UDP。 使用 Ping 命令时,PC 机

一连发出四个 ICMP 回送请求报

文。 如果 FTP 工作站正常工作而

且相应这个 ICMP 回送请求报文

(有的主机为了防止恶意攻击就不

理睬 外 界 发 送 过 来 的 这 种 报

文) [8 ],那么它就发回 ICMP 回送

回答报文。 由于往返 ICMP 报文都

有时间戳,因此很容易得出往返时

间。 最后显示出的是统计结果:发
送到那个机器( IP 地址)、发送的、
收到的和丢失的分组数(当不给出

分组丢失的原因)。 往返时间的最

小值、最大值和平均值。 为了将

Ping 命令得到数据保存在硬盘上,
使用 Visual C++编写这样一个程

序,它每隔两秒定时 Ping 此 FTP
网站,在 DOS 命令下打开该可执

行 exe 文件,并通过 DOS 命令将这

个程序调用 Ping 命令得到的数据

保存到一个 txt 文件中。 通过这种

方式,就得到了准确的用主动测量方法得到的 RTT 的

值。 图 2 为在实验时 DOS 窗口的截图。
在使用 Ping 命令获得主动测试得到的 RTT 的同

时,就要开始用 Wireshark 进行抓包。 为了以后处理数
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图 2　 使用 DOS 命令获得主动测试 RTT 的工作环境

据变得简单一些,就需要对网络数据包进行过滤,只对

符合条件的数据包进行抓取。 在用 Wireshark 抓包过

滤条件不强,可能在抓到的自己发送到 FTP 网站的包

中,有些不是基于 ftp 协议,如可能是 http 等协议的包,
在用程序进行读文件时,误把这些包当作实验所需的

数据进行计算,这些原因都会对最后的结果产生影响。
可以使用 Wireshark 的过滤器功能,过滤掉不需要的

包,在通过 Wireshark 官方网站查询过滤语法,根据语

法规则写出 Filter String:src host 192. 168. 1. 232 and
des host 202. 133. 24. 25 and tcp。 符合这个过滤语句

的包就是被动测量 PRE 算法实验所需要的数据。 写

好过滤条件以后,就可以开始用 Wireshark 进行抓包。
PRE 算法初始值确定是使用前 3 个报文,这三个

报文就是 TCP 建立连接时的三次握手阶段,理论根据

是 SYN ACK 方法。 SYN ACK(SA)方法是通过观测

TCP 握手阶段的 SYN 和 ACK 包的时间差来估计 TCP
流开始时端到端的静态 RTT;只能测量到 TCP 连接建

立时 RTT,不能提供持续的数据[1]。 因为这三个数据

是非常重要的,在第一节介绍 PRE 算法时,RTT 的初

始值就是依靠这三个包确定的,所以这是以后测量的

基础数据。 如果在初试化阶段,抓包并没有抓到这三

个包或者前三个包不是 3 次握手阶段的包,则对以后

的分析带来灾难性的后果,产生较大的误差,实验出现

误差就表明抓包的步骤可能存在问题,准确的步骤应

该先打开 Wireshark,然后才与 FTP 网站连接,只有这

样才可以准确的抓到前三个包,才能对以后的计算不

带来太大的误差。
在抓包的过程中,为了获得准确的数据,需要在这

段时间里不断的打开网页和去其它网站下载,这样做

的原因是保证网络有一定

程度的拥塞,获得更多的轮

次间隔[9]。 TCP 工作原理

详细叙述,拥塞控制就是防

止过多的数据注入到网络

中,这样就可以使网络中的

路由器或链路不致过载。
拥塞控制所要做的都有一

个前提,就是网络能够承受

现有的网络负荷。 当网络

拥塞时,发送方的发送窗口

没有收到接收方的确认号,
且此时发送窗口已满,可用

窗口已减小到零,因此必须

停止发送。 这就是流量控

制( Flow Control) 原理,目

的是让发送方的发送速率

不要太快,要让接收方来得及接收。 这时,就产生了轮

次间隔。 因此,为了获得更多的轮次间隔,便于以后的

分析,使得实验更具有有效性,非常有必要使网络保持

一定程度的拥塞[10 ]。
持续一段时间以后,结束实验,下面要做的就是保

存数据。 使用 Wireshark 抓包的数据以. cap 为格式保

存分析数据,并将数据放到可执行程序所在的文件夹

里,为下一步使用程序分析文件做好数据准备。 另外,
通过 Ping 命令得到的主动测量的 RTT 数据,还需要

进一步提取,因为在这个数据文件中有很多不需要的

信息,对于实验和验证结果来说需要的只是发包的时

刻和平均 RTT 时间。 此时就需要对数据进行更进一

步的提取,这里,使用 UltraEdit 软件打开该 txt 文件,
使用 UltraEdit 软件的替换功能,用如下的一个正则表

达式获得主动测量 RTTM 实验所需要的数据信息:
“Ping . *? ”。 这样,该 txt 文件就只有实验验证所需

要的数据:发送 ICMP 报文时刻,和该时刻 ICMP 报文

所测量的 RTT 的平均值[11 ]。 现在,就获得了 TCP 连

接往返时延实验所需要的所有数据。 在下一节就可以

设计 Matlab 程序分析这些这些数据,得到坐标比较

图,比较 PRE 算法和 RTTM 算法得到的 RTT 的误差

范围。 以验证文中第一节所提出的 PRE 算法的有效

性。

3　 处理数据
根据第一节所提供的 PRE 算法,使用 C 语言编写

实现该算法,该程序的主要功能是读取在实验中抓到

的包,并根据 PRE 算法的算法流程图(图 1),分析出

轮次间隔。 并将通过程序分析得到的每一轮次发包的
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时刻和轮次间隔写入一个 txt 文件中。 上一节,已经得

到了主动测量得到的数据,并且保存在一个 txt 文件

中。 这时,实验所需要的数据就全包括在这两个 txt 文
件中了,下面的工作就要通过 Matlab 软件画出主动测

量和被动测量 PRE 算法获得的 RTT 结果比较的坐标

图。 设计 Matlab 程序读取上述所得到的两个 txt 文
件,对比相同时间点上得到的主动测量和 PRE 测量得

到的环回时间的值。 坐标图的第一例输入 Ping 命令

得到的 RTT,第二列输入使用 PRE 算法分析得到的

RTT。 将对应列一命名为 RTTM,对应列二命名为

PRE,x 轴命名为 t / s,y 轴命名为环回时间 RTT / ms,图
表命名为发送端 PRE 与 RTTM 处理结果比较坐标图。
这样就获得了一个比较坐标图,图 3 就为经过上述分

析、设计所得到的比较图。

图 3　 测量结果坐标比较图

4　 结束语
在图 3 根据自己的实验数据画出的对比坐标图

中,可以看出 PRE 算法和 RTTM 算法得到的 RTT 的

值在某些时间点上还是有误差。 实验网络环境是校园

局域网,在这种网络环境下网络传输时延相对较大,测
试测量得到的 PAI 和 PSI 就会有数值误差,如果再按

照第一节讨论 PRE 算法时假定 PAI≈PSI 就会产生实

验误差[12]。
从图 3 的总体上来看,在不考虑某些时间点的网

络传输时延过大的问题,该算法可以较好地测量

RTT,从实验可以证明 PRE 算法是可以有效地测量往

返时延。
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