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摘要：针对数据共享服务平台在实际运行中存在的权限管理的复杂性和数据的安全性问题，首先，分析了传统的RBAC

(基于角色的访问控制)模型，然后，结合数据共享服务平台的实际需求，对典型的RBAC模型进行了扩展，经过扩展后的

模型对角色和客体进行了抽象，增添了“特征”的概念，粗化了权限和角色的粒度，有效地减少了角色、权限的数量。此方

案已经在数据共享服务平台中得到应用，结果表明这种扩展的RBAC模型不但有效地降低了授权管理的复杂度，而且让

系统的维护和扩展变得更方便。最后给出了该模型在数据共享服务平台中的应用实例。
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Application of Extended Role-based Access Control

Model in Data Sharing Service Platform

YUAN Wen-li，CHEN Ping-hua，XIONG Jian-bin

(Computer College，Guangdong University of Technology，Guangzhou 510006，China)

Abstract：On the basis of analyzing the traditional RBAC(Role Based Access Contr01)model．with the actual demand of the data sha-

ring service platform，extended RBAC model，in connection with the complexity of rights management and data security issues in actual

operation of the data sharing service platform．Ex饽nded RBAC model abstracted the role and object，added a”feature”concept。coals—

ened the granularity of permissions and roles，these Can effectively reduce the number of roles and privileges．This program has been ap—

plied in the data sharing service platform，the result shows that this model Can effectively reduce the complexity of authorization manage-

ment，and makes it convenient tO be maintained and extended．Finally，the application example of this model in the data sharing service

platform was given．
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O 引 言

随着计算机技术的发展，政府和企业管理的信息

化越来越普及，在不同时期根据不同需求建立了各种

各样的应用系统。然而这些系统之闯往往是互不相通

的，数据缺乏共享，这样容易造成系统重复建设、资源

浪费等一系列问题。如何低代价、方便地将企业内部

或企业间异构数据进行交换，从而实现大范围的跨企

业实体的商务应用系统的对接，这是当前互联网环境
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下每个企业发展所面临的一个大问题⋯。

面向科技部门的数据共享服务平台的建立就是为

科技部门各项业务系统提供一个信息共享的平台，为

跨部门的信息共享和信息交换提供服务，促进信息资

源的开发利用旧-。由于其开放式和分布式的特点，系

统对数据安全性的要求比较高，所以必须有效地解决

系统的权限管理问题。基于角色的访问控制口1(Role

Based Access Control，RBAC)是目前应用较为广泛的一

种访问控制技术，它利用角色来联系用户与权限，简化

了各种环境下的权限管理。RBAC经典模型降低了安

全管理成本和管理的复杂性，解决了传统访问控制和

自主访问控制管理难度大的问题Ho。随着Web系统

的日益复杂化，传统的RBAC模型已不毹满足实际应

用的需要，迫切需要构建一种授权灵活、安全性能好、

通用性好的访问机制”1。

文中针对数据共享服务平台的特点，从两个不同
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的方面对RBAC模型进行了改进和扩展，增强了系统

权限维护的灵活性，降低了授权管理的复杂度，提高了

系统管理的效率。

1 基于角色访问控制的砌王AC模型
1．1访问控制

访问控制是一种常用的资源保护手段，是安全技

术的重要部分。通过限制对关键资源的访问，授予系

统合法用户访问资源所必须的操作权限，防止非法用

户的侵入或因为合法用户的不慎操作而造成的破坏。

访问控制通常包括主体、客体和安全访问规则三个元

素。当前比较流行的访问控制模型主要有三种：自主

访问控制模型(Discretionary Access Contorl，DAC)、强

制访问控制模型(Mandatory Access Contorl，

MAC)和基于角色的访问控制模型(RBAC)。

自主访问控制型允许资源的所有者自主地决定

可存取其资源客体的主体，此模型的主要特点

是授权灵活，缺点是权限可以传递，所以容易出

现失控，从而引起信息泄露。强制访问控制是

一种不允许主体干涉的访问控制类型，主体的

权限和客体的安全属性都是固定的，由系统的

安全管理员强制分配，授权方式不灵活，管理工

作量大。基于角色的访问控制模型是一种可扩

展的访问控制模型，也是目前公认的解决大型

企业统一资源的访问控制的有效方法。

1．2 RBAC模型

RBAC模型的核心思想∞o是：在用户和权限之间

引入了角色的概念，权限不再是直接赋予给用户，而是

赋予给角色，再给用户赋予相应的角色，通过对角色的

授权来控制用户对系统资源的访问。RBAC模型的比

较系统化的版本是基于Sandhu等工作提出的RBAC96

模型旧o，RBAC96模型框架中包含了四个层次的模型

组成：RBAC0、RBACl、RBAC2、RBAC3。

RBAC0是基本的核心模型，由5个基本的元素组

成：用户、角色、许可、客体、操作，此外还包括了会话和

授权两个基本概念。RBACl和RBAC2都包含了

RBAC0，但两者之间并不存在包含和兼容的关系。区

别是：RBACl模型是在RBAC0的基础上引入了角色

间的继承关系，所以RBACl也称作角色分级模型；而

RBAC2模型是在RBAC0的基础上引入了约束的概

念，它规定了权限被赋予角色时，或角色被赋予用户

时，以及用户在某一时刻激活一个角色时所应遵循的

强制性规则‘7o，所以也称为角色限制模型。RBAC3是

由RBACl和RBAC2复合而成，同时提供了角色分层

结构和约束的概念坤1，所以被称为统一模型。这里给

出RBAC3模型如图1所示。

2 扩展的船AC模型
RBAC模型是一种以主体为中心，对主体进行抽

象，而对角色和客体的定义相对简单的一种访问控制

技术。81。由于对角色和客体并没有进行相应的抽象，

这样就造成了只能根据具体的客体来制定权限，然后

再依照相应的权限来设定角色，权限和角色的粒度太

细，容易导致很大程度上的冗余一1。针对这个问题，对

传统的RBAC模型作出了相应的扩展和改进：一是增

添了“特征”的概念，对角色和客体进行了相应的抽

象，丰富了主体、角色和客体的语义表达。二是粗化权

限和角色的粒度，把权限指定为按对象来划分的功能

模块，即如果角色分配了该对象资源，它就同时拥有了

该对象所具有的各种操作。
RH

角色继承

oU用品派KR、用户指派厂用户，一+——叫 角色
用

S

会话集

r ! ；

尝 ＼ f

控制

对象

图1 RBAC3模型

对于第一点，在改进的RBAC模型中增加了特征

这个属性，是以比传统的RBAC复杂为代价来大大减

少角色和权限的数量，降低系统管理的复杂度。以数

据共享服务平台为例，下属各个部门形成了一个典型

的树形结构，按照传统的RBAC模型的，是以节点为单

位来创建角色，然后再为各个角色设置相应的权限。

然而这些角色和权限有的就仅仅只有部门不同而已，

这样造成了角色和权限的极大冗余。表1和表2分别

给出了服务审核这个权限在两个不同的RBAC模型下

的设定。

表1传统的RBAC模型设定

表2改进的RBAC模型设定

对于第二点，把系统资源按对象来划分成具有特

毒一
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定功能的小模块，把这些功能小模块当做权限赋予给

各个角色，如果角色分配了该对象资源，它就同时拥有

了该对象所具有的各种操作。继续以共享服务平台下

的服务审核权限为例，按照服务审核的整个流程设计

出服务审核的功能模块，它具有查看、查询、审核、批量

审核等相关功能，如果该用户具有审核员角色，则菜单

栏里的审核功能模块就对其可见，而其能审核的范围

就由其部门特征来决定。图2分别展现了传统的

RBAC模型的权限集和改进后的RBAC模型权限集的

情况。

员、普通管理员和客户端普通用户。超级管理员管理

对普通管理员和普通用户进行管理，普通管理员则可

以根据超级管理员的授权，对其范围内的普通用户进

行管理，普通用户就只能在其对应的管理员的授权之

下才能进行相应的业务操作。

数据共享服务平台的用户管理主要由两个部分组

成：一个是用户信息管理模块，负责对用户信息的查

看，启用和禁用用户以及用户的增加、修改和删除等操

作；一个是用户角色管理模块，负责给用户分配相应的

角色。

／， 、
Pl—ol
Pl—02

子模块1
P1——03

子模块2一
P2一01 入 子模块3
P3一02
P4一02 V

子模块n

Pn—om

＼ ／
传统的RBAC权限集

(操作P．>对象o)
改进的RBAC权限集

(功能子模块)

图2 RBAC模型的权限集

3数据共享服务平台中权限管理的设计与

实现
运用上述改进的RBAC模型来设计数据共享服务

平台的访问控制系统，主要研究的问题是用户管理、角

色管理、功能管理(权限管理)及三者之间关系¨⋯。

3．1用户管理

3．2角色管理

角色管理是对用户的所属角色

信息进行管理。它也包括了两个子

模块：一是角色管理模块，负责对角

色信息的查看，启用和禁用角色以及

角色的增加、修改和删除操作；一个

是角色功能管理模块，负责对系统的

角色进行功能绑定。

3．3功能管理

功能管理是对系统功能信息进

行管理，包括了查看、修改、删除和新

增操作，以及启用和禁用功能。在本

系统中，通过用户的功能菜单来实现

对用户的权限分配，当某用户通过验证成功登录后，

JSP页面中显示的全部功能菜单即为该用户所拥有的

权限。用户通过这些菜单链接到自己可以访问和操作

的页面。

3．4数据库设计

数据库设计是动态权限管理的基础¨1I，本系统设

计了5张表来实现基于角色的访问控制：

数据共享服务平台的用户主要包括系统超级管理 (1)系统用户表(T_USER)。

用户表

且庄!Q varchar(15)业
用户名 varchar(20)
用户密码varchar(32)
用户邮箱varcha r(100)
用户部门varchar(1 000)

用户状态char(1)
备注 varchar(1 00)

角色表

角色!Q varchar(1 5) 业
所属部门编码varchar(1 000)
角色名称 varchar(50)
状态 char(1)
备注 varchar(1 00)

瞅一胪能主蔷凳畏嚣蕊
用户-角色表

ID inte．qer 三巳基兰

用户ID varchar(1 5)<fkl>
角色ID varchar(1 5)<fk2>

功能模块表

功能!Q varchar(10)业
功能名称varchar(50)
功能地址varchar(80)
功能父级varchar(1 0)
状态 char(1)
功能描述varchar(1 00)

RENcE一角色表闷§角色-权限表_REFE／RENCE_功能模块表
FK一角色-权限表一REFERENt．一角色表

角色-tv．限表

ID i凸!曼g曼【!12＆兰
角色ID varchar(1 5)<fkl>
功能ID varchar(1 0)<fk2>

图3权限管理中各表的关系
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存储该系统所有用户的基本信息、所属部门、登录信息

等。 ．

(2)系统角色表(T_ROLE)。

按部门存储该系统所有角色的基本信息。角色的

录入和删除是由系统的角色管理模块来完成的。

(3)功能模块表(T—SYS—FUNCTION)。

该表存储了本系统的功能菜单上所拥有的所有功

能的详细信息，包括功能名称、链接地址、父节点等。

系统管理员可以通过功能管理模块来动态地新增、删

除和修改功能。

(4)角色一权限表(T ROLE—FUNCTION)。

存储角色所拥有的功能模块，通过该表使角色和

功能建立动态的对应关系，这种对应

关系是多对多的。

(5)用户一角色表(T—USER—

ROLE)。
存储用户所拥有的角色，一个用

户可以拥有多个角色。如果用户拥有

某一角色，那么该用户就相应地拥有

了这个角色所具有的所有功能模块。

所具有的全部功能，然后利用Xtree树形显示功能菜

单到JSP页面中，功能菜单所对应的URL地址就是该

用户具有访问权限的页面。该功能菜单既可以用来判

定用户的操作权限，又可以作为系统过滤器用来过滤

用户的URL请求‘1⋯。流程图如图4所示。

用户访问控制过程中数据库访问的主要实现代码

如下：

(1)获取用户所对应的角色列表：select RO-

LENAME，ROLE—ID from T—ROLE where ROLE—ID=(

select F——ROLEID from T——USER——ROLE where USER—．ID

=(select USER—ID from T—USER where USERNAME=

“+username+”))o

通过用户一角色表和角色一权限

表把系统用户表、系统角色表、功能模块表联系起来。

各表的对应关系如图3所示。

3．5实现

数据共享服务平台采用Java作为开发语言，基于

SSH(Struts，Spring，Hibernate)框架下进行开发，以

Tomcat为Web应用服务器，以CXF为Webservice服务

器，以ActiveMQ为JMS服务器，采用Oracle lOg作为

数据库，以MyEclipse作为开发环境。

数据共享服务平台的安全管理方式是结合Spring

Security 2．0来实现的。Spring Security是由一组filter

来进行统一地过滤，不同的filter进行相应的权限过滤

功能，通过配置web．xml和applicationContext—security．

xml来整合Spring Security。系统实现了的安全管理方

式主要有：所有页面与数据均需要登录后才能访问；登

录时需要验证验证码；登录时需要验证用户名和密码；

登录后的所有系统的访问URL都需要授权；多个用户

不能使用同一个账号同时登录等。

当用户登录系统时，输入用户名之后，系统通过

Ajax查询数据库中得用户角色表，得到该用户所拥有

的角色名称，并显示在登录页面上的用户角色输入框

里，这样以便当用户具有多个角色时选择其中一个进

行登录，如果系统无该用户，则角色输入框显示为空。

当用户选择完角色之后，点击登录按钮，系统首先根据

用户名称查询用户表进行用户的身份验证，验证成功

之后，再根据用户的角色查询角色权限表，获取该用户

图4权限控制流程图

(2)查询用户进行验证：select USERPASSWORD

from T—USER where USERNAME=“+username+”。

(3)根据用户登录时选择的角色名称获取用户的

功能歹0表：select术from T—SYS—FUNCTION where

FUNCTION—ID in(select distinct F—FUNCTION—ID from

T—ROLE—FUNCTION where F—ROLE—ID=“+roleid

+”)。

4结束语
文中结合数据共享服务平台中权限管理的实际需

求，对传统的RBAC模型进行了扩展和改进，设计并实

现了一个比较完善的权限管理子系统。该子系统引进

了“特征”的概念，粗化了权限和角色的粒度，能够有

效地保障系统的安全性，提高系统管理的效率。该方

案是基于权限分配不是很细化的情况，可以应用于大

部分的Web系统中，具有一定的可扩展性和可移植

性，但对于细粒度的访问控制参照意义不是很大。
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Cbuffer=Uladdress&OxOOff；

Writedata(Cbuffer)；

UIaddress>>=8；

Cbuffer=Uladdress&0xOOff；

Writedata(Cbuffer)；／／地址位先发

Writedata(OxeO)；／／高位控制位后发

ISDCS=1：

作过程中容易出现的故障及时反馈给控制器，控制器

根据信号类型判断具体故障，及时切断自吸泵和锅炉

并语音报警以提示工作人员及时维修，保证了锅炉安

全、稳定、有效的正常工作。本系统经过反复调试和运

行，达到了实际要求。
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voidPlay(unsigned int Uladdress)／／PLAY命令
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