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基于同步卫星通信网络的弱安全网络编码 
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摘 要：卫星通信能够克服地面组播通信中用户频繁变动带来的不足，但其使用无线传输媒介传递信息，会导致信息泄 

露。针对其星间链路上存在被窃听的威胁，构造了一种防窃听的弱安全网络编码方案。该方案中，利用阈值方案达到信 

源与信宿共享密钥的目的，数据传输过程中，信源首先对数据进行加密，然后再利用网络编码技术对信息进行编码并传 

输。由于窃听者不知道加密矩阵，因此其无法得到关于信源任何有意义的信息。本方案能够防止窃听者窃听到星间链路 

上传输的信息，达到了弱安全的要求，同时利用网络编码技术，提高了网络容量的利用率。 
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Weakly Secure Network Coding Based on Synchronous 

Satellite Communication Networks 

LIU Qiong，PAN Jin，LIU Jiong 
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Abstract：Satellite communication call overcome the defect that users frequent changing brings about in multicast 

sing wirelesstransmissionmedium totransmitinformation causesit easyto bewiretappedandleadtoinformation disclosure．Forthere ex— 

ist the threat of eavesdropping in the inter—satellite links，it constmcteA an anti—eavesdropping network coding scheme which can reach 

weak security．Inthe scheme，it UseSthethresholdsche metOachieve akey share betweenthe source andthe sinks beforetransmitthein— 

formation．V~／hen transmitting the information，the SOUI"~ encrypted the data then used network coding techniques to encode and transmit． 

This program Call prevent eavesdroppers listening to the information from the inter-satellite links，reach weak security while improve net— 

work capacity utilization by using the network cod ing technology． 
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O 引 言 

网络编码的思想是 由 R．W．Yeung和 z．Zhang在 

文献[1]中明确提出的，其改变了传统网络中中间节 

点单一的存储一转发功能，使之能够对收到的信息进 

行编码。2000年，Rudolf Ahlswede、蔡宁、李硕彦和杨 

伟豪在文献[2]中证明使用网络编码技术能够使网络 

的传输容量达到网络容量的最大值。Cai和 Yeung 

首先针对能窃听网络中窃听者能力有限，只能窃听到 

有限条信道，设计了一种基于信息论安全的网络编码 

方案，并且给出了具体的编码方法。Bhattad和 Naray— 

anan 首次构造了一种弱安全的网络编码体制，当窃 

听者窃听到信道的最小割小于网络的最大流时，窃听 

者无法得到关于信源任何有意义的消息。当窃听者的 
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计算能力有限时，Jain 利用单向函数设计了一种基 

于弱安全的网络编码体制。Vilela 在密钥共享的基 

础上，用加密部分编码系数的方法给出了一种弱安全 

的编码方法。文献[7]基于广义攻击模型和 all—or— 

nothing变换，构造了广义组合网络上的安全网络编 

码，其安全性由网络容量和窃听集的最小割共同决定。 

文献[8]针对随机网络编码传输文件时的安全问题， 

给出了一种弱安全的网络编码。文献[9]中通过分析 

应用网络编码进行通信时，网络中的消息数据被混合 

这一事实，给出了2种基于网络编码的保密通信方案。 

文献[1O]主要研究搭线窃听网络中如何设计线性网 

络编码使得在有窃听者可以偷听网络中任意的一些边 

的情况下，网络依然是完善保密的。文献[II]针对无 

线传感器网络中存在的安全性，利用网络编码技术，基 

于密码学中的椭圆曲线加密算法，给出了一种改进的 

方案。文献[12]则针对 目前 P2P流媒体直播系统不 

能充分利用网络资源的问题，提出了一种基于网络编 

码的流媒体直播方案。 
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卫星采用广播的方式，通过无线传输媒介传递信 

息，会导致卫星网络没有可信域，在星间链路上存在被 

窃听的威胁，这种威胁虽然不会导致网络系统中的信 

息被篡改，也不会影响网络正常的运行 ，但是 ，可能会 

造成严重的失泄密。文中针对卫星通信过程中信息易 

被窃听的特点 ，基于密码学中的门限方案构造了一种 

弱安全的网络编码方案。本方案中，利用信源与信宿 

对数据进行加解密，减少了卫星计算能力有限的不足， 

而星上采用简单的网络编码，以牺牲少量的计算开销 

来提高网络的利用率。 

l 基本概念及攻击模型 

1．1 基本概念 

1．1．1 网络模 型 

通信网络模型用有向无圈图G：(V，E)来表示， 

其中 G表示所有边均具有单位容量的非循环网络， 

代表节点集，E代表边集。考虑单源组播情况，用s c 

来表示通信网络中的信源节点，集合 T={t ，t ，⋯， 

t }c 表示信宿节点的集合，边e=( ， )的终点用 

口 =head(e)表示，其起点用 =tail(e)表示。对于网 

络中任意节点 ，用 1l，，( )表示节点 ∈V的入边集 

合，其模 1 ，( )1表示节 点 ∈ V的入度，记为 

，(口)； 。( )表示节点 ∈V的出边集合，其模 

f’I，， ( )I表示节点 E V的出度，记为砂。( )。 

设网络的组播容量为rt，网络中每条信道的传输 

容量为一个数据包，信源以单位时间产生消息： 

X=IX。， ，⋯ ，X 】 = 

称X ，i：1，2，⋯，n为信息包，其中 F (F 为 

有限域，q为一大素数)。对于线性网络编码，信道 e 

∈E传输的数据可写作 ，其中 是信道 ej对应的 

全局编码向量。 

1．1_2 弱安全 

首先做如下说明： 

：．随机消息的集合 ； 

：信源消息； 

：x的一个子集； 

P：窃听者不知道的 trt~m阶矩阵。 

如果 ，( ； )=0，则表示从 中得不到关于 

的任何信息；如果 j(X ；M)=0，V ∈U表示从 肘 中 

得不到关于 u的任何有意义的信息。此定义的一种 

特殊情况，如果 表示窃听者窃听到的消息，U=X表 

示信源消息，如果 ，(X ；M)=0表示窃听者未得到关 

于信源的任何信息，如果 ，(置；M)=0，V置∈X称窃 

听者没有得到关于 任何有意义的信息，称为“弱安 

全 ”。 

如果对信源消息 进行线性变换为PX，然后再 

进行传输，那么信道ei∈E传输的消息为 。则即 

使窃听者能够窃听到所有的信道，他也只能得到PX 

而不是x。当IPl≠0时，，(X；PX)≠0，而，(x ；PX)= 

0。也就是说，窃听者不能得到关于信源任何有意义的 

信息。文中研究的安全就是在窃听者不知道P的情 

况下的弱安全。 

1．1．3 门限方案 

令 t，埘为正整数且 t≤叫。(t，伽)一门限方案是这 

样一种方法：在 加个参与者组成的集体中共享消息 

，这样由任何 t个参与者组成的子集都能重构消息 

，但是小于t个参与者组成的子集将无法重构 M。 

该方案是更多普遍的共享方案的关键构成模块。本中 

将用阈值方案来构造。 

阈值方案：选定一个素数P，P应该较所有可能的 

消息大并且比参与者的个数 大。所有的计算都会执 

行模P的操作。消息 用一个模P数来表示，想要在 

个人中进行拆分，按照这种方式要重构消息将需要 

其中的t个人。做的第一件事就是随机地选定 ￡一1个 

模 P数 ，称为 s。，s：，⋯，s 。这样得到多项式 ：5( ) 

+ s1 + ⋯ + St
- 1 (mo@)，该多项式满足 s(0) 

M(too@)。现在，对于W个参与者，选定不同的整数 

一

， (too~)，并给每名参与者一个数对 ( ，Y )， 

其中Y s( )(mo@)。例如选择 1，2，⋯， 为 的 

值，这样就产生数对 (1，s(1))，⋯，( ，s( ))，给每 

人一个数对。所有的人都知道素数P的值，而多项式 

s( )则是保密的。 

现在假设 t个人聚集并分享各自的数据对，为了 

简化符号，假设数据对为 ( 。，Y。)，⋯，( ，Y )，它们想 

重构消息 M 。 

从线性逼近开始。假设有一个 t—l阶的多项式 

s( )，我们想要通过点 ( 。，Y。)，⋯，( ，Y )重构 ， 

其中Y =s( )。这意味着 Y M +sl +⋯ + 

St
_ 1 (mo却)，1≤k≤t，如果指定 s。=M ，那么可以 

重写上式如下 ： 

yl 

Y2 

● ● ● 

y 

(too@) 

这是一个范德蒙(Yandermonde)矩阵，把它记为 

。 如果这个方案的矩阵 y是模 P非零的，则其有惟 
一 的模 P解。能够证明它的行列式为： 
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detV= ( 一≈ )
．rl 

仅当两个 moap相等时行列式为0modp(此时需 

要P为一个素数)。因此，只要有不同的 的值，方案 

就有惟一解。 

1．2 攻击模型 

基于1．1．1给出的通信网络中，攻击者想通过窃 

听网络中部分信道来得到关于信源的信息，假设存在 

窃听集A=(A 一，A l I)：A 为边集E的子集，A 表 

示窃听子集A 中所有线性无关边的全局编码向量组 

成的矩阵，那么窃听者窃听到的消息便可表示为A ， 

o 表示窃听矩阵A 中第 行的元素。用 k =lA l表示 

窃听者能够窃听到子集A 的信道数，并设 k=maxk 。 

设窃听者每次只能窃听到边集中的一个子集，且不随 

时间的变化而改变。 

2 具体方案 

设在通信网络 G=(V．E)中，构造 (n， 。(s))一 

门限方案，其中n为多播容量 ，1l， (s)表示信源节点的 

出度，由最大流定理知，每个信宿节点的最大流 

maxf[ow(￡ )≥rL，即从信源到信宿最少有n条路径，可 

以得到信源组播的数据，窃听者窃听到的信道数小于 

n，无法得到组播数据。 

2．1 信源编码算法 

首先，信源在有限域中选定一个素数P和一个随 

机字符a，然后合理选择 r／个数作为 的值，如 1，2， 
⋯

，rt，其中素数P是公开的，然后通过多项式s( ) 

a + s。 + ⋯ + 5 
一 。 (modp)得至0数对 (1，s(1))，⋯， 

(n，s(n))并多播该组数对。 

信源利用随机选择的字符a产生范德蒙行列式 

H = 

将消息 左乘日，得到信道中要传输的消息 = 。 

2．2 信宿解码算法 

每个信宿节点均可得到这 n个数对，然后计算出 

信源选取的随机数a，计算出行列式Ⅳ，那么经过逆运 

算便可得到原始的信息。 

定理：对于给定的通信网络，如果窃听者窃听到边 

集的最小割小于网络的最大流，即 k<n时，其得不到 

关于信源任何有意义的信息。 

证明：本方案实施的前提是，当不考虑网络的安全 

性时，通信网络利用网络编码可以实现网络的最大流。 

首先介绍文献[13]中给出的从向量空间角度实 

现线性网络编码的多项式时间算法。 

对于给定的通信网络，利用最大流最／I,~lJ算法确 

定网络的最大流为 n。如果通信网络是可解的，那么 

对于网络中的每一个接收节点，都有 ／7,条相互不重合 

的路径到达，这 rg条路径组成了信宿节点的一个流。 

因为网络的最大流为 77,，那么只要在每个信宿节点的 

／1,条路径上分别传输一个符号，便可以实现完整的数 

据通信。 

由以上算法知，当信源组播n组数对时，信宿便可 

以得到这 ／7,组数对，也就可以计算出随机数 a。而由 

于窃听者窃听到的边集小于网络容量，那么就不可能 

得到所有的／7,组数对，由阈值方案知，窃听者无法得到 

随机数o，也就得不到信源消息的全局编码向量，进而 

得不到信源任何有意义的消息。 

3 网络编码在星上处理同步卫星网络中的 

应用 

假设同步通信卫星覆盖A、B、c、D四个区域中的 

用户，区域 A要组播数据到区域 B、C、D，其 中的用户 

有固定节点、通信终端等。在地面移动组播中，当移动 

节点作为组播的源节点时，特别对于有源的组播方式， 

源节点的改变将会导致整个组播树的重建，这样不仅 

增加了通信开销，而且在新组播树建立之前，原来的源 

节点向组播成员发送的数据流将会发生中断，影响数 

据转发的连通性及网络的稳定性。在同步卫星通信 

中，信源到信宿只需要卫星转发一次，使组播树的重新 

建立变得容易，克服了移动终端用户频繁变动导致路 

由重建而带来的不足，利用卫星通信会导致传输的数 

据暴露，因此，对数据的安全性要求就更加严格。 

3．1 数据传输前的密钥共享 

为了在提高网络容量的利用率的前提下实现信息 

的安全传输，必须对所要传输的信息进行加密处理。 

根据前面所述的方案，首先利用地面组播方式，组播一 

组数据，达到密钥共享的目的，如图 1所示。 

3．2 基于编码网络的卫星通信 

数据开始传输时，区域 A中的用户对数据 进行 

加密并进行网络编码，最后传输新的消息为 ，同步卫 

星接收到 ，对数据进行随机编码得到新的数据 ，并 

转发到需要到达的区域，目的区域 B、c、D对接收到的 

数据进行译码并根据解密矩阵对译码后的数据进行解 

密，便可以得到原始信息 ，区域 D附近有一个窃听 

者，他能窃听到区域 D接收到的信息，设窃听者可以 

窃听到部分信息，则根据1．2节给出的攻击模型，窃听 

者只能窃听到部分信息的线性组合；若窃听者能够窃 

听到区域D中用户接收到的所有信息，即其窃听到的 

消息为X HX，由于窃听者不知道字符a，因此也就 

无法得到加密矩阵日，则计算不出原始的信息 。具 

：  
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体如图2所示。 

图 1 组播数据 

区域D 窃听站 

图 2 通信 网络 

3．3 基于卫星通信的多点通信 

对于多点对多点的卫星通信网络，通过利用网络 

编码技术也可以提高网络容量的利用率。仍以上面的 

通信网络为例，若区域 B的用户在同一时刻传送信息 

到区域 A的用户，则卫星可以对接收到两区域的数据 

进行星上处理(编码)，然后只进行一次转发即可。其 

具体过程如图3所示。 

4 结束语 

文中基 于同步卫星 网 

络中的特点 ，针对窃听者在 
一 定的窃听能力下 ，利用密 

码学中门限方案给出了一 

种能使网络达到弱安全的 

网络编码方案。首先，在数 

据传输之前，信源利用地面 

组播技术，组播一组可以用 

来计算出加密矩阵的数据， 

只要地面窃听者窃听到的 

信道数小于网络组播的最 

大流即可，从而实现了密钥 

共享。其次，数据传输过程 

中，用户与卫星之间传输的 

数据均经过加密并编码 ，分 

散了原始数据信息，即使窃 

听者窃听到卫星与用户之 

间传输的数据，也无法得到原始信息。最 

后，如果是多点到多点的数据通信，同步卫 

星对来自不同方向的数据利用网络编码技 

术进行编码，提高了网络容量的利用率。 
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