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摘 要：椭圆曲线密码体制基于其长度小、安全性高等特点在公钥密码系统中得到广泛应用，其安全性是基于椭圆曲线上 

的离散对数的难解性，它还依赖于椭圆曲线的选择。建立椭圆曲线密码体制的首要问题之一就是产生能够抵抗已有算法 

攻击的安全的椭圆曲线。文中主要研究素域上的椭圆曲线，归纳椭圆曲线选取的安全准则以及用随机法产生安全椭圆曲 

线，给出一种产生安全椭圆曲线域参数的方法和域参数的验证算法。椭圆曲线的安全是保证密码体系安全的重要因素。 
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Abstract：Elliptic curve cryptosystem based on its length，high security in the public key encryption system is applied widely．Its security 

is based on the ellit，tic curve discrete logarithm calculation difficulty．but also depend on the elliptic curve selection．Establishment of el— 

1．ptic curve cryptography is the most important issue is tO generate attacks on the security of the existing algorithms elliptic curve．It stud— 

iesthe primefields of elliptic CUINeS，elliptic curve summarizedthe safety criteriafor selection，randomly generated SOCUl'e eUiptic cuiNeg， 

introduced a method of generating SecUre elliptic curve domain parameters and the authentication algorithm of domain parameters．There- 

fore，elliptic Clll~e cryptography security is tO ensure the safety of important factors． 
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O 引 言 

椭圆曲线理论是建立在代数几何、数论等多个数 

学分支方面的一个交叉点，它一直被认为是纯理论学 

科。1985年，数学家 Victor Miller和 Neal Koblitz分别 

独立地提出了椭圆曲线(ECC)密码算法，ECC的安全 

性是基于椭圆曲线上离散对数的NP问题 。椭圆曲 

线密码算法是一种安全性高、算法实现性能好的公钥 

加密算法 。目前，已有的对于椭圆曲线密码算法有 

效的攻击算法有穷搜索法、Pollard P算法、小步大步 

法、Pohlig—Hellman算法、分布式 Pollard P算法、Po1． 

1ard’S Lambda算法、Xedni算法、多重对数法等，求解 

难度大多是指数级的。ECC的安全性离不开椭圆曲 

线的选择。因而，建立椭圆曲线密码体制的最主要问 

题就是产生可以抵抗已有算法攻击的安全椭圆曲线。 
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1 ECC的数学基础 

1．1 Abel群 

群 G有时记做{G，-}，是定义了一个二元运算的 

集合，这个二元运算可表示为 ·，G中每一个序偶(n， 

b)通过运算生成G中的元素(n·b)，并满足以下公理： 

(1)封闭性：如果 。和b都属于G，则o·b也属于 

G。 

(2)结合律：对于G中任意元素n、b、C，o·(b·c) 

= (口·b)·C都成立。 

(3)单位元：G中存在一个元素e，对于G中任意元 

素口，都有Ⅱ·e=e·Ⅱ=0成立。 

(4)逆元：对于G中任意元素o，G中都存在一个 

元素口’，使得式 口·n’=n’·口=e成立。 

(5)交换律：对于G中任意的元素o、b，都有o·6= 

b·a成立。 

1．2 域表示 

(1)素数域：素数域F 是由整数集合{0，1，2，3，⋯， 

P一1}构成，这里的每一个整数都能用一个长度恰好 
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为t：[-log：p]的二进制数来表示，也就是由整数的二 

进制来表示并且在它的左边添加若干个0来组成。其 

中F 的元素满足以下的算术运算法则： 

加法：如果 0，b∈ ，那么 口+b=r，这里的r是被 

P除所得剩余，且0≤r≤P一1。 

。 乘法：如果o，b∈F ，那么o·b=s，这里的s是被 

P除所得剩余，且0≤S≤P一1。 

求逆：如果n是F 中的非零元素，那么。模P的逆 

元记为 a～，是唯一的整数c∈ ，c满足 a·c=1。 

(2)--进制域：特征值为2的有限域F 被称为二进 

制域，这样则可以看作有限域F 上的m维空间。 

1．3 椭圆曲线的定义 

定义 1 有限域上椭圆曲线的定义：假设 F 为一 

个有限域，并且 F 上的椭圆曲线能满足 Weierstrass方 

程 ： 
’ ’ 

Y‘+alxy+a3Y= +a2x‘+a4 +a6(al，a2，a3，a4， 

a6 E F
q
) 

的所有解 ( ，Y)与无穷远点 0构成的非空集合。 

定义 2 素数域上的椭圆曲线的定义则是：设 q 

>3是奇素数，在 上的椭圆曲线 E：Y = +。 +b 

由一个满足同余方程Y +a3f+bmodq的全部解 

( ，Y)∈F X F。和一个无穷远点 0组成，这里的 a，b 

∈F 是二个满足40 +27b ≠0modq的常数。 

2 安全椭圆曲线选取的相关问题 

2．1 椭圆曲线的参数 

在设计椭圆曲线加解密的实现方案时，首先要考 

虑的是根据给出的椭圆曲线域的参数来确定所选椭圆 

曲线。然而在IEEE P1363标准中，它所定义的椭圆曲 

线域的参数是一个七元组：T=(q，FR，a，b，G，11,， )， 

在这里 q表示有限域 GF(q)的域类型，q只能是素数 

或2 ；朋 是域表示法，例如．厂( )是 上域元素的表 

示法；当q是素数时，方程为Y。= +口 +b，当q是2 

时，方程是 Y +xy= +0 +b，a，b为曲线方程中的 

系数；G是基点；n为大素数并且等于点 G的阶，h为 

小整数称做余因子并且h=#E(F。)／n(其中粕(F ) 

为椭圆曲线的阶)。主要的安全性的参数是 n，因而 

ECC算法密钥的长度则被定义为n的长度 。 

2．2 椭圆曲线的选取 

椭圆曲线密码体制的安全性是基于离散对数问题 

(ECDLP)的NP难解问题。假如离散对数是容易计算 

的，那么从一个用户的公钥就能够很容易地算出他的 

私钥，这样ECC就不安全了。而只有当选择到合适的 

有限域GF(q)及椭圆曲线(EC)，能够抗击 ECDLP算 

法的攻击，才能保证所选 EC的安全性。因此选取 曲 

线时应当遵循下面的原则 ： 

(1)选取EC的阶应该包含有一个大素数因子 n(n 

>2 )，并且对于固定的有限域F ，n应当尽可能的 

大，也就是越大越好。 

(2)所选的曲线应当尽最大可能地排除反常椭圆曲 

线、奇异椭圆曲线或超奇异椭圆曲线，超奇异椭圆曲线 

或反常椭圆曲线现已被证实是不安全的椭圆曲线，并 

且超奇异椭圆曲线无法抵挡MOV攻击，奇异椭圆曲线 

无法抵挡 Smart攻击。 

(3)#E不能整除q 一1，1≤k≤20(为了防止 MOV 

攻击)。 

(4)选择 GF(q)的子域 日，满足它的阶 1日{是 #E 

的最大素因子 n，并在 日上实现 ECC。 

随机选取曲线。随机选取曲线的参数 a，b∈F。 

(q是素数，那么满足 40 +27b ≠0)，计算 N= 

#E(F )和大素数因子n，直到所选曲线被认为能够满 

足安全需求为止。这是一种理想化的方法，所选曲线 

安全性足够高，而且它能完全依赖于椭圆曲线阶的计 

算。 

2．3 椭圆曲线的阶 

假设E是y2= +0 +b定义的椭圆曲线，满足该 

式的点 ( ，y)及一特殊点 0构成的集合，记为 E，即 

满足 E(F )={( ，Y∈F ×F I Y = +n +b))u 

{0)，E中的元素称为 E的有理点，E相应称为E的 

有理点集合 。 

Hasse定理：令 (F )=q+1一t，则 I t l≤2√q。 

Weil定理：设 E是有限域 上的椭圆曲线，令 ： 

q+1一把(F )，则有把(F 。)=q +1一Ol 一 ，式中 

Ol，JB满足： 

1一tT+g =(1一aT)(1—3T) 

应用 Hasse定理和 Weil定理可计算许多椭圆曲 

线群的阶。 

2．4 椭圆曲线域的参数的生成 

文中只给出一种产生安全椭圆曲线域的参数的算 

法 ： 

(1)首先根据给定的曲线的域，任意选取方程系数 

a，b，使椭圆曲线E存在并满足：y2= +Ⅱ +b(q为素 

数)，其中 a，b∈F ，满足4口 +27b ≠0 

(2)计算N=把(F。)； 

(3)需要验证Ⅳ是否能够被一个大素数 n(n>2 

且n>4~4)整除，如果不能被整除，则转到步骤(1)； 

(4)需要验证大素数 n是否能被 q 一1(1≤k≤ 

20)整除，如果不能被整除，则转到步骤(1)； 

(5)要验证大素数 n是不是等于 q，如果它们相等， 
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则转到步骤(1)； 的有效性及安全性(cA：认证权威机构)⋯]。 

(6)任意选择一点G ∈E(Fq)，设置G=(N／n)G ， 

重复这一步骤，至G≠O(为无穷远点)。 

对于 她( )的计 算是 一 个 纯 数 学 问题。 

Rschool、Atkin',Elkies、Morain，Lercie等人为此做了不 

少工作，Rschool提出的著名School算法，经过Atkin和 

Elkies的改进提出了 SEA(School Elkies Atkin)算法。 

后来，Morain，Lercier等专家又对SEA做了进一步的改 

进，目前，SEA已被公认为是计算圆锥曲线的阶的比较 

有效的计算方法。除了SEA，Satoh还提出了Satoh算 

法以及目前对二进制域效率较高的AGM算法、MSS算 

法、Satoh—FGH算法、SSTI"算法等 】。 

2．5 验证域参数 

在实际应用中，完全有可能会出现这样的问题：即 

无效的域参数的插入或者传输的错误，因此在使用域 

参数前必须对域参数来进行验证，以此保证域参数所 

须具备的数学特性，进而确保密码体制的安全。 

在此给出对验证域参数的算法 J。。： 

输入的数据：T=(q，a，b，G，It， ) 

输出的结果： 有效或无效 

(1)验证 q为奇素数； 

(2)验证 G≠O； 

(3)验证 a，b， c，YG∈Fq； 

(4)验证曲线是随机生成的； 

(5)验证a，b是否满足曲线方程(4a +27b ≠0)； 

(6)验证 G是曲线上的一点； 

(7)验证n是素数； 

(8)验证n>2 且n>4√q； 

(9)验证 nG=O； 

验证h=L(√g+1) ／ItJ，h=n； 

验证对于每个 k(1≤k≤20)； 

验证 n≠q； 

若上述有任一验证失败，那么 是无效的；如果 

验证通过则认为 是有效的。 

综上论述，可以看到，域参数的生成是复杂的，所 

以在实际应用中大家可以选择 NIST所推荐的安全曲 

线及参数，并将产生的参数放置于可信任的机构如 CA 

中，需要时，从CA获得有效的参数，可由CA确保参数 

3 结束语 

椭圆曲线密码体制的安全性是基于椭圆曲线离散 

对数的NP难解问题，而安全椭圆曲线的选取则是建 

立椭圆曲线密码体制的基石，所以曲线的安全是保证 

密码体系安全的重要因素。在过去的十多年里，椭圆 

曲线离散对数问题受到了数学界的极大关注 引̈。目 

前，还没有发现椭圆曲线离散对数(ECDLP)有哪些特 

别大的弱点。 
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