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摘 要：网络异常检测是网络管理中非常重要的课题，因此已在近年来得到广泛研究。人们在该领域提出了许多先进的 

网络流量异常检测方法，但是自动准确地对网络流量进行分类和识别来发现网络中的异常流星仍然是一个非常具有挑战 

性的问题。文中提出了一种基于多维聚类挖掘的异常检测方法，通过两个阶段来实现异常检测。第一阶段先通过多维聚 

类挖掘算法，自动对网络中的流量进行多维聚类，第二阶段通过计算多维聚类的异常度来实现异常检测。通过文中的方 

法，网络中的异常流量被自动归类到不同的有意义的聚类中，通过对这些聚类进行分析可以发现网络中的异常行为。最 

后通过实验对算法进行了验证，结果表明该方法能够有效检测网络中的异常流量。 
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Multidimensional Clustering Based Anomaly Detection Research 
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Abstract：Network anom~y detection which is a very important issue in network management has been extensively studied in recent 

years．Althou曲 people in the雠ld made a number of advanced works，the accuracy of automatic classification of network traffic tO detect 

and identify abnormal network traffic is still a very challenging problem．It presents a multidimensional clustering based anomaly detection 

method，by tWO stages tO achieve anomaly detection．The first phase，through multidimensional clustering algorithms，network traffic is all— 

tomatically mined into different multidimensional clusters．The second phase calculates the degree of multidimensional clusters tO achieve 

an omaly detection．By this method，the abnormal network traffic is automatically claz~ified into different meaningful clusters，and then 

these clusters call be used tO find network anomalies．Finally，this algorithm was validated through experiments，the results show that the 

method Can effectively identify abnormal network traffic． 

Key wor&~：clustering；anomaly detection；network security 

O 引 言 

随着因特 网的不 断发展，DDoS攻击⋯，网络蠕 

虫 等在当前网络流量中所占据的比例越来越大。并 

且每一年都有新的攻击形式，新的蠕虫病毒不断出现， 

给网络管理带来了严重的挑战。因为DDoS攻击、网 

络蠕虫等发生时，同时会带来流量的异常，可以通过挖 

掘异常流量并进行分析来发现网络中的异常行为。 

人们针对网络异常检测技术已经做了大量研究工 
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网络安全；宋玉蓉，教授，研究方向为信息安全、复杂网络、病毒传 

播 ；蒋国平，教授，研究方向为复杂动态网络 

作，提出了许多不同方法，如：基于机器学习、基于统计 

方法学、基于特征／行为的研究方法等。文献 [3]提出 

了一种基于半监督学习的行为建模与异常检测方法， 

能够自动地选择正常行为模式的种类和样本以建立正 

常行为模型，检测过程具有较高的可靠性。文献[4] 

提出了一种结合小波检测和可信度评估的异常检测方 

法，提高了对突发流量的检测效率。传统异常检测方 

法通常先采集一些相关数据包进行分析，然后建立合 

适的网络流量模型，再对它进行识别，因此检测结果会 

受到历史数据的影响，不能够真实反映当前网络流量 

的行为特征。 

聚类是入侵检测领域中一种无监督异常检测方 

法 娟 ，它可以对网络流数据进行挖掘，从而发现当前 

网络使用情况的重要特征。聚类方法不需要先验知 

识，能够发现未知攻击，并且聚类的特性适合处理高 



第7期 陈 平等：基于多维聚类挖掘的异常检测方法研究 ·l37· 

速网络中的海量数据，因此近年来得到了广泛的研究。 

文献[9]提出了基于 k—means聚类和 ID3决策树 

学习算法的无监督异常检测算法，分别从 k— 

means聚类算法和ID3决策树算法中提取异常分 

数，结合起来生成最终的异常评分值进行异常检 

测。文献[10]把用户的连续活动看作数据流，并 

用数据流上的聚类算法对用户的正常行为进行 

建模来实现异常检测。文献[11]结合信息熵理 

论，以整体相似度的聚类质量为聚类合并的策 

略，提出了一种基于划分和凝聚层次聚类 的无监督的 

异常检测算法。文献[12]提出了一种基于改进的 

CURE聚类算法的无监督异常检测方法，并在建模过 

程中，提出了一种新的基于超矩形的正常行为建模算 

法，可以迅速、准确地检测出入侵行为。 

上述聚类算法虽然能够发现网络中的异常情况， 

但是由于网络行为的多样性，如何确定聚类标准，往往 

是非常困难的。文中通过多维聚类挖掘的方法，以自 

然层次对网络流数据进行聚类，聚类结果较直观，实验 

结果表明该方法能有效检测网络中的异常流量。 

1 数据流的单维流量聚类 

使用五元组(sip，dip，sp，dp，protoco1)来定义聚 

类，即源 IP地址，目的 IP地址 ，源端 口号 ，目的端 口 

号，协议号。这几个字段可以是某个特定的值，也可以 

是所有可能的值，用( )来表示。单维规则中只有一 

个字段的值是确定的，比如单维规则( ， ， ，80， 

)，就表示所有 目的端 口为 80的流量。多维规则也 

使用五元组来表示，但是多维规则中必须有多于一个 

字段的值为确定的，比如多维规则(192．168．1．101， 

， ， ，80，})，就表示源地址为 192．168．1．101的 

用户发出的所有 目的端 口为 80的流量。满足一定规 

则的流量的集合称之为类。当类中流量和总流量比例 

超过设定的门限值日的话，该类就称为显著类。不同 

的维聚类方法也有所不同： 

· IP维。 

采用层次方式来表示，根节点用 代表该 IP地址 

所有的流量，中间用 8～32位的前缀来表示，最下面一 

层的前缀为 32位 ，代表一个具体的IP地址。 
· 端口维。 

采用三层表示 ，根节点用( )来表示所有可能的 

值，第二层使用 high，代表端口号大于1023的集合，或 

者low代表小于1024的端口号集合，第三层表示具体 

端口号。 

· 协议维。 

采用两层表示 ，根节点用( )来表示所有可能的 

值，第二层分为TCP，UDP协议。 

图 1 IP聚类树 

协议维和端 口维层次结构较简单 ，而 IP维层次结 

构较复杂。图1为IP聚类树，图中圈出的节点为显著 

节点，该 IP树中包含了大量冗余信息。设流量门限值 

为日，压缩门限值为c，H=C=20，则节点l0．1O．16．8／ 

31的流量为 50，大于 20，为显著节点，但是它的流量 

完全等于它的两个孩子节点的流量之和，所以该节点 

为冗余节点。节点 10．10．16．8／30的流量为6O，大于 

20，为显著节点，但是它的流量与它的显著孩子节点流 

量的差值为 l0，小于压缩门限值 20，所 以也是冗余节 

点。 

采用以下的压缩算法去除冗余信息，如果两个孩 

子节点流量都是显著类，则父亲节点肯定是显著类，父 

亲节点被压缩掉。如果两个孩子节点流量都不是显著 

类，则只有当父亲节点流量大于门限日时，父亲节点 

流量才为显著类，否则压缩该父亲节点。如果两个孩 

子节点的流量中有一个是显著类，另一个不是，则只有 

父亲节点与显著孩子节点流量之差大于门限 C时，父 

亲节点为显著类 ，否则压缩该父亲节点。 

设 C=H=20，对图 1的树结构进行压缩后，可以 

得到图2的树结构。可以看到显著类的数目从 7个降 

到了4个。 

图 2 压缩的 IP聚类树 

2 数据流的多维流量聚类 

多维流量聚类树结构 ，是一种类似于网状的结构， 

它由多个单维聚类树组合而成。如图3所示，右上部 

分是一个前缀树结构，代表了某个学校(如E和M)的 

不同部门的流量情况，而左上部分是一个协议的树结 

构，代表了不同的 TCP和 UDP流量。通过组合这两个 

单维聚类树，就得到了图3的下半部分，一个多维聚类 

树。通过对每一个单维聚类树从上到下、从左到右的 
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遍历，将一个单维聚类树节点与另一个树的节点结合， 通过对网络中发生DDoS，网络蠕虫攻击时的异常 

图3 多维聚类树 

可以通过穷举法来得到所有流量超过门限值的多 

维聚类，即对于每一个多维聚类，就扫描一遍所有的 n 

条记录，然后将满足条件的加起来，若流量超过门限值 

日，则就得到了一个多维显著聚类。但是这种算法效 

率太低，在实际中不可行，需要采用一些措施进行优 

化。 
· 在构造多维聚类的时候，总是从父亲节点开始， 

而若父亲节点不显著，则孩子节点必不显著，因此，只 

需考虑所有单维父亲节点都是显著类的多维聚类。 
· 因为孩子节点派生自父亲节点，父亲节点不匹 

配的流记录，孩子节点肯定也不匹配。扫描孩子节点 

时只需在匹配父亲节点的流记录中进行 ，这样就可以 

大大减少要扫描的记录。 
· 因为端口维和协议维较简单，所以可以先构造 

端口维和协议维聚类树，再跟IP维聚类树组合来提高 

效率。 

3 数据流多维聚类的异常检测方法 

经过第一阶段的聚类，按照网络数据流的属性特 

征对数据流进行聚类，挖掘出了具有特定流量模式的 

多维聚类。接下来要对得到的聚类进行分析。在检测 

异常行为方面有许多准则可用，在文献[8]中提出了 
一 种基于流量的判断准则，它将聚类的异常度定义为 

聚类的实际流量值与聚类的每个单独字段上的流量值 

乘积的比值。对于聚类k，它的异常度计算公式为： 

unexpectedness( )：100 L  

I-I P ( ) 

其中P(k)为聚类 k所占全部流量的百分 比， 

P (k)为聚类 中第 i个字段所占全部流量的百分比。 

该方法能较好地判断聚类 k的流量是否异常，但要可 

靠地判断各种网络攻击行为，如 DDoS，网络蠕虫攻击 

等，准确率不是很高。 

量进行分析，可以发现一般网络中发生攻击时，都会 

来突发的异常流量，在一段连续的时间内产生大量 

数据包，且数据包长度是固定的。因此，在总体表现 

，异常流量形成的攻击聚类有下列特点： 
· 攻击聚类的密度较大。 

· 攻击聚类中的样本数目较大。 

综合上述特点，定义聚类的距离标准差 msd 

来表示聚类的密度，msd值越小则聚类的密度越 

大。Ⅳ表示攻击聚类中样本的数目，则聚类的异 

常度为： 

msd )= 

聚类k的msdn值越小说明该聚类越有可能是攻 

击聚类，检测算法如下： 

(1)利用单维 聚类算法对流数据集进行单维聚 

类，由于端口维和协议维层次结构较简单，而 IP维层 

次结构较复杂，因此采用不同的聚类算法。对于端口 

维和协议维，直接扫描记录集即可，以协议维为例，算 

法如下 ： 

for flow in flowset： 

protcluster．volume+= flow．protoco1．bytes 

protcluster．perc protcluster．volume／totalvolume 

(2)对于 IP维，采用自底向上的算法构造聚类树。 

先扫描记录集 ，构造出叶子节点，对叶子节点按 IP值 

从小到大排序。对于每个叶子节点，判断它与当前／31 

前缀节点的关系，若为当前／3l前缀节点的孩子节点， 

则将该叶子节点流量加~1]／31前缀节点流量上，并判 

断该节点是否为显著节点。否则新建一个／31前缀节 

点，加入~1．1／31前缀节点链表中。依次建立每一层的 

树节点，直到／8前缀节点，并对该聚类树进行压缩。 

这样就得到了一个 IP聚类树。 

(3)组合单维显著聚类得到流数据上的多维显著 

聚类。 

①因为协议维、端口维的层次较少，首先对协议维 

和端口维进行聚合。分别取协议维、源端口维、目的端 

口维的根节点作为聚类树的根节点，然后分别取每一 

维的孩子节点与其他两维节点组合来派生第一层孩子 

节点 ，重复上述步骤直到叶子节点。 

②压缩该聚类树。对于每一个节点，对它的孩子 

节点流量进行排序，找出最大值 ，若该节点流量减去孩 

子节点流量的最大值小于门限值，则将该节点压缩掉。 

③将上述得到的协议维、端口维聚类树与IP维进 

行聚合。同样取每一维的根节点作为聚类树的根节 

点，然后依次派生每一层孩子节点。 

④最后压缩多维聚类树，得到多维显著聚类。 
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(4)对于每一个多维显著聚类 k，计算 k中每一个 

样本的距离 d (i)，即样本 到聚类k中其他样本xj的 

最小欧氏距离。d ( )=d(i，argjmind(iJ))，d(i√)= 

厂— ——————一  

／̂(∑( —Y1) )为样本 ，xi的欧氏距离，每个样 
本为P维数据点，文中P=2，分别为样本的时间戳和长 

度。 

(5)计算聚类k中样本的平均距离 

d = 
m  if 

( )( )。 

(6)计算聚类k的距离标准差 

厂 =『——————■■■一  

msd(k)=√(∑(d ( )一 )‘)／m( ∈J})。 
(7)计算聚类 的异常度 (．i})： 盟

，并对 

msdn值进行排序，若 msdn值明显偏小，则该聚类为攻 

击聚类。 

4 实验结果 

使用本算法实现了一个异常检测系统，并对其进 

行了测试。实验数据集采用了MIT林肯实验室提供 

的标准数据集 DARPA 2000 LL—DDoS一2．0．2，该数据 

集包含了目标为131．84．1．31的DDoS攻击的异常流 

量。参数Ⅳ，c分别表示流量门限值和压缩门限值，分 

别对日，C取不同值进行实验，结果如表 1～表3所示 

(取前5个聚类结果)： 

表 1 DAPRA数据集多维聚类结果 (H=C=3％) 

表2 DAPRA数据集多维聚类结果(H=C=6％) 

表3 DAPRA数据集多维聚类结果(H=C=1％) 

从表1的实验结果可以看出，多维规则( ，131． 

84．1．31／32，T，high，hish)的流量 占总流量 的 3．5％， 

大于 日=3％，说明该方法能有效的对网络中的流量进 

行多维聚类。并且观察它的 msdn值会发现，它的 

msdn值较其他聚类明显偏小，因此该聚类为攻击聚 

类，说明该方法可以有效判断多维聚类的性质 ，实现异 

常检测。 

不同的参数设置对结果有较大的影响，表 2的实 

验中，设置参数H=c=6％，发现聚类结果中聚类数目 

显著减少，且没有攻击聚类，这是因为攻击聚类的流量 

百分比为3．5％<6％，被压缩掉了。虽然没有得到攻 

击聚类，但是实验中发现系统运行时间有所减少。因 

此参数设置越大，就有可能漏掉攻击聚类，造成漏检 ， 

但是适当提高参数值，能提高检测效率。表3的实验 

中，设置参数H：C=l％，发现聚类结果中聚类数目显 

著增加，且有较多的叶子节点聚类，这是因为门限值越 

小，叶子节点越有可能形成聚类，并且在实验过程中发 

现系统运行的时间明显变长。因此参数设置越小，系 

统运行时间变长，检测效率降低。 

5 结束语 

异常流量与正常流量在流量特征上有明显的区 

别，可以通过分析流量特征来识别异常流量。文 中提 

出了一种基于多维聚类分析的异常检测方法 ，能够 自 

动对网络中的流量进行多维聚类，并对多维聚类进行 

分析，计算其异常度从而实现异常检测。下一步工作 

考虑继续完善本系统，并部署到实际的网络环境中进 

行测试。 
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则转到步骤(1)； 的有效性及安全性(cA：认证权威机构)⋯]。 

(6)任意选择一点G ∈E(Fq)，设置G=(N／n)G ， 

重复这一步骤，至G≠O(为无穷远点)。 

对于 她( )的计 算是 一 个 纯 数 学 问题。 

Rschool、Atkin',Elkies、Morain，Lercie等人为此做了不 

少工作，Rschool提出的著名School算法，经过Atkin和 

Elkies的改进提出了 SEA(School Elkies Atkin)算法。 

后来，Morain，Lercier等专家又对SEA做了进一步的改 

进，目前，SEA已被公认为是计算圆锥曲线的阶的比较 

有效的计算方法。除了SEA，Satoh还提出了Satoh算 

法以及目前对二进制域效率较高的AGM算法、MSS算 

法、Satoh—FGH算法、SSTI"算法等 】。 

2．5 验证域参数 

在实际应用中，完全有可能会出现这样的问题：即 

无效的域参数的插入或者传输的错误，因此在使用域 

参数前必须对域参数来进行验证，以此保证域参数所 

须具备的数学特性，进而确保密码体制的安全。 

在此给出对验证域参数的算法 J。。： 

输入的数据：T=(q，a，b，G，It， ) 

输出的结果： 有效或无效 

(1)验证 q为奇素数； 

(2)验证 G≠O； 

(3)验证 a，b， c，YG∈Fq； 

(4)验证曲线是随机生成的； 

(5)验证a，b是否满足曲线方程(4a +27b ≠0)； 

(6)验证 G是曲线上的一点； 

(7)验证n是素数； 

(8)验证n>2 且n>4√q； 

(9)验证 nG=O； 

验证h=L(√g+1) ／ItJ，h=n； 

验证对于每个 k(1≤k≤20)； 

验证 n≠q； 

若上述有任一验证失败，那么 是无效的；如果 

验证通过则认为 是有效的。 

综上论述，可以看到，域参数的生成是复杂的，所 

以在实际应用中大家可以选择 NIST所推荐的安全曲 

线及参数，并将产生的参数放置于可信任的机构如 CA 

中，需要时，从CA获得有效的参数，可由CA确保参数 

3 结束语 

椭圆曲线密码体制的安全性是基于椭圆曲线离散 

对数的NP难解问题，而安全椭圆曲线的选取则是建 

立椭圆曲线密码体制的基石，所以曲线的安全是保证 

密码体系安全的重要因素。在过去的十多年里，椭圆 

曲线离散对数问题受到了数学界的极大关注 引̈。目 

前，还没有发现椭圆曲线离散对数(ECDLP)有哪些特 

别大的弱点。 
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