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一 种基于 QoS的无线传感器网络路由协议 
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摘 要：针对无线传感器网络中不同应用的QoS需求，提出了一种路由协议 QMR。该协议使用节点剩余能量、可用缓存以 

及信道质量等度量值综合评估路径传输可靠性，根据量化的评估值构建自源节点至目的节点的多条路径；并引入路径选 

取模型，允许数据包依据优先级同时在多条路径上传输；接着采用按通信量更新策略，根据网络流量情况动态调整路由更 

新频率。通过仿真实验分析得出，该协议在降低网络能耗、提供差别服务方面具有良好的性能。 
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A QoS Based Multipath Routing Protocol for 

W ireless Sensor Networks 
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Abstract：Considering different Qos requirements in different applications，a routing protocol for wireless sensor network named QMR 

was proposed ．The protocol used residual energy。remaining buffer and quality of channel to estimate the reliability of path．According to 

the quantizing value of the assessment．multipath from the source node to the destination node could be constructed．A path selection mod - 

el was introduced to spread out traffic simultaneously across multiple paths by priority after the construction of multipath had been made． 

Furthermore-the frequency of updating muting information was dynamically set by traffic conditions．According to the simulation results- 

the protocol achieved good performance in reducing energy consumption and supporting service differentiation． 
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O 引 言 

无 线 传 感 器 网 络 (wireless sensor network， 

WSN)̈ -3]是由一组传感器节点通过无线介质连接构 

成的自组织网络，它配置大量微型的智能传感节点，通 

过节点的协同工作来采集和处理网络覆盖区域中的目 

标信息，并通过多跳网络将数据经由汇聚节点将整个 

区域内的信息传送到远程控制管理中心。无线传感器 

网络在环境与军事监控、地震与气候预测以及医疗卫 

生等许多领域都具有广泛的应用前景 。随着应用 

的不断深入，不同领域对 网络服务质量(QoS)有不同 
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的需求。例如环境温度与湿度监测结果就属于非实时 

数据，要求传输可靠；而视频图像监测结果属于实时数 

据，对时延要求较高。因此就要求无线传感器网络针 

对不同的应用方向，提供相对应的QoS保证。而目前 

的路由技术多关注单一服务和单一 QoS指标，例如端 

到端时延或者数据包投递率，忽视了对突发性实时数 

据的有效支持。由此，文中以降低网络能耗、延长网络 

生存时间为目标，综合考虑路径可靠性和端到端时延， 

给出了一种可同时满足实时应用和非实时应用的 

QMR(QoS based multipath routing)协议。 

1 相关研究 

由于无线传感器网络具有动态拓扑、资源有限等 

特性，使得QoS路由技术研究成为重要的研究领域， 

国内外 学者 在 该领 域 已经开 始 了一定 的研 究工 
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作 ，其中较有代表性的协议如下： 

SAR 是较早提供QoS保证的路由协议，该协议 

规定汇聚节点的所有邻节点都以自己为根创建生成 

树 ，在创建生成树过程中考虑节点的能耗、时延以及最 

大数据传输能力，各个节点反向建立到汇聚节点的具 

有不同QoS参数的多条路径。节点发送数据时选择 
一 条或多条路径进行传输。该协议缺点是节点中的大 

量冗余路由信息耗费了存储资源，且路由信息维护、节 

点QoS参数的更新需要较大开销。 

SPEED 是一种基于 QoS的、提供软实时保证的 

端到端路由协议。为了确保数据包在一定时间限制内 

能被发送，SPEED协议根据中继速度将中继节点分成 

两个组 ，再选择一组节点根据时延进行选路，可以有效 

避免网络拥塞。SPEED协议的缺点是对信息头部 比 

较过程中没有考虑到能耗问题。 

文献[12]中提出了MCBR机制，它有一系列明确 

的规范约定，包括：受约束的目标地址、路径约束、消息 

的Q0s需求和一组QoS感知策略。给定目标地址和 

路径约束后，通过向网络洪泛消息来建立从源节点到 

目标地址的路径。但是向整个网络洪泛消息过程中需 

要额外的控制信息，这是一笔不小的开销。 

MCMP协议 根据可靠性和时延等 QoS需求 ， 

使用缠绕路径向汇聚节点发送数据包。端到端时延的 

问题被转化为一个最优化问题，并使用基于整数线性 

规划的算法求解此问题，提升了网络性能。由于始终 

在路由信息中包含最小跳数以满足 QoS需求，某些情 

况下会导致更多的能耗。 

QoSNET协议 采用分治法的思想，将大规模的 

网络划分为两部分：一部分为普通节点；另一部分为控 

制节点，协助汇聚节点工作。该协议将网络生存时间 

作为目标函数，按 QoS约束求解此最优化问题，并在 

求解过程中结合了工程学中的渗流理论，有效延长了 

全网的生存时间，降低了平均端到端时延。 

2 QMR协议 

多路径路 由 (muhipath routing)就是在源节点 

和目的节点间建立多条路径传输数据，相对于传统单 

路径路由在满足 QoS需求和适应网络动态拓扑结构 

方面有四点优势：实现网络负载平衡；增强网络可靠性 

和容错性；高度聚合带宽；有效减少端到端时延。基于 

以上优点，文中的研究将在多路径路由基础上展开。 

2．1 网络环境 

假设有Ⅳ个完全相同的传感器节点随机分布在 

小范围监测区域，所有节点都有相同的传输范围，并有 

足够的能量去执行它们的感应、计算和通信活动。网 

络是完全连通的，网络中每个节点都分配唯一的ID， 

并且在通信过程中确定彼此的相对位置。全网时间已 

经同步，每个传感器节点都可以计算其剩余能量、可用 

的缓存大小，以及相邻节点的信道质量。 

2．2 路径可靠性评估 

为节省传感器节点计算开销、简化计算过程，给出 

可靠性评估函数来选择合适的路径。设S 为节点a所 

有邻节点的集合，E为节点剩余能量，B为节点可用缓 

存大小， 为节点 a和相邻节点之间的信道质量(信噪 

比)， 。、W。和 为权值。若选择b为节点a的下一跳 

节点，必须满足以下条件： 

R 
，
6= p { 0E6+1／)lB6+W2L }，且 加0 +加l + 

W： =1 (1) 

由于 a被前一跳节点选为下一跳时已考虑过剩余 

能量，无论 b是s 中的哪个节点，a始终都要消耗同样 

的能量进行数据传输 ，因此只需考虑节点 b而不用考 

虑节点a的剩余能量。若源节点s到目标节点d共 个 

节点组成一条路径 P，则该路径可靠性评估值为： 
X一1 

RP=∑R(f (i√)∈P且．，∈Js； (2) 

2．3 路径构建 

传感器节点在路径构建阶段建立邻节点信息表， 

源节点根据各个邻节点信息表逐条构建其自身至目的 

节点的多路径。设定这些路径是节点不相交的，即除 

了源节点和 目的节点外没有相同的中间节点。节点不 

相交多路径最大化利用整个网络资源并增强了容错 

性，避免了因重复利用节点而造成能量消耗过快 、节点 

过早失效的问题。现有研究证明节点不相交多路径路 

由性能要好于传统多路径路由  ̈”]。 

路径构建由以下步骤组成： 

a)初始化。 

所有节点向邻节点广播一条初始化消息，其相邻 

节点接到消息后建立并维护一张 Neighbor List表，记 

录邻节点的ID和相关度量值。初始化消息中具体包 

括源节点的ID、剩余能量、可用缓存、信道质量。 

b)路径发现。 

初始化网络后，从源节点起，将可靠性评估值R最 

大的邻节点选为下一跳节点发送路由请求消息。路由 

请求消息中包括源节点 ID、目的节点 ID、路径 ID、剩 

余能量、可用缓存、信道质量路径可靠性评估值以及路 

由请求消息有效传递时间。当节点接收到上一跳节点 

发送的路由请求消息，必须同时满足以下两个条件才 

可继续转发路由请求： 

1)相对发送该消息的邻节点，只有当自己距离目 

的节点更近、距离源节点更远的情况才转发该路由请 

求，否则拒绝路由请求； 

2)若节点已被加人某条路径，拒绝其余路由请 
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求 。 

条件 1保证在路径可靠性基础上下一跳向目的节 

点方向收敛，条件2保证节点不相交。 

选取下一跳节点的标准以可靠性评估值R作为参 

考依据，优先选取最大者。若R值最大的邻节点不满 

足以上两个条件，则选取 R值次之的邻节点作为下一 

跳 ，以此类推。满足条件的下一跳节点将 in—use状态 

由0置 1，表明已被加入某路径，同时更新邻节点表和 

路由请求消息，并选取其自身的下一跳继续转发路由 

请求。此过程重复进行，直至路由请求消息经多跳到 

达 目的节点。 

目的节点收到路由请求消息后，经反向路由向源 

节点发送应答消息，应答消息最终到达源节点，路径发 

现完毕。路由请求正常转发时，每个节点记录下自其 

邻节点向其发出路由请求消息至自身收到该消息的耗 

时，供目的节点计算出总的端到端时延。若某路径端 

到端时延不符合 QoS需求临界值则撤销路径，路径上 

所有节点删除对方在 Neighbor List表中的信息，将 in— 

use状态置0。 

发现的第一条可用路径称之为主路径，主路径发 

现完毕后源节点继续按以上步骤逐条发现其余所有符 

合条件的可用路径。以图 l为例，节点 8向节点 2发 

送路由请求消息，而节点2已经包含在其它路径中，in 

use状态为1，故节点2向节点8返回一个拒绝消息。 

节点8再选择次优下一跳节点 9转发路由请求，由于 

节点9相对节点8距离目的节点更远，返回拒绝消息。 

节点8继续选择次优下一跳节点7，节点7符合要求， 

继续转发路由请求消息 ，直至发现 目的节点。目的节 

点返回应答消息，次路径发现完毕。继续逐条发现其 

余路径，直至没有符合路由转发条件的节点存在。 

的关系如(3)式。引入路径选取模型  ̈， 表示有效 

到达目的节点的数据占总发送数据的期望百分比， 

为标准正态分布的上 分位点。可靠路径数 z计算方 

式如(4)式。研究表明，在可用路径数K不超过20的 

情况下，O／值增大，传输错误率下降，带宽降低；or值减 

小，传输错误率上升，带宽升高。当 在75％ 一90％ 

区间内时，传输错误率和带宽可以达到较好的平衡。 

p =H(1一q0)一(1一qi)”，g = (3) 

K r=————育————————— 

一  

√等一 (P 一 1)‘ (4) 
z值确定后，将路径可靠性评估值 R最大的z条路 

径分成两部分：最优的 条路径同时传输实时数据；其 

余Y条同时传输非实时数据。 

假设待发送数据构成已知，D 为实时通信数据大 

小，D 表示非实时通信数据大小。 

D r 
1 

D 
1 一  y 

2．4 路由更新 

文中采用按通信量更新策略：在目的节点记录总 

共接收数据大小，初始值为0，当接收数据量超过限定 

值 (kb)时，记录清零，并撤销所有已构建路径，将所 

有路径包含的节点 in—use状态置0。然后重新进行路 

径构建。 

这种更新策略具有较大的灵活性，可以根据网络 

流量情况动态调整路由更新频率，相比定时洪泛查询 

信息的传统路由更新策略，最大程度地减少处理开销。 

2．5 数据封装 

将数据包封装为m个大小相等的子段S (i=0，1， 

一  主路径 ⋯ ⋯ ⋯ 一 次路径 

． 图 1 路 径发现 

C)路径选取。 

为了确保高质量的数据传输，需要在所有可用路 

径中进行筛选，再选出若干条可靠路径。具体选取方 

法如下 ： 

假设共有K条可用路径，各路径成功传输一条消 

息的概率分别为P (i=1，2，⋯， )。若第 i条路径上 

共有 n个节点，第．『个节点的故障概率为q ，则P 和 q 

⋯

，m一1)，每个子段长度均为 8 k(k= 

1，2，⋯)字节。原始数据的每个子段又 

分为8个部分：ID为子段标识；SID为源 

目的节点 节点标识；DID为目标节点标识；Offset为 

子段数据在原数据包中的偏移；Metrics 

包含开销函数中剩余能量、可用缓存以 

及信道质量等度量值，每个节点根据度 

量值更新邻节点表；Last表示是否为最后 
一 个子段；Priority表示数据包优先级； 

Data为原始数据内容，长度不超过256字节。 

2．6 数据传输 

可用路径全部选取完毕后，所有数据同时分散到 

多路径上进行传输。对实时与非实时数据采取不同调 

度策略：源节点按重要性预定义数据包优先级，非实时 

数据按先到先进顺序进队，实时数据按优先级进队，且 

实时数据优先级总是高于非实时数据。为避免非实时 

数据等待时间过长，设定最长等待时间 ，等待时问内 
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==—————————————————一． 竺 数据
包必须被发送。 。一 

分割成若干部分，优先级高的数据分 

曼芝 评估值高的路径传输。假 幂 塞 
到端时延与可用带宽成反比

， 

竺 分数据包给可靠性较高的路径传输。‘ 的节点将接
收的数据进行重组

，恢复成原始数 ： 

3 仿真实验 

。 

面采用 Ns一2仿真软件进行仿真实验
，200 

竺璧 点随机分布在4OOrax4OOm的区 内， 昱的!点和源节点分
别位于实验区域的对角线两 投 

：．假设所有节点的发送功率为15mw
，传输距 喜为25m

，初始能量为 lOOJ
，缓存大小为 256kb。 

数据包长度为256字节
， ‰ ： ： ：：3：2：3，a 

，

。耋 时间8008。实验中分别只考虑发送 或者节点故障等单
个因素变化带来的影响

， 

考虑其他环境因素。 

3·1 发送速率带来的影响 

．． ，

为j，验证协议性能，将数据包发送速率自10kb

p 亨 -l kbps。将QMR协议与MCMP协议比较
， 别从平均端到端时延

、数据包投递率和平均能荔 
迥24t'仃~ 万1＼优J-r"

。 

⋯ ⋯  

0’卜— 
f=：= QMR东=-] 

数据包发送速率 (kbps) ⋯ 

图3 数据 包投递率 

4所示 ，和 MCMP相 比
，QMR能显著节省网 

笔 芋 能量。限定下一跳节点的选择始终 皇警 
，保证了路径跳数是相对较少的

，

因此 篓 、的。再结合能量均衡的路由策略
，有效避开 剩余能 

较小的路径，使得网络的生存时间得 

l 仿真结果表明，在实时数据和非实时数据 1
：3 

的情况下，和 MCMP相比
，QMR的网络生存时 

I司能延长约 28．3％。 

3·2 节点故障带来的影响 

．  

设定数据发送速率保持在50kbp 
，节点故 障

概率从 0均匀调整至 0
． 05。综合分析 QMR 

协议和 MCMP协议在平均端到端时延
、数据包 

投递率和平均能耗方面的表现 

I—卜 Q^̂Rnor'realtime 

0．5[--~,--MCMP 
平 

均 O4 

端 

到 O
．3 

端 

时 

延 O 2 

(s)

0．11 

—  — —

寺 
数据包发送速率 (kbps) 8o 

J奎}2 平均端到端时延 

如图2所示，QMR将实时数据与非实时数据 

地区分开，给予实时数据高优先级
，实时数据的 

端到端时延相对非实时数据和 MCMP协议较 

低。又因为数据分类造成额外开销
，非实时数 

据传输的端到端时延要高于MCMP协议
。 此 

外，由于 QMR优先发送实时数据
，从而导致非 

实时数据浪费更多等待时间
。 所以随着发送速 

率的提高，非实时数据的端到端时延明显升高
。 

图3表明，由于数据逐渐拥塞网络
，造成丢 

现象的发生。随着发送速率的提高
，数据包 

投递率缓慢下降。但 QMR的数据包投递率始 

终要好于MCMP协议
，这是因为QMR同时使用 

卷
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