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摘 要：RFID在实时识别、定位、跟踪以及物理对象监控等方面有着广泛的应用前景。为了实现上述应用的目标，RFID数 

据必须经过采集、过滤等处理过程。采集的原始RFID数据包括噪音数据和冗余数据，只有将这些噪音数据和冗余数据过 

滤后，才能应用；另外，保证正确的RFID标签数据采集顺序，对于一些应用也非常关键。针对这些问题，提出了基本噪音 

过滤算法和基于hashtable的有序噪音过滤算法，以及基本冗余过滤算法和基于hashtable的冗余过滤算法，并通过仿真实 

验验证了该方法的有效性。 
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Research of RFID Data Filtering Algorithm 
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Abstract：RFID holds a wide ranges of pervasive computing applications of real—time identifying，locating，tracking and monitoring physi— 

cal objects．To achieve these goals，RFID data contains false readings and duplicates has tO be collected，filtered and transferred into se- 

mantic application data．Such data cannot be used directly unless they are filtered and cleaned．Meanwhile，the order perservation of RFID 

tag observations are critical for many applications．In the paper，propose serveral efficient methods tO filter RFID data，including both noise 

removal and duplicate elimination．The performance study demonstrates the efficiency of the methods． 
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O 引 言 

无线射频识别技术(Radio Frequency Identifica- 

tion，RFID)⋯是利用射频信号自动识别目标对象并获 

取目标对象相关信息的，鉴于外界环境、读写器、卡片 

等因素的影响，采集的原始 RFID数据往往含有噪音 

数据和冗余数据 。噪音数据是指，除了正常的卡片 

数据外，读写器产生的额外的、异常的数据，它产生的 

原因有以下几种： 

1)标签的位置超出了读写器正常读写的范围； 

2)读写器或环境的不明因素。 

冗余数据指的是正常的卡片数据被多次采集，它 

产生的原因有以下几种： 

1)标签长时间(多个读写周期)处于读写器的读 

写范围，以致于标签被多次读取； 
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2)标签处于多个读写器读写范围重叠的部分 ，以 

致于标签被多个读写器重复读取； 

3)为了提高读取的准确性，含有相同EPC的标签 

被粘贴在同一个物理对象上，使得标识该对象的数据 

被多次读取。 

因此，在将采集的 RFID数据转换成可以直接应 

用的数据之前，首先要对原始的RFID数据进行过滤。 

另外，过滤后的RFID数据需要保持原来的采集顺序 

(第一个标签的数据，过滤后要最先输出)，例如，在医 

疗、监控等应用环境中，RFID数据的输出顺序要严格 

遵循标签的采集顺序。 

RFID数据处理既包括事件处理，还包括数据流处 

理。在文献[3]的事件处理方法中，忽视了处理效率 

和内存管理的问题，在文献[4]的数据流处理方法中， 

没有涉及到噪音数据和冗余数据的问题，在文献[5， 

6]的RFID中间件中虽然提供了RFID数据的过滤功 

能，但对于大量的实时RFID数据仍需要更有效的过 

滤算法。文中针对这些问题，提出了几种 RFID数据 

过滤算法，并通过仿真实验验证了方法的有效性。 
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1 噪音数据过滤 

在实际中，为了提高对标签数据的识别率 ，读写器 

往往要对标签多次读取，这样可以显著减少噪音数据； 

同时，噪音数据和正常RFID数据相比，产生的机率要 

低许多。因此，在多个读取周期内，那些多次被重复的 

数据才被认为是正常的 RFID数据。当然 ，这种多次 

读取的方法也会带来更多的冗余数据 。 

基于上述分析，通过滑动窗口来解决噪音数据的 

问题。滑动窗口 是指随着时间滑动的窗 口，假设窗 

口的大小为 window—size，那么这个滑动窗口可以表示 

为[t，t+window—size]。经过时间t1后，滑动窗口变 

为[t+tl，t+tl+window—size]。采集的标签数据进入 

滑动窗口，并随着时间消亡。噪音数据就是在滑动窗 

口内，重复的次数小于 threshold的数据，这里参数 

threshold表示自定义阈值，是噪音数据检测的依据；正 

常的RFID数据就是同一个 EPC值出现的次数不小于 

threshold的数据。对于噪音数据要采取一定的算法进 

行过滤；而过滤后的正常的RFID数据需要进行冗余 

处理，即将重复读取的RFID数据合并成一条数据。 

采集的原始 RFID数据可 以表示成以下的形式： 

(reader_id，tag—id，timestamp) ⋯。其中reader—id表示 

读写器的EPC，tag—id表示 目标对象的EPC，timestamp 

表示读写器读取数据的时间戳，(reader—id，tag—id)表 

示 RFID数据的主键。 

1．1 基本噪音过滤算法 

对于进入滑动窗 口的 RFID数据 R(用 R表示任 

一 RFID数据)，扫描窗口中的每条数据。假如 R出现 

的次数大于或等于阈值 threshold，那么 R就是正常的 

RFID数据，而非噪音数据 ，因此输出每条 R。并且在 

输出R的时候 ，设置该 R的输 出状态 state—output为 

true，避免重复输出。方法描述如下： 

／／FIFO队列用来存放滑动窗口中RFID数据 

1windowbuffer~---empty FIFO queue 

2 loop 

／／变量 INCOMING临时保存进入滑动窗口的RFID数据 

3INCOMING*--next reading 

／／RFID数据进入滑动窗 口 

4 append INCOMING to WINDOW BUFFER 

5 EXPIRETIME~--INCOMING．timestamp—window
—

size 

／／6，7，8的作用是去除过期的RFID数据 

6 while the head of W INDOWBUFFER is older than EXPIRE— 

rI’IME 

7remove the head of WIND0WBUFFER 

8end while 

／， 变量 COUNT记录队尾数据在 window—size这段时间重复 

的个数 

9 COUNT~-count of readings in WINDOWBUFFER whose key 

equals to INCOMING．key 

／／10—17，对于任何 RFID数据 R，如果 windowbuffer中有 

threshold或以上个，认为 R为有效 RFID数据，输出每个 R 

10f COUNT耋 threshold then 

1 lfor each R in WIND0W BUFFER whose key equals to IN— 

C0MING．key 

12if R has not been output then 

13output R 

14state—output=tree 

15end if 

16endfor 

】7end if 

18end loop 

假设在滑动窗口中平均有n条数据，k个主键。上 

述算法的时间花费取决于四个部分：插入 RFID数据、 

去除过期的 RFID数据 、计算变量 COUNT的大小、输 

出有效的 RFID数据和设置 state—output，时间复杂度 

分别为 O(1)，O(1)，O(n)，O(n)。因此总的时间复 

杂度为 ：O(1)+O(1)+O(n)+O(n)= (n)；空间复 

杂度 取决 于窗 口的大小，因此空 间复 杂度 为 

O(n)In]。 

I．2 基于 hashtable的有序噪音过滤算法 

基本过滤算法 比较简单 ，优点是输出比较及时。 

但这种方法一经判断出是正常 RFID数据，就直接输 

出，可能会造成输出顺序和读取顺序不一致的问题。 

例如，同个主机上的读写器 A和B分别读取标签 A和 

B，每个标签的读取周期为 100msec，以读取 10次为 

例 ，那么滑动窗口的大小 window—size为 1000msec。假 

设自定义阈值为6，即1000msec的时间内，窗口中有6 

个或6个以上相同的RFID数据，这个 RFID数据就是 

正常的数据，否则为噪音数据，还假设卡片 A的关键 

字为1，卡片B的关键字为2，表 1描述了一种可能的 

采集情况。其中卡片 A的“5”和“4”，卡片 B的“5”在 

这段时间内均为噪音数据，不输出。 

表 1 采集情况 

Timesmmp Tag A Tag B 

lo0 1 

2oo 5 2 

30o 1 2 

400 l 2 

500 4 2 

6oo 1 2 

7oo 1 2} 

80o 1 5 

900 1 2 

1000 l 2 

1l00 2 

不难发现 ：在 700msee的时候 ，发现标签 B的“2” 
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不是噪音数据，于是输出序列：(200，2)，(300，2)， 

(400，2)，(500，2)，(600，2)，(700，2)，(200，2)，然后 

在800msec的时候，发现标签 A的“1”不是噪音数据， 

于是输出序列 ：(100，1)，(300，1)，(400，1)，(600，1)， 

(700，1)，(800，1)。可见，尽管先采集标签A，但先输 

出的却是标签B的数据，因此采集顺序和输出顺序不 
一 致的情况出现了。 

基于hashtable的有序噪音过滤算法则通过在数 

据消亡的时刻才输出有效的RFID数据，从而保证采 

集和输出顺序 的一致。采用这种方法会在 1100msec 

时输出标签 A的有效数据(100，1)，1200msec时输出 

(200，2)，依次类推。方法描述如下： 

1 WINDOWBUFFER~--empty FIFO queue 

／／hashtable起到计数器的作用 

2 TABLE~--empty hashtable 

3loop 

4INCOMING*--next reading 

5make INCOMING as noise 

6 append INCOMING to W INDOWBUFFER 

／／7～11，通过哈稀表记录窗口中键值为 INCOMING．key的 

个数 

7if TABLE[INCOMING．key]does not exist 

8TABLE[INCOMING．key]．value=1 

9else 

10TABLE [INCOMING．key]．value=TABLE [INCOMING． 

key]．value+1 

11end if 

12EXPIRETIME~--INCOMING．timestamp-window
_

size 

／／13～20，在消亡的时刻输出非噪音数据 

13 while the head of W IND0W BUFFER is older than EXPIRE一 

11ME 

14if the head of W IND0W BUFFER is marked as non—noise 

15output the head of W INDOWBUFFER 

16end if 

17remove the head ofWIND0WBUFFER 

18TABLE[INCOMING．key]．value=TABLE [INCOMING． 

key]．value-1 

19if TABLE [INCOIMG．key]．value==0 then remove the slot 

from the hashtable 

19end while 

20COUNT*--TABLE[INCOMING．key]．value 

／／22—28标识非噪音数据 

2lif C0UNT 兰 threshold then 

22for each reading R in WINDOWBUFFER with key equals to 

INCOMING．key 

23if R is marked as noise 

24mark R as non—noise 

25end if 

26endfor 

27end if 

28 endloop 

由于引入了hashtable，因此和基本噪音过滤算法 

相比，计算COUNT的复杂度由 (n)降低为O(1)，总 

的时间复杂度为：O(1)+0(1)+O(1)+O(n)= 

O(n)；空间复杂度增加了 (k)( (k)为hashtable的 

空间复杂度)。 

2 冗余过滤算法 

当噪音数据被过滤后，同一个标签的有效数据被 

多次输出，产生了冗余，需要过滤掉冗余数据而只保留 

第一个被输出的标签数据 。’” 。在冗余过滤算法中， 

引入参数 max—distance，如果同一个键值的数据在 max 

_ distance时间段内，出现两次或以上，则只保留第一个 

数据，其余作为冗余过滤掉；如果两个同一键值的数据 

间隔超过 max—distance，则认为是不同的 RFID数据。 

2．1 基本冗余过滤算法 

令 max—distance等于 window—size(滑动窗口的大 

小)，基本冗余过滤算法描述如下： 

1 WINDOWBUFFER~--empty FIFO queue 

2 loop 

3INCOMING*-the next reading 

4EXPIRETIME*--INCOMING．timestamp—max
—

size 

5while the head of WINDOW BUFFER is older than EXPIRE一 

，I’IME 

6remove the head of WINDOW BUFFER 

7end while 

8 search for another reading with the same key as INCOMING 

9if nothing is found 

10output INCOMING 

11 end if 

12 append INCOMING to the end of WINDOWBUFFER 

13end loop 

假设在 max—distance内，平均有 n条数据 ，k个主 

键。上述算法的时间复杂度取决于步骤 8，不难发现 

其复杂度为 9(n)；空间复杂度取决于窗口的大小，因 

此空间复杂度为 (n)。 

2．2 基于 hashtable的冗余过滤算法 

通过对基本冗余过滤算法的分析，不难发现，为了 

判断新来的数据是不是冗余数据，设置大小为 max— 

distance的滑动窗13不是必要的。分析如下：可以保存 

最近的同一个键值数据的时间戳，然后计算新到数据 

和它的时间间隔，如果时间间隔大于max—distance，即 

认为新到数据是不同的数据，否则认为是冗余数据。 

因此，可以通过 hashtable保存不同键值数据的时间 

戳，方法描述如下： 

1TABLE~--empty hashtable 

2loop 



第 6期 邓海生等：RFID数据流过滤算法研究 ·29· 

3INCOMING十一tl1e next reading 

4if INCOMING．timestamp—TABLE[INCOMING．key]>max— 

distance 

5output INCOMING 

6end if 

7 update TABLE [INCOMING．key]to be INCOMING．times— 

tamp 

8end loop 

上述方法和基本冗余数据过滤算法相比，因为引 

入了 hashtable，时间复杂度由 (n)变为 O(1)，空间 

复杂度由 (n)变为 (k)。 

3 仿真实验 

在仿真实验一中，针对基本噪音过滤算法和基于 

hashtable的噪音过滤算法，研究它们在不同的标签到 

达率时的输出延迟情况。参数如下：每个标签被读 10 

次，读取的时间间隔为200msec，5％的噪音率，平均标 

签到达率为1个／See，5个／sec，50+／sec和500+／sec 

(由于每个标签被读 10次，因此总的数据到达率为 

10／sec，50／sec，500／sec，5000／sec)。仿真的结果如图 

1所示 ： 

平  

均 1 
过 
滤 
延 
迟 
^  

目 

8 

1 5 ，u 500 

平均标签到达率(／see) 

图 1 噪音过滤算法仿真一 

通过图 1可见，当标签平均到达率较低时，由于基 

本噪音过滤算法忽略了输出顺序，和基于 hashtable的 

噪音过滤算法相比，输出比较及时。当标签平均到达 

率较高时，由于基于 hashtable的噪音过滤算法引入了 

哈稀表这种数据结构，缩短了数据扫描时间，和基本噪 

音算法相比，具有较低的输出延迟。 

在仿真实验二中，针对基本噪音过滤算法和基于 

hashtable的噪音过滤算法 ，研究它们在不同的噪音 比 

率时的输出延迟情况。参数如下：每个标签被读 10 

次，读取的时间间隔为 200msec，平均标签到达率为 1 

个／See，噪音比率分别为 1％，5％，20％和 50％。仿真 

的结果如图2所示。 

通过图2可见，无论噪音比率低或高，基本噪音过 

滤算法和基于hashtable的噪音过滤算法相比，总能保 

证较低的输出延迟。并且随着噪音的增加 ，基本噪音 

过滤算法能显著降低输出延迟。 
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图2 噪音过滤算法仿真二 

在仿真实验三中，针对基本冗余过滤算法和基于 

hashtable的冗余过滤算法，研究它们在不同的标签到 

达率时的输出延迟情况。参数如下：每个标签被读 l0 

次，读取的时间间隔为200msec，0％的噪音率(由于噪 

音已经被消除)，平均标签到达率为 10个／see，50个／ 

see，250个／see和 1000个／see(由于每个标签被读 10 

次，因此总的数据到达率为 100／sec，500／sec，2500／ 

See，lO000／sec)。仿真的结果如图 3所示 ： 
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图3 冗余过滤算法仿真 

两种算法都能有效地消除冗余数据。然而，基于 

hashtable的冗余过滤算法，在输出延迟的控制方面，有 

着十分明显的优势。基于 hashtable的冗余过滤算法 

在标签到达率 1000个／SeC的情况下还能保证较低的 

延迟，而基本冗余过滤算法在标签到达率 50％以上 

时，输出延迟基本成线性增大。 

4 结束语 

文中分析了RFID数据流可能会产生噪音和冗余 

数据这一问题，并提出了几种有效的解决方法。特别 

地，针对噪音数据问题，提出了一种有效的、保持输出 

和观测顺序一致的噪音过滤方法；针对冗余数据问题， 

(下转第34页) 
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集成到多核处理器里，使其完成多核互连的功能，将很 

好地解决现在多核互连在带宽、时延、能耗和可靠性等 

方面的问题，也必将带动多核处理器进入一个崭新的 

时代。 

4 结束语 

多核处理器采用的互连方式，必须根据其实现所 

需核的数目和互连所带来的延迟 、功耗 、面积、实现工 

艺的复杂度等多方面进行考虑。在传统的技术和工艺 

框架下少于 10核的多核处理器多采用总线的互连方 

式，大于】0核的多核处理器适合采用交叉开关的互连 

方式，大于 36核的结构比较适合采用片上网络结构。 

随着新材料和新方法的应用及制造技术和工艺的 

不断进步，一些高效的互连技术已经实现，而随着片上 

多核处理器核的数 目和结构不断的发展，还需要继续 

探索新型的多处理器核间互连通信技术。光互连技术 

的提出和各种集成光电子器件及石墨烯材料的应用为 

多核互连技术的发展提供了广阔的前景，一个高速、低 

功耗 、高性能的多核处理器时代即将来临。 
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提出了一种通过hashtable保存历史数据的冗余数据 

过滤方法，大大减少了内存 的需要。通过模拟 RFID 

数据流进行仿真实验，验证了方法的有效性。文中的 

思想和方法对于构建 RFID中间件(数据过滤是 RFID 

中问件的重要组成部分)具有一定的参考价值。在噪 

音数据过滤方法中，如何更有效地提高 RFID有效数 

据输出效率是下一步需要研究的问题。 
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