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摘 要：随着信息技术的高速发展，计算机系统处理的敏感信息规模不断增长，确保敏感信息的安全变得非常重要。文中 

对传统的多级安全模型BLP模型进行了分析，指出其对敏感信息完整性保护不足的安全隐患。针对该安全隐患，文中设 

计了基于动态可信度量的敏感信息安全控制模型(DTMSISCM)并给出了其实现架构，DTMSISCM通过实施基于可信度的 

敏感信息安全控制，在维持和BLP模型相同保密性的基础上，保证了敏感数据的完整性，提高了系统敏感信息安全控制的 

可用性。 
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Secure Control M odel of Sensitive Information Based on 
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Abstract：W ith the rapid development of information technology，the size of sensitive information handled by computer systems is grow- 

ing．To ensu~ the security of sensitive inform ation becomes very important．In this paper，the traditional multi—level security model BLP 

model is analyzed and pointed out its lack of inte~ity protection of sensitive inform ation which is security risks．Against the security 

risks，a secure control model of senmfive information based on the dynamic trust measurement(DTMSISCM)is deMgned in this paper 

and a framework for its implementation is also given．DTMSISCM implements sensitive inform ation control through trust degree and it 

maintains the same confidentiality as BLP mod e1．Furtherm ore，it Can  ensure the integrity of sensitive inform ation and improve the system 

availability of sensitive inform ation security controls． 
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0 引 言 

敏感信息的保密性、完整性和可用性关系到国家 

的安全、企业的核心竞争力和个人的隐私。随着信息 

技术的发展，计算机和计算机网络作为重要的信息载 

体和信息传输渠道，存储、共享和管理着规模巨大的敏 

感信息，如何对计算系统中的这些敏感信息进行安全 

控制作为信息安全领域中的重要课题，正越来越受到 

关注。 

强制访问控制策略是目前各种安全系统中应用最 

广泛的一类安全策略，将该策略应用于敏感信息安全 

控制，对计算机系统中的主体、客体指定敏感标记，可 
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域为信息安全、可信计算；张 涛，高级工程师，研究领域为信息安 

全。 

以有效地防止敏感信息的泄漏 。 。强制访问控制策 

略的核心是多级安全策略(Multi—Level Security，简称 

MLS)，多级安全的经典模型是 BLP保密模型 ，该 

模型定义了简单安全条件与 一属性两条规则，简单安 

全条件规则规定主体不能读访问敏感级别高于自己的 

客体， —属性规则规定主体不能写访问敏感级别低于 

自己的客体 。 

虽然BLP模型能够很好地防止敏感信息的非授 

权泄漏，保护敏感信息的保密性，但是 BLP模型规定 

的敏感信息单向流动无法满足系统的可用性 ；BLP 

模型的另一缺点是没有考虑敏感信息的完整性，它允 

许低敏感级别的主体写访问高敏感级别的客体，从而 

可能会破坏高敏感级别客体的完整性 。为了提高系 

统的可用性，Bell在文献[6]中引入可信主体，通过可 

信主体的违规操作保证实际系统的正常运行，但是该 

方法并没有给出判定可信度的依据，导致实施困难，同 

时没有对可信主体的访问权限实施限制，影响系统敏 
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感信息的保密性。 

针对上述问题，文中提出一种基于动态可信度量 

的敏感信息安全控制模型，其思想主要来源 

于可信计算：按照可信计算组织的定义，一 

个实体一直以一种可预期的方式为特定的 

目标运行，就认为它是可信的0 。 

动态可信度量是对计算机系统中的进 

程进行动态的可信度量 (完整性度量)，即 动态 

在任意时刻，对正在运行的系统中的进程 

(以及模块 )的有机构成进行完整性 的度 

量，并在度量的过程 中使用可信平台模块 

(Trusted Platform Module，TPM)保护度量架 

构和对度量结果进行签名 川 。 

文中所提出的模型在 BLP模型定义的 

标记层，在标记层设计主体可信级别标记和主／客 

体敏感标记及其规则。 

敏感级别的基础上，通过采用可信平台的动 

态可信度量技术定义判定主体可信度，对主体在运行 

过程中可信度变化和调节制定规则：对不同可信度主 

体结合BLP模型的规则分别实施敏感信息安全控制， 

对可信主体可以在动态可信度量的控制下不受 BLP 

简单安全条件与 一属性规则的约束，提高系统的可用 

性；对中等可信度主体严格按照 BLP模型规则，保证 

r敏感信息的保密性；对低可信主体严格限制其对敏 

感信息的操作行为，保证敏感信息的完整性。 

1 基于动态可信度量的敏感信息安全控制 

槿 型 

文中以保证敏感信息的保密性、完整性和可用性 

为目标，在传统 BLP模型的基础上，增加主体动态可 

信度量及可信分级，提出了基于动态可信度量的敏感 

信息安全控制模型(Dynamic Trust Measurement based 

Sensitive hffonnation Secure Control Model， DTMSIS— 

CM)，利用动态可信度量技术对计算机系统上主体的 

可信度进行实时度量和定级，在不影响计算机系统数 

据访问可用性的前提下，确保敏感信息的安全可靠，有 

效防范敏感数据被篡改和泄漏。 

本节首先提出模型的设计思想，定义模型的组成 

元素，给出主体可信度规则、敏感信息安全控制规则的 

形式化描述，从而形成基于动态可信度量的敏感信息 

安全控制模型 DTMSISCM。 

1．1 DTMSISCM 模型的设计 

DTMSISCM的总体框架如图1所示，纵向上分为 

三个层次，从下到上为： 

可信度量层，采取可信平台的动态可信度量为可 

信度提供可信依据； 

实体层，包含计算机系统的主、客体，其中主体表 

示为用户及其启动的进程的二元形式； 

标 
记 

层 

实 
体 
层 

可 
信 
度 
量 
层 

图 1 DTMSISCM模 型框架 

1．2 DTMSISCM模型的描述 

1．2．1 DTMSISCM的组成元素 

定义 1基本变量，5为主体集，可以看作用户集 U 

及启动进程集P的有序对，有S=(U，P)。O为客体敏 

感信息集，对于单个客体O，有O∈0。 

定义2主体对客体敏感信息操作方式集合，在 

DTMSISCM中，主体s对客体 0的访问集合A：{r，n， 

，e}，其中，只读r(write)：读包含在客体中的信息；添 

加a(append)：向客体中添加信息，且不读客体中的信 

息，称为“追加写”；执行 e(execute)：执行一个客体 

(可执行文件)；读写 W(write)：向客体中同时读和添 

加信息，通常又称为“写”。 

定义3主体对客体敏感信息的操作行为集合，记 

录主体对客体的访问操作集合，B：(S×0×A)。 

定义4主／客体敏感标记集合，单个主／客体的敏 

感级别z ，z。∈L，L：{(c，k)l c∈C，k∈K}，L表示主／ 

客体 敏 感 标 记 集 合，其 中 C ： {public，secret， 

topSecret}表示主／客体的密级集合，c ，c。分别表示主 

／客体的密级 ，K表示主／客体 的范畴集合 ，表示主／客 

体非等级的应用领域或类别；敏感标记之间具有偏序 

关系 {=，>，<}，分别表示相等、支配和被支配关系。 

定义5主体可信度，单个主体可信度d ∈D ，表 

示对实体保持安全性和可靠性的可置信程度，D 代 

表主体可信度集合，Dn={trust，midtrust，lowtrust}， 

其中 trust表示可信，midtrust表示 中等可信级别， 

lowtrust表示低可信级别，按照可信度的高低，有 trust> 

midtrust>lowtrust o 

对主体的单个用户 u U，用户可信度表示为d 

∈ 。，对于用户可信度的判定主要建立在可信认证 

的基础上；对主体的单个进程P∈P，进程可信度表示 

为d D ，对于进程的可信度判定主要建立在动态 
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可信度量的基础上。 

定义6主体进程动态可信度量值，对主体的单个 

进程P∈P，可信度量值表示为m ∈M功，表示对主 

体的进程实施度量的结果值。可信度量值是进程的可 

信状态的客观依据，具有唯一性，因此可以通过一定的 

映射关系获得进程的可信度，作为安全控制的依据。 

定义7主体进程动态可信度映射，为实现可信度 

量值到可信度的映射关系，根据可信度量值的唯一性， 

参考现有的标准安全漏洞库，定义主体进程动态可信 

度映射表，表示主体进程动态可信度量值所对应的可 

信度集合，根据定义2中对主体进程可信度的定义，有 

DTDkn0 ={trust，midtrust，lowtrust}，分别具有如下含 

义 ： 

V dTpk ～ ￡DTpkn一，d =trust，进程不含已知的安 

全漏洞，为可信进程； 

V drUk 。 ∈DTDk一 ，d％=midtrust，进程存在安全 

漏洞，但是该类进程可以通过可信计算完整性度量机 

制对该类漏洞进行监控，可信度为中级可信。 

VdTpkn̈ ∈DTpk⋯ ，d印=untrust，进程存在网络安 

全漏洞，易被远程攻击者利用实施攻击，该类攻击并不 

能通过 rPM的度量机制进行监控，可信度为低级可信 

或进程为已知各类攻击程序。 

定义8可信度映射函数，主体进程可信度映射函 

数 ： 耳一D婶 ⋯ ，表示主体进程的动态可信度量值 

到可信度的映射关系，主体可信度映射函数 ：U×P 

—D ，表示主体的用户和对应启动的进程到主体可 

信度的映射关系。具体映射关系将在基于动态可信度 

量的主体可信度规则中的可信度映射规则给出。 

定义9主／客体敏感标记函数，主体敏感标记函 

数： ：s—L表示单个主体到其敏感标记的映射关系； 

客体敏感标记函数：fo：0一￡表示单个客体到其敏感 

标记的映射关系。 

1．2．2 基于动态可信度量的主体可信度规则 

该规则主要定义主体进程动态可信度量值到主体 

进程可信度的映射关系，并给出主体可信度的判定规 

则，进一步为反映计算机系统上主体的实时变化情况， 

对主体可信度动态调节规则进行了定义。 

1)主体进程可信度映射规则：根据定义6，对主体 

进程 VP∈P，其可信度量值 m ∈M ，定义8中的 

可信度映射函数 ： 一 D pk⋯ 定义如下： 

(，nTpk⋯ ，dTpknown)，m印 mTpk — 功 d．rpk ⋯ 

该映射规则表示当主体进程可信度量值和主体动 

态可信度映射表中已知进程的度量值匹配时，该主体 

进程可信度为已知标准进程的可信度； 

2)主体可信度判定规则：根据定义5，对单个主体 

S，其可信度为d ，对应主体用户可信度及启动进 

程的可信度d ，d 。定义8中的主体可信度映射函数 

：U×P— D 定义为 (u，P)=min(d ，d )，即主 

体的可信度为对应用户及启动进程可信度的最小值； 

3)主体可信度动态调节规则：为保证对终端上主 

体的实时监控，需要动态度量主体的可信度，根据定义 

8和规则1)、2)，该规则定义为： 

dn=min(d ，d印)=rain(d (m )) 

其中d 表示对s调节后的目标可信度，d 表示对 

“新实施可信认证后获得的可信度， 表示对P重新 

度量后获得的度量值。 

1．2．3 敏感信息安全控制规则 

本规则主要在上述 1)一3)的主体可信度规则的 

基础上，对不同等级的可信主体，定义基于动态可信度 

的敏感信息安全控制规则。 

1)可信主体敏感信息操作规则：对于可信主体在 

操作客体敏感信息时，通过动态可信度量保证了其行 

为的可信，从而允许可信主体在一定程度上违反 BLP 

安全模型的简单安全条件和 一属性规则，以提高计算 

机系统敏感信息操作的可用性，该规则定义如下： 

(了dn：trust)n (fo(0)> (s))一 了b=(s×0 

X r)，， ∈A 

(j dn=trust)f3(fo(0)< (s))一 了b=(s×0 

×tlJ)， ∈A 

该规则表示可信主体允许读取敏感标记级别高：f 

其的客体敏感信息，允许向敏感标记低于其标记的客 

体写数据。 

2)中等可信度主体敏感信息操作规则：为防止计 

算机系统上敏感信息的泄漏，必须限制其对客体敏感 

信息的操作行为，该规则定义如下： 

(j dn=midtrust)n(fo(0)<fs(s))一 3 b=(s 

×0×r)，r∈A 

(|d =midtrust)n (fo(O)>厂5(s))一 j b=(s 

×o× )， ∈A 

该规则表示中等可信度主体对客体敏感信息的操 

作和 BLP安全模型一致。 

3)低可信度主体敏感信息操作规则：对于低可信 

度主体需要严格限制其对客体敏感信息的操作行为， 

该规则定义如下： 

(j dn：lowtrust)n(fo(0)= (s))一 了b=(s× 

0×"112)， ∈A 

该规则表示低可信度主体只允许写和其敏感标记 

级别一致的客体，该规则违反了 BLP安全模型的 一 

属性规则，保证了客体敏感信息的完整性。 

上述规则针对不同可信度主体实施对客体敏感信 

息的操作控制，使得敏感信息的操作范围和主体可信 

度保持一致，在保证终端上敏感信息保密性和完整的 
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同时，提高系统的可用性。 

2 基于动态可信度量的敏感信息安全控制 

流程 

在第 1节提出的 DTMSISCM模型的基础上 ，设计 

了计算机系统上一个基于动态可信度量的计算机系统 

敏感信息安全控制架构。该架构如图2所示，以可信 

计算平台为支撑，提供用户可信认证和动态可信度量 

服务；由安全控制模块依据 1．2．2和1．2．3中定义的 

规则和标准可信度表、可信级别表及敏感标记表对敏 

感信息的操作进行安全控制，保证计算机系统上敏感 

信息的保密性、完整性和可用性。 

终端 

主体 

行为 

标准 
可信 

度表 

3 DTMSISCM安全分析 

3．1 DTMSISCM 保密性分析 

DTMSISCM模型在传统 BLP模型的基础上，增加 

了基于可信计算平台的动态可信度量技术，模型利用 

定义的敏感信息安全控制规则，对可信主体允许其在 

实时的动态可信度量的控制下违反BLP模型的简单 

安全条件规则和 一属性规则，由于可信主体的行为是 

受到实时度量的，可以保证终端敏感数据的保密性；对 

中等可信主体，模型严格使用 BLP模型规则来保证终 

端上敏感信息的保密性；对低可信度主体模型严格限 

制其行为，限制其对敏感信息的操作。在 DTMSISCM 

模型中从可信和传统的 BLP模型安全规则两个维度 

移动终端主体可信级别表 I l 移动终端主／客体敏感标记表 

4 

终 体 安全控制模块 终端 ‰信息 

BMC 

主体行为度一 
量收集模块 

终端主体行为 

可信度量模块 

TPM 

图2 基于动态可信度量的计算机系统 

敏感信息安全控制架构 

该架构的具体工作流程如下： 

Stepl可信平台的终端系统行为可信度量模块从 

其内置的可信度量根开始，处立一条从计算机系统BI- 

0s、操作系统(Os)到服务的可信链，建立计算机系统 

可信系统环境； 

Step2主体行为度量收集植块(BMC)实时收集计 

算机系统主体(用户及其启 。， 程)行为信息，作为 

终端主体行为可信度量模块的输入，终端主体行为可 

信度量模块按照定义6计算主体进程动态可信度量值 

并存储在 PCR中； 

Step3终端主体行为可信度量模块按照 1．2．2的 

主体进程可信度映射规则和主体可信度判定规则，对 

主体进程可信度量值对照终端主体行为标准可信度表 

将度量值映射到主体可信级别表中的主体可信度； 

BMC模块实时收集主体进程信息，由终端主体行为可 

信度量模块按照 1．2．2的主体可信度动态调节规则调 

节主体可信度； 

Step4安全控制模块依据 1．2．3中定义的不同可 

信度的可信主体操作敏感信息规则确定主体集合 s对 

客体集合 O的操作行为集合B； 

Step5计算机系统主体集合 S按照安全控制模块 

计算的操作行为集合B操作可信敏感信息集合O。 

来保证敏感信息的保密性。 

3．2 DTMSISCM 完整性及可用性分析 

在传统 BLP模型中定义的规则中， 

主体不能读取敏感标记高于其敏感标记 

的客体，不能写入敏感标记低于其敏感 

标记的客体，从而防止敏感信息的泄漏。 

但是该规则允许低敏感级别的主体 

向高敏感级别的客体进行写入操行，如 

果写入的信息含有恶意代码，会破坏高 

敏感级别客体的完整性；进一步如果系 

统严格按照传统的BLP模型规则来定义 

主／客体的操作规则，几乎无法构造出一个可用的计算 

机系统，无法保证可用性。 

DTMSISCM对其进行了改进，通过将主体可信度 

量值映射到不同等级的可信度，从而实施不同的敏感 

信息安全控制策略来保证完整性和可用性。对可信的 

主体允许其在动态可信度量的基础上违反 BLP的简 

单安全条件和 一属性规则，提高了系统的可用性，如 

图3所示，可以看到对可信主体其读写范围要高于 

BLP模型的读写范围。 

客 
体 

敏 

感 

信 

息 

读 

写 

范 

围 

主体可信度 

图3 不同等级可信主体读写范围 

对低可信度的主体，由于严格限制了其对敏感信 

息的操作行为，其读写范围要小于传统 BLP安全模 

型，如图3所示；同时根据DTMSISCM模型中敏感信息 

安全控制规则的第3)条规则，低可信主体违反BLP模 
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型的 一属性规则(如表 1所示)，禁止向高敏感级别 

的客体进行写入，只允许写同敏感级别的客体，保证了 

计算机系统上敏感信息的完整性。 

表 1 多级可信主体的安全规则 

低可信主体 中等可信主体 可信主体 BLP安全模型规则 

[0，0．5) [0．5，1) 【1] 

简单安全条件 、／ 、／ 

十一属性 、／ 

4 结束语 

文中对传统的敏感信息安全控制多级安全模型 

BLP模型进行了分析，指出传统 BLP模型在敏感信息 

安全控制上存在的无法保证客体敏感信息可用性及完 

整性的安全隐患。针对该安全隐患 ，文中提 出了一个 

基于动态可信度量的敏感信息安全控制模型DTMSIS— 

CM及其实现架构，通过在传统 BLP模型基础上增加 

主体动态可信度量及可信度分级，并定义主体可信度 

规则和敏感信息安全控制规则，对不同可信度的主体 

实施与其可信度相适应的敏感信息安全控制规则。通 

过对DTMSISCM的安全性分析，在维持与 BLP模型相 

同的保密性的基础上，提高了系统在敏感信息安全控 

制方面的可用性和完整性。 

未来，将进一步结合可信计算的技术研究如何更 

加准确地度量主体的可信度，提高主体动态度量的实 

时性。 
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案，通过第三方可信防伪平台的数据共享，将客户与企 

业、经销商有效地联系起来，融入了基于公钥加密技术 

的PKI身份认证体系，在采用低成本的不具有加密能 

力的电子标签的前提下，提出了一种较为有效的防伪 

机制。针对酒类防伪平台，设计了具体的功能模块，提 

出了系统的架构设计，支持手持终端、终端查询机以及 

短信等多种手段的防伪查询，并对商品追溯、销售信息 

的挖掘利用提供了依据。通过分析比较，RFID防伪技 

术优势明显，随着技术的不断完善和市场认可，必将在 

防伪领域逐步普及开来。 
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