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基于 RFID技术的防伪平台的设计与实现 

芦 佳，卫 强，陈 兵 
(南京航空航天大学 计算机科学与技术学院，江苏 南京 210016) 

摘 要：针对商品市场传统防伪手段的缺陷，提出基于射频识别(RFID)技术的防伪机制。该防伪平台利用公钥基础设施 

技术建立身份认证体系，将数字签名技术应用到电子标签的识别验证中来，设计了防伪流程和验证方法，以此搭建商品防 

伪追溯模型，并做了模型的安全性分析，最后实现了以酒类为代表的防伪系统。该系统采用Java EE设计开发，以第三方 

可信防伪平台为基础，支持手机RFID扫描查询、网站查询、短信查询、RFID终端查询等方式，通过商品信息的共享达到防 

伪验证的 目的。 

关键词：防伪；射频识别；公钥基础设施；加密机制 

中图分类号 ：TP309 文献标识码 ：A 文章编号 ：1673-629X(2012)05-0233—04 

Design and Implementation of Anti-Counterfeit System 

Based on RFII) 

LU Jia，WEI Qiang，CHEN Bing 

(College of Computer Science and Technology-Nanjing University of Aeronautics and Astronautics， 

Nanjing 210016，China) 

Abstract：Due to the shortcoming of the traditional anti-counterfeiting means in commercial field，an RFID-based(Radio Frequency I— 

dentification)anti-counterfeit mechanism was presented．It realizes an anti-counterfeit system for wine products，which designes a PKI 

(Public Key Infrastructure)identification system to help trace back the product source。and safety analysis for this model is also included 

． The security process and verification method are in details．In order to offer convenient and effi cient anti—counterfeit services，the manu- 

factures information is shared with consumers through an reliable third—party platform．Th e system is written in Java EE。which supports 

RFID cellphone scanning query t website query ，SMS query and RFID terminal query etc． 
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1 概 述 

随着我国市场经济的蓬勃发展，假冒伪劣商品的 

生产和流通日益猖獗，涉及服装、食品、药品等各个领 

域，严重侵害企业和消费者的利益。目前防止假冒产 

品构成的四个主要因素：立法、执法、反仿冒政策、技术 

措施⋯。如何通过技术手段，有效鉴别和防止假冒商 

品在市场的流通，成为我国经济高速发展中急需解决 

的问题之一。 

传统的防伪手段有激光全息防伪、荧光防伪、油墨 

防伪、电话短信防伪等，主要通过纸质印刷，肉眼识别 

的方法进行防伪鉴别。这种防伪方法需要主观判断， 
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因而准确性不高、容易仿造和重复利用，难以满足现代 

防伪的需求。 

RFID是通过无线电讯号识别特定目标并读写相 

关数据的一种无线通信技术 ，在防伪领域的应用具 

有显著的优势：每个标签都有一个全球唯一的ID码， 

无法修改和仿造；非接触式读写，无机械磨损，可工作 

于恶劣环境下；数据部分可以采用一些加密算法和认 

证过程，增加数据的安全性；数据存储量大，内容可多 

次擦写等 。 

文中运用 RFID技术和密码技术 ，构建一个完整 

的商品防伪平台。以可信第三方作为信任层次的根节 

点，引入公钥基础设施 (Public Key Infrastructure， 

PKI)，对不同厂商进行身份认证后，将其产品信息收 

录到防伪系统中，供消费者查询验证。该防伪平台在 

满足防伪查询途径多、防伪性强、识别效率高等优点的 

同时，还能够与商品物流平台、企业进销存系统等结 

合，形成一个完整地生产、运输、销售的信息链。 
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2 系统架构及防伪验证方法 

2．1 基于PKI的总体架构 

防伪系统需要保存来 自生产厂 

商的产品信息，并以此作为数据库供 

消费者查询验证 ，经销商也需要录入 

商品流通信息来满足产品追溯的需 

求，而这整个的信息交换过程最便捷 

的方式就是以互联网作为通信网络。 

由于互联网的开放的网络环境特点， 

厂商和经销商的身份认证显得尤为 

重要 ，需要一定机制来防止不法分子 

身份注册信息共享 

身份认 
证中心 

I J商品信息 

冒充厂商录入虚假信息。文中采用基于PKI的身份认 

证体系，来保证信息录入的真实可靠。 

公钥基础设施是利用公钥理论和技术建立的提供 

信息安全服务的具有普适性的基础设施⋯，它是国际 

公认的互联网电子商务的安全认证机制，它利用现代 

密码学中的公钥密码技术在开 

放的 Intemet网络环境 中提供数 

据加密以及数字签名服务的统 

一 技术框架 。PKI主要由认证 

机构(CA)、数字证书库、密钥备 

份及恢复系统、证 书作废系统 、 

应用接 口(API)等基本构 成部 

分 。PKI的核心技术就围绕着 

数字证书的申请、颁发、使用与 

撤销等整个生命周期进行展开。 

文中采用的PKI公钥加密算 

法 是 椭 圆 曲 线 密 码 (Elliptic 

Curve Cryptography，ECC)⋯，该 

加密算法是基于椭 圆曲线算数 

的一种公钥密码方法。椭圆曲 

线密码的安全性 ，依赖于椭圆 

曲线离散对数问题的难解性，其 

具有密钥长度短、抗攻击性强、 

单位比特的安全性强度较高等 

特点，目前尚未找到可行的破解 

方法。 

(a)身份注册流程 

防伪系统作为第三方可信平台，可以为多个厂家 

和各自的产品提供防伪认证服务，包括生产商、经销 

商、消费者、身份认证中心和商品防伪中心五个实体部 

分。其中身份认证中心与商品防伪中心是两个逻辑独 

立的功能模块，共享身份注册信息、公钥密钥等信息， 

在实际应用中可以建设在同一个服务器上，具体系统 

框架如图 1所示。 

2．2 防伪流程设计 

防伪平台的整体流程分为三部分：生产商和经销 

身份验证 

商品信息 

身份验证 

物流信息 

商品防 

伪中心 

塑曼奎 i,q— 1 ——— 捎贾看 

塑 至 ————'I 捎费肴“ 

图 1 系统框 架 

商的身份注册、商品信息的录入和商品防伪验证。由 

于生产商与经销商在身份注册、验证和商品信息录入 

等流程类似，故仅对生产商进行讨论，具体流程如图2 

所示。 

开始 

(b)商品信息录入流程 (c)商品防伪验证流程 

图 2 系统流程 图 

2．3 防伪验证方法 

根据文献[9]电子标签依据功能划分为五大类， 

文中采用只具有信息存储功能、不具有密码处理能力 

的 Class 1类型标签。产品采用 EPC码对产品进行唯 

一 标识，符合当前物联网发展建设的标准。电子产品 

编码(Electronic Product Code，EPC)是目前欧美普遍支 

持的商品的电子编码方式，其目的是为每一个产品提 

供唯一的电子标识符，其中包括生产厂商、产品分类等 

信息。文中通过 Hash函数对 EPC码提取数字摘要， 

一  
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并进行加密处理来防止 EPC码的伪造和篡改。Hash 

函数以当前应用比较广泛的SHA一1为例，加密方式同 

样采用公钥ECC加密算法，验证过程如图3所示。 

96，EPC'256，考虑目前发展的主流编码体制以及成本 

和酒类出货量，选择EPC一96进行编码，其编码长度为 

96bit，分为表头8bit、厂商识别代码28bit、产品分类代 

一月 乒  
＼

． ．

—
／  

毡子标签 产品EPC 数字签名 

=一 否相 

图 3 电子标 签验证流程 

电子标签的验证分为两个阶段 ：在生产阶段，厂家 

将产品的EPC码通过 SHA一1提取数字摘要，并用 自 

身的私钥进行加密处理，得到数字签名，将产品的 EPC 

码连同签名一起存入标签；在验证阶段，一方面将EPC 

码进行 SHA-1处理 ，得到预期的数字摘要 ，另一方面 

用该厂家提供的公钥对其数字签名进行解密，得到实 

际的数字摘要，并与预期值进行比较，如果相等，则标 

签合法有效，提交到数据库查询产品具体信息并返回 

结果，反之则无效。 

2．4 防伪验证的安全性分析 

(1)基于PKI的身份认证方式，通过对生产商和 

经销商颁发和定期更换数字证书，保证了生产商和经 

销商向防伪中心提交信息的合法身份，杜绝了攻击者 

冒充厂家向防伪中心提交虚假信息的可能。 

(2)对于信息传输录入阶段，生产商和经销商使 

用自身私钥加密后向防伪中心提交数据，在保证私钥 

安全的前提下，造假者无法伪造和篡改信息，保证了通 

信阶段的安全。 

(3)标签EPC码经过SHA一1和 ECC两次加密处 

理 ，攻击者无法伪造数字签名，也就杜绝了对于 EPC 

码仿造和篡改的可能性。即使能够估算出厂家商品的 

EPC码，也无法仿造其签名，不能伪造标签。 

综上所述，虽然防伪系统建立在互联网的基础之 

上，但不法分子在试图伪装合法厂家攻击防伪中心或 

伪造、恶意篡改标签的时候 ，都不可避免的会遇到 ECC 

加密的破解问题 ，而对于椭圆曲线离散对数问题的难 

解性，从目前的技术水平，无法在有效时间内破解，所 

以，本防伪平台能够满足安全性要求。 

3 基于 RFID的酒类防伪系统设计 

3．1 EPC编码 

目前的 EPC编码结构标准包括：EPC一64。EPC一 

码 24bit和 序 列 号 bit四个 部 

分  ̈。对于同一个厂家来说，厂 

商识别代码是相同的，对于同一种 

商品来说，产品分类代码是相同 

的，而序列号则对每件商品进行区 

分。 ． 

3．2 标签设计 

根据系统防伪需要以及成本 

的控 制，采 用 无 源 式 超 高 频 

(UHF)的 Classl型 RFID电子标 

签。对于标签的销毁设计，目前有软件破坏和硬件破 

坏两种。软件破坏方式是通过授权的读写器向标签发 

送 kill指令 ，使标签受到永久性破坏。这种标签的 

缺点是标签需要具有自毁功能，制造成本增加，并且在 

酒品出售到消费者手里后，不再具有查询防伪功能，对 

于不一定会立即饮用、经常转赠他人的酒品来说并不 

适合。本系统采用硬件破坏的方式，即标签的存储模 

块和天线在标签内分为两部分，通过导线相连，将该标 

签粘贴在酒瓶和瓶盖之间，当开启瓶盖时，则存储模块 

与天线物理分离，使其永久性破坏，不可再次利用。 

3．3 功能模块设计 

防伪系统从功能上分为身份认证、信息录入、防伪 

追溯、数据管理和决策支持五个模块，具体设计如图4 

所示。身份认证模块主要负责检查验证企业和经销商 

的数字签名，确定其合法身份，包括从 CA获得电子证 

书，对证书定期更新等功能；信息录入模块负责将企业 

和经销商提供的商品信息以及流通情况录入系统，包 

括信息传输过程中的加密解密等；防伪追溯模块负责 

提供产品信息查询、防伪验证及产品的追溯查询，提供 

网页、短信、读写器终端通信等多种查询手段，保证在 

分级销售和最终消费者提供全程查询验证服务；数据 

管理模块直接负责数据库的管理，如删除已经过时的 

产品信息、定期数据备份、数据导出等，保证数据库运 

产 品 防伪 平 台 

身份 I I信息 l l防伪 l I数据 t I决策 
认证 l l录入 l l追溯 f l管理 I 』支持 
模块 l l模块 I l模块 I l模块 J I模块 

Il蓁Il萋ll萋ij妻IlI妻II Il 『l蓁 决 策 建 议 
图4 系统功能模块 
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行的高效和数据的安全；决策支持模块是对系统的后 

续开发做准备，当数据库有了一定量的信息积累，通过 

品对产生产、销售等相关信息的分析和处理，可以为企 

业管理者提供部分决策数据支持，以此提高企业经营 

决策的科学性。 

3．4 技术架构 

系统以Java EE平台进行开发，采用 Struts的结构 

框架，运用 Internet网络传输、无线 GPRS网络接人以 

及短信通信等多种通信方式，其结构如图5所示。读 

写器与防伪中心的数据传输采用简单对象访问协议 

(SOAP) 。SOAP是一种轻量级的、基于 HITP协议 

的采用 XML格式的传输协议，具有穿透网络任何路由 

器、防火墙或代理服务器等优点，并且可以在异构程序 

间通信，满足本系统需求。 

于Web的SOAP协议，传输 XML格式的消息，返回查 

询结果； 

(4)通过手机短信将查询码发送到防伪平台，经 

过平台处理后，将结果以短信方式发回到客户手机上， 

达到防伪查询的目的。 

企业端将产品信息加密后传递到服务器端，服务 

器端在身份验证通过后，接收信息并解密，经过处理后 

保存进数据库。服务器端支持多种方式的数据请求服 

务，经相关模块处理并与数据库交换数据，交换方式采 

用 Hibernate的框架模式。 

4 基于RFID防伪技术性能分析 

文中设计的防伪系统采用 RFID的防伪技术，在 

有效控制标签成本的同时，能够较好地满足防伪需要， 

图5 系统架构图 

客户端采用以下四种防伪查询手段： 

(1)通过浏览器登录防伪网站，输人 EPC码进行 

查询验证； 

(2)使用具备 GPRS网络功能的手持终端或具有 

读取标签信息功能的手机，通过 GPRS网络与防伪平 

台通信，接收返回的产品信息； 

(3)使用专卖店或商场销售商的终端机，通过基 

具有仿造难度大、存储信息 

量大 、适应环境强、验证效 

率高等优点，并支持产品追 

溯功能。表 1比较了 当前 

主流的几种 防伪技术 的性 

能，可以看出，基于 RFID技 

术的防伪手段有着较强 的 

优势。 

射频识别 防伪具有 多 

方面优点的同时，也面临一 

些问题： 

(1)防伪系统建设前期 

投入成本较高； 

(2)防伪过程需要读写 

器支持，普通用户无法读取 

标签信息，随着手机功能 的 

拓展，支持扫描电子标签的手机已经出现，随着该手机 

的逐渐普及，将解决这一问题； 

(3)通信网络采用专网费用较高，采用互联网对 

安全性要求较高。 

5 结束语 

文 中基于RFID技术提 出了一套 商品的防伪方 

表 1 防伪技术比较 

防伪技术 防伪造性 信息量 可靠性 标签成本 环境适应性 验证效率 追溯功能 

条码防伪 低 低 低 低 低 高 有 

光学防伪 低 低 低 低 低 低 无 

生物防伪 高 高 高 低 低 低 无 

材料防伪 低 低 低 高 低 低 无 

印刷防伪 低 低 低 低 低 低 无 

RFID防伪 高 高 高 低 高 高 有 

(下转第241页) 
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型的 一属性规则(如表 1所示)，禁止向高敏感级别 

的客体进行写入，只允许写同敏感级别的客体，保证了 

计算机系统上敏感信息的完整性。 

表 1 多级可信主体的安全规则 

低可信主体 中等可信主体 可信主体 BLP安全模型规则 

[0，0．5) [0．5，1) 【1] 

简单安全条件 、／ 、／ 

十一属性 、／ 

4 结束语 

文中对传统的敏感信息安全控制多级安全模型 

BLP模型进行了分析，指出传统 BLP模型在敏感信息 

安全控制上存在的无法保证客体敏感信息可用性及完 

整性的安全隐患。针对该安全隐患 ，文中提 出了一个 

基于动态可信度量的敏感信息安全控制模型DTMSIS— 

CM及其实现架构，通过在传统 BLP模型基础上增加 

主体动态可信度量及可信度分级，并定义主体可信度 

规则和敏感信息安全控制规则，对不同可信度的主体 

实施与其可信度相适应的敏感信息安全控制规则。通 

过对DTMSISCM的安全性分析，在维持与 BLP模型相 

同的保密性的基础上，提高了系统在敏感信息安全控 

制方面的可用性和完整性。 

未来，将进一步结合可信计算的技术研究如何更 

加准确地度量主体的可信度，提高主体动态度量的实 

时性。 
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案，通过第三方可信防伪平台的数据共享，将客户与企 

业、经销商有效地联系起来，融入了基于公钥加密技术 

的PKI身份认证体系，在采用低成本的不具有加密能 

力的电子标签的前提下，提出了一种较为有效的防伪 

机制。针对酒类防伪平台，设计了具体的功能模块，提 

出了系统的架构设计，支持手持终端、终端查询机以及 

短信等多种手段的防伪查询，并对商品追溯、销售信息 

的挖掘利用提供了依据。通过分析比较，RFID防伪技 

术优势明显，随着技术的不断完善和市场认可，必将在 

防伪领域逐步普及开来。 
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