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一 种基于块置乱和反馈密钥的图像加密算法 
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摘 要：在分析传统迭代型图像置乱方法以及静态灰度值加密方法不足的基础上，提出了一种基于图像块位置置乱和动 

态密钥反馈机制的数字图像加密算法。算法的关键思想是基于分块原理的均匀置乱，以及根据各像素点的不同属性动态 

选择不同的混沌序列对图像进行基于密钥反馈机制的灰度值加密。仿真结果表明，均匀置乱算法在相邻像素相关性方面 

优势明显，密文分布均匀；反馈机制和动态选择混沌系统使得灰度值加密算法具有理想的密钥空间，优秀的抗明文、密文 

攻击能力；整个加密算法时间复杂度合理，安全性高。 
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An Image Encryption Algorithm Based on Image Block and Key 

Feedback M echanism 
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Abstract：In analyzing the disadvantages of traditional and iterative image scrambling methods and static image gray value exchan ge 

methods。a new algorithm is proposed based on uniform and key feedback mechanism．The key idea of the algorithm is based on uniform  

block scrambling，and according to different attributes of each pixel dynamically select the different chaotic sequence for gmy value en。 

cryption based on key feedback mechanism．Matlab simulation results show that the algorithm scram bling algorithm has obvious advantage 

in terms of relevant adjacent pixels；Feedback mechanisms and d3，namic chaotic system makes the gray—scale value has a large key space， 

excellent resistance to express，ciphertext attack；Th e time complexity of encryption algorithm is reasonable and the security is high． 
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0 引 言 

随着信息网络与多媒体技术的发展，数字图像以 

及基于数字图像的其他多媒体技术正逐渐成为人们进 

行信息交流的重要载体。同时人们对信息的安全性要 

求也越来越高，因此对数字图像加密技术的研究越来 

越引起人们的重视 。基于混沌系统的数字图像加 

密方法主要分为图像位置置乱、图像像素灰度变换、像 

素位置点置乱与灰度变换相结合等方法 。经典的 

图像位置置乱算法中以Arnold Cat位置置乱算法应用 
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最广泛，该算法的置乱效果相对较好，但是Arnold Cat 

变换算法存在密钥空间小，变换存在的周期性等缺 

憾 引。而常规的图像灰度值加密算法中，仅用一个混 

沌序列，采用静态的加密算法，存在密钥空间小、抗穷 

举性弱等缺点，很容易遭到各种穷举性攻击 川 。另 

外现有 的许 多混沌 加密系统不具 备对 明文 的敏感 

性 。一维混沌映射变换简单易于实现，许多加密系 

统采用单维混沌映射作为加密的混沌序列，但是也存 

在密钥空间小的缺点 。基于此，提出了一种结合 

Logistic映射与标准的混沌映射的加密方法。 

文中提出了一种基于 Arnold Cat算法的改进算 

法，在经典算法的基础上应用分块置乱的思想。使得 

加密后图像在效果性、安全性以及算法时间复杂度方 

面均比较理想；同时针对单一混沌序列静态灰度值加 

密算法中出现的问题，提出了一种动态地结合 Logistic 

映射和标准混沌映射的双混沌系统数字图像加密算 
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法，在加密过程中引入了密文输出反馈机制，提高密文 

对明文的敏感性。 

1 几组概念 

数字图像是由若干个像素点按照一定的规则所构 

成，每个像素点都具有其特定的像素灰度值，若干个像 

素点按照既定的位置关系组合在一起构成数字图像的 

信息。通过构成图像的集合所表现的信息不同，可以 

分辨出不同的图像，或者同一图像的不同的部分。图 

像位置置乱的本质就是通过各种置乱向量，打乱各个 

像素点的位置，破坏像素点集合表现出来的信息，使得 

像素点之间的相关性很小直至无关。图像灰度值加密 

的实质就是利用加密密钥与像素点灰度值进行运算处 

理，使得灰度值信息得以隐藏，单从加密后的像素 灰 

度值信息看不出明文的统计特性。 

1．1 图像块 

在大小为M×N的数字图像中，取像素点 i， )， 

(1≤i≤M，1≤J．≤Ⅳ)为中心的m×n个相邻像素点 

构成的一个图像邻域，称为图像块(0≤m≤M，0≤n 

≤ Ⅳ)。 

根据分块的定义，图像可以看作是由任意形状和 

数量的小块集合所组成，为便于讨论问题，文中将图像 

及图像中的每个分块都规定为矩形。 

有了这一图像分块的前提 ，考虑先对图像进行整 

体置乱，再进行基于图像块的块间置乱，使得密文图像 

在相邻像素相关性方面有比较好的优势。 

1．2 密钥反馈机制 

图像灰度值的加密算法设计考虑了最终密钥对初 

始密钥的敏感性，密文对明文变化的敏感 ，以及密文扩 

散的均匀性，密钥空间的大小也是考虑的重点问题。 

为此设计一种反馈密钥，将上一个像素点加密后的灰 

度值与本次的中间加密密钥做处理，得到下一个像素 

点的最终密钥。使得密钥敏感依赖于原始图像的无论 

哪个像素点的微小变化。 

2 基于图像块的位置置乱算法 

文中用到的 Arnold Cat映射如下： 

[ ：】={[ 。6a+ 】[ 】m。dcⅣ ) c 
Logistic映射是一种性能 良好的动力系统，定义 

为 ： 

+1= × X(1一 ) (2) 

式中，0≤肛≤4称为分岔参数。当 ∈(0，1)且 

3．569 945< ≤d时，Logistic映射处于混沌状态。两 

个不同的初始状态 x01和x02，由式(1)迭代多次以 

后 ，得到的两个序列是非周期的，不收敛并且完全不相 

关的。 

算法思想： 

1)对图像进行整体的 Arnold Cat运算，做整体置 

乱； 

2)首先该加密算法对图像进行基于 自然位置的 

分块，然后进行基于图像块的Amold Cat运算，使得每 

个图像块内的位置得到置乱； 

3)打乱图像块的顺序，实现图像块间的置乱。 

解密算法是加密算法的逆运算，先对密文图像进 

行块置乱恢复，然后是块内Amold Cat运算的逆运算 

进行块内位置恢复，最后是整体图像块的恢复。 

3 基于双混沌系统和密钥反馈机制的动态 

灰度值加密 

标准混沌映射模型的迭代方程为： 

『Y =[Y +k×sin( )]mod2w ，一 

IZn+。 ： ( )mod2盯 

其中，k为混沌系统的参数。随着系统参数 k的 

变化，系统将从固定点失衡 ，进入混沌状态。在给定方 

程初始值 (yn，Z0)的条件下，迭代生成两组随机序列 

{Y ，z ，n=1，2，⋯}。用到的 Logistic映射的迭代方程 

如式(2)所述。 

本算法中，将两个混沌系统的初始状态参量‰， 

Yo， ，／．t，k以及预迭代的次数 n合在一起作为图像灰 

度值加密的初始密钥，通过图像像素点 自身的灰度值 

特性，动态选择混沌序列{ }和{Y }作为初始密钥序 

列，处理得到一组初始密钥序列，将它作为对灰度值加 

密算法的中问密钥 ，分别用式 (4)或式(5)表示，式 

(4)和式(5)随机地被采用。具体的密钥选择控制的 

策略由 }决定，这就是文中所说的动态选择混沌密 

钥加密，避免了静态加密中会出现的弊端。 

Keyl：rood(floor( ×10 )，256) (4) 

Keyl=rood(floor(Y ×10”)，256) (5) 

其中，floor( )是用来取小于或者等于 的最大整 

数的函数 ，mod( ，Y)是 对 Y取模的函数。利用混沌 

序列 }作为密钥选择的控制序列，根据像素点的特 

征值随机选择 { }或者 {Y }序列来构造加密系统的 

中间密钥序列Keyl，得到加密一个像素点的最终密钥 

Key(n)。最终密钥是通过中间密钥序列 Keyl与前一 

个像素点的密文c 经过异或运算得到的。然后用得 

到的最终密钥 Key(n)对当前像素点P 进行异或运 

算，得到当前像素点的密文 C 。中间密钥生成最终密 

钥采用公式(6)，最终的加密算法如公式(7)所示。 

Key(n)=C o Keyl (6) 
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文中加密算法产生的密文扩散性很好，通过密文图像 

完全得不出有用信息。 
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图5 原始图像灰度直方图 
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图6 密文图像灰度直方图 

4．2．3 加密时间 

以512：l：512的 Lena为例，每次产生 512长度的 

置乱向量 ，与多次迭代相比，时间开销更小。而反馈机 

制的动态灰度值加密算法与传统的灰度值加密算法时 

间复杂度是同一等级，文中算法时间复杂度合理。 

5 结束语 

文中提出了一种基于均匀置乱和反馈机制的动态 

灰度值加密算法。通过与已有算法的比较，可以明显 

地看到文中算法的优势 ，提出的平稳置乱算法，使得基 

于位置置乱的图像相邻像素相关性达到最低，克服了 

传统迭代方法的不足。同时，反馈机制和双混沌系统 

对图像灰度值加密的算法，克服了采用静态加密，以及 
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