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X-I DEA算法在手机图文信息安全传输中应用研究 
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摘 要：随着移动通信系统技术的发展，信息传输形式也逐渐多样化，信息传输的安全性也 日显重要。针对手机的硬件性 

能特点，设计了基于 IDEA算法改进的X-IDEA算法应用于手机图文信息安全传输，较好地解决了IDEA算法的弱密钥等 

问题，X-IDEA算法的加密过程也使得其混淆性与扩散性较 IDEA算法更强。根据移动通信系统的特征，提出了一种基于 

身份的密钥管理方法，该方法可使通信双方安全地获得密钥且计算量和通信量较小。实验证明了X—IDEA算法应用于手 

机图文安全传输的高效性和安全性。 
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Abstract：Along with the development of mobile communication technology，information transmission form becomes diversification。the 

safety of information transmission is more important．According to the performance characteristics of mobile communications terminal 

hardware。designimprovedX—IDEA algorithm based onID EA algorithm and applied to themobile phoneinformation security transmis- 

sion。solvethe keyIDEAalgorithm proMems such asweak keyand SO on．Alsoitsresistanceand diffusivity of algorithmicX—IDEA en． 

crypt process is stronger than ID EA algorithm．According to the characteristics of mobile comm unication system -put forward a kind of 

key management method based on identity，this method can make the communications get the key safely and smaller amount of compum- 

tionand communication．The experiment haStestified theX-IDEAalgorithm higII-effect and security applied tomobile communication 

image-text security ~-ansport． 
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1 概 述 

在第三代移动通信系统中，移动终端访问互联网 

的频率越来越高，涉及多媒体业务、数据业务，以及电 

子商务、电子贸易等多种互联网信息服务。信息能通 

过文本、图片和视频等多种方式传递。对于涉及商务 

交易的机密信息一旦泄露，危害程度巨大。所以，移动 

通信终端之间图文信息传输时必须采取加密措施以保 

证其数据通信的安全性。作为应用广泛的移动通信终 

端一手机，其运算能力和存储容量都相对较低，在加密 

方法和加密算法的选择上应充分考虑其硬件性能，既 

要能保证正常的通信，又有充分的资源来进行数据加 
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密，所以加密方法应具备低运算量和高效率的特点。 

对称密钥加密算法加密速度较非对称密钥加密算 

法快10倍以上，效率高且适合数据量较大的加密场 

合，软硬件实现都比较方便。针对手机的硬件性能特 

点，选择的加密算法应该是轻量并容易实现的。所以 

本系统设计基于IDEA 算法改进的X—IDEA算法应 

用于移动通信终端信息安全传输。 

来学嘉博士和著名的密码专家 James L．Massey 

于 1990年提出了基于“相异代数群上的混合运算”的 

International Data Encrypfion Algorithm(IDEA)加密算 

法。它是对64bit大小的数据块加密的分组加密算法， 

密钥长度为128位，较DES 加密算法更容易实现，而 

且该算法既可用于加密，又可用于解密。 

IDEA属于对称密钥的分组加密算法，对硬件要 

求不高且容易实现，加密速度快尤其适合需要加密大 

量数据的情况。加密强度上，IDEA算法的输入密钥 

长度为128位，如果采用穷举方式进行攻击，其密钥空 
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间为2 ，按每秒识别 100亿个密钥也需要 10年的时 

间来完成。IDEA已被证明只需 4次循环就可抵制查 

分密码分析。 

2 基于IDEA算法改进的X—II)EA算法的 

设计 

2．1 IDEA算法存在的问题 

(1)明文统计学特性容易暴露。 

IDEA算法加密前先将明文分解成 64位的数据分 

组，再将每个数据分组分成4个16位的数据块作为加 

密的一次输入，加密过程通过 8圈的迭代后获得4个 

16位的密文 。所以在其加密过程中各数据分组是 

独立进行加密的，在对格式化数据进行加密时，明文中 

相同的部分会被加密成相同的密文，明文的数据格式 

及某些统计学特性也将暴露无遗，降低了明文的保密 

性 引。 

(2)IDEA算法存在弱密钥问题。 

对称密钥加密方法虽然加密速度快 ，软硬件实验 

容易，但在很多对称加密算法中都存在弱密钥的问题。 

IDEA算法也不例外。 

IDEA算法中52个 16位的子密钥产生过程 是： 

将 128位的初始密钥份成 8份，每份 16位，得到第一 

组的8个子密钥；加密密钥循环左移 25位后分成 8 

份，得到第二组的8个子密钥；依次循环可得到 6组共 

48个子密钥，加上最后一轮产生4个子密钥共计 52 

组 832位子密钥。 

文献[6，7]阐述了IDEA算法存在弱密钥的问题， 

除去 IDEA算法的弱密钥后其密钥空间为 2”而非 

2’勰
。 

2．2 X—IDEA算法设计 

针对IDEA算法存在的问题，设计基于IDEA算法 

改进的 X—IDEA算法。主要对明文处理 、子密钥生成 、 

加密和解密过程进行了改进。其基本思路是：对于明 

文统计学特性容易暴露的问题 ，加密前对明文进行重 

组处理，通过重组使得明文序列更加t昆乱；加密过程中 

设计特殊的过程，使某个明文分组产生的密文与其它 

明文分组存在一定的关系。对于IDEA算法的弱密钥 

问题 ，改进 IDEA的子密钥产生算法，并且不再强调初 

始密钥的长度为128位。 

(1)明文重组。 

在 x—IDEA算法中，加密前先对明文进行重组处 

理，首先将明文分成等长的若干数据分组，假设明文的 

长度为五位，k=int(L／64)，找到一个于10～20间的随 

机整数t，使mod( ，t)=0，第一次将明文分成t组。 

完成第一次明文重组后，大多数情况下重组后的 

明文长度不是64的整数倍，此时可在明文的后面进行 

补位，使其长度达到64的整数倍，补位字符为特定的 

特殊字符，反之则进行补位操作。进行加密前，再将已 

经处理好长度的明文分组依次分解成64位的数据块 

作为每轮加密的输入。实际上，如果要进一步增强明 

文的混淆性，在进行第一次明文重组时，明文分组的组 

合方式采用非线性的组合方式，则明文数据分组更无 

规则可寻。 

(2)子密钥生成。 

IDEA算法的52个子密钥实际上就是通过将 128 

位的初始密钥循环左移所得到的，子密钥生成算法相 

对比较简单，也就不难从中分析出弱密钥。为此在x— 

IDEA算法中采用一种新的子密钥生成算法一x—IDE— 

AKEY算法，其基本思想是：对于用户输入的初始密钥 

(长度可不为 128位)，通过补位使其长度与 832(52 

组子密钥共832位)互质，再计算出密钥长度的逆元并 

对密钥进行移位处理，最后将移位后的密钥依次赋给 

子密钥。依此循环直到生成832位的子密钥。 

X
— IDEAKEY算法 C语言描述如下： 

X
_ IDEAKEY算法 ： 

input：初始密钥 

output：52组 16位共 832位的子密钥 

char x
— ideakey(char key[]) 

{ int le，t，i，．j=0； 

char subkey[]； 

subkey=‘‘”； 

while(strlen(subkey)<=832) 

{ 

le=strlen(key)； 

if(gcd(1e，832)==1) ／ gcd()为自定义互质判 

断函数 ／ 

{ 

t=rgcd(1e，832)； ／ rgcd()函数为 自定义质因子计 

算函数 ／ 

if(key[0]=‘0’)key>>=t；else key<<=2； 

for(i=1；i<=le；i++) 

i 

Subkey[j++]=k[i]； 

iff(strlen(subkey)==832)break；else continue； 

} 

else 

if(1e％2==0)key[++le]=‘0’；else key[++le]=‘1’； 

return subkey； 

} 

X
— IDEAKEY子密钥生成算法中，输入的初始密钥 

可为任意长度的字符串。子密钥生成过程中根据初始 

密钥长度的不同对初始密钥进行移位或补位操作，每 

轮循环中密钥的长度都会发生变化，每次移位或补位 
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也相应发生变化，无法通过相应的逆运算还原子密钥 

的生成过程。 

(3)加密和解密过程。 

对于重组后的长度为 64位的所有明文分组 P．， 

P：，P，，⋯，P ，设计加密过程如下： 

①随机数发生器选取一组数据 作为加密的初始 

数据。 

~)IDEA算法加密x得密文C 。 

(~)IDEA算法加密P。，P ，P 一，P川 得密文分组 

Dl，D2，D3，⋯ ，D 
一 l。 

@IDEA算法加密c。得密文C。’。 

⑤c。’0P 得密文C ，D。0P 得密文C。，⋯，D 

0P 得密文c ，最后将密文C。置于密文C头部形成总 

的密文 c0，C。，C：，⋯，C 。 

加密过程可表示如下： 

C =IDEA(C。)① P。 

C ：IDEA(P“-1))0 P (1<i≤ n) 

对于密文 C。，C ，C ，C -．，C ，解密过程如下 ： 

1、IDEA算法加密c得密文C。’。 

2、C。’① C 得明文 P。。 

3、依次将前一步得到的明文P 加密并将其与当 

前密文c 进行异或操作得明文 P 。 

4、将解密得到的所有明文分组 P ，P ，P，，⋯，P ， 

进行明文重组对应的逆操作，将数据进行还原。 

解密过程可表示如下： 

Pl=IDEA(C0)0 C 

P =IDEA(P“．1))① C (1<i≤n) 

3 手机图文安全传输 

3．1 密钥管理 

数据加密系统的可靠性一方面取决于加密算法本 

身的健壮性，另一方面取决于加密密钥的安全性 。 

X—IDEA算法的加密过程相当于嵌套了IDEA算法，其 

安全性毋庸置疑，加密原理上跟 IDEA算法一样同属 

于对称密钥加密方法。众所周知，对称密钥加密方式 

下的密钥管理和分发是相当困难的，尤其加密系统中 

通信用户较多时，要实现大量密钥对安全管理也非常 

困难。非对称加密方法的密钥管理上耗费的资源较对 

称加密算法小很多，分配密钥上，n个通信者参与加密 

通信时，对称加密算法需分配的密钥为n个，非对称加 

密算法需要分配的密码为n 个。所以，对称算法速度 

快，在处理大量数据时被广泛使用，其关键是保证密钥 

的安全 。 

在 X—IDEA手机图文加密传输系统中，加密算法 

是基于IDEA改进的对称加密算法。密钥管理上采用 

非对称加密算法的密钥管理方法来管理密钥，这样集 

成了对称加密算法和非对称加密算法的优点，数据加 

密速度快，密钥管理方便。 

另外，普适环境中密钥管理方案应具备分布式、高 

安全性、可扩展性、低计算量和低通信量的特点 。 

在移动通信网络中终端进行网络注册时都要进行 

身份验证，不同用户的身份信息肯定不同，下面来设计 
一 种基于身份⋯ 的密钥分发方法，基本思路如下： 

在移动基站设置一个的密钥生成 中心 ，当移动终 

端开机向移动基站进行注册时，合法的用户通过基站 

的验证并合法注册入网后 ，基站密钥生成中心根据终 

端的身份信息(如 PUK码、SIM卡号、手机号等)通过 

秘密的算法计算出密钥，将该密钥发送给对应的终端。 

此密钥相当于该用户的私钥。下面来介绍一种离散对 

数 引的基于身份的密钥分发方法。 

Step1：基站密钥生成中心随机选取一个大素数 P 

和 上的生成元以及一个 z 上的 n维矢量 d= 

(d ，d ，⋯，d )，计算 h=(h。，h ，⋯，h )，使 得 h = 

gd (roodp)。对所有用户公开 P、h和一个单向函数 
·)，保持g和d的秘密。 

Step2：终端入网注册时，向密钥中心提供其身份 

ID，以二进制表示为( 。， ，⋯， )，密钥中心 计算出 

其二进制扩展身份信息 EID： ID)=(Y．，Y：，⋯， 

Y )。根据终端的扩展身份信息进一步计算出该终端 

的私钥Pkeyl并将其发送给该终端。 

Step3：终端之问建立通信连接时，发送终端可以 

用接收终端公开的ID计算出接收终端的扩展 ID，得到 

EID =F(ID)=(Y ，Y：，⋯，Y )，进一步可以得到 Z = 

g Pkey (modp)。 然后，发送终端通过私密密钥 

Pkeyl计 算 出 Kl2=Z2 PkeyI(modp)=g Pkeyl 

Pkey，(modp)。接收终端在接收到密文文件后，接 

收终端也可 以计算 出 K2 =Z Pkey：(rood P)= 

g Pkey Pkey2(rood P)。从运算结果可以看出，发 

送方和接收方得到的密码是相同的。 

X—IDEA加密算法通过 X—IDEAKEY生成 832位 

的子密钥 ，对初始密钥也不做 128位的长度限制，所以 

上面方法生成的密钥可直接作为 X—IDEA的初始密 

钥，无需进行长度处理。 

该密钥管理方法最大的特点是不需要设立专门的 

密钥管理中心，密钥产生过程计算轻量级，通信量小， 

非常符合移动通信系统的特点。 

3．2 手机安全传输系统 

本系统验证图文安全传输所搭建的平台是利用 

Android开发的手机通讯系统，移动基站没置密钥生成 

中心因实验条件的限制，采用离线生成的方式。手机 

终端基于 Android平台进行开发，终端中图文加密系 

统包含三个基本模块 ：通讯模块，负责终端之间建立通 



讯；密钥模块，接收密钥生成中心发送的私 

钥并生成密钥；加解密模块，使用X-IDEA 

算法对图文文件进行加密或解密。 

手机图文安全传输基本流程如下： 

Stepl：终端入网注册，入网终端密钥 

模块获得密钥中心发送的私钥。终端之 

间图文加密传输时，通信双方将通过该私 

钥与通信对方的身份信息计算出加解密 

密钥。前面已经证明通信双方获得的密 

钥是相同的。 

Step2：发送终端请求图文发送，通讯模块建立与 

接收端的通信连接。发送端密钥模块根据接收端的身 

份信息及发送端密钥计算加密密钥。 

Step3：发送端加解密模块加密图文文件明文。 

为使系统更具普遍性和通用性，X-IDEA加密系 

以二进制的方式对图文文件进行加解密。所以，加解 

密过程对图文文件的类型没有特殊的限制。 

对于文件长度较大的明文文件，加密前可进行压 

缩。根据文件的属性创建一临时文件，X—IDEA依次 

将各明文分组进行加密，生成的密文分组存储在手机 

的外存储器中，已经加密的明文分组也同时删除。加 

密完成后，将手机外存储器中所有的密文分组写入临 

时文件中，此时明文文件已被删除，将临时文件以明文 

文件命名，这样保证了加密前后文件名的一致性。 

Step4：通信双方的通信模块完成密文传输，发送 

方终端密钥模块销毁加密密钥 ，接收终端密钥根据发 

送终端身份信息及私钥计算解密密钥。 

Step5：接收终端使用 X—IDEA算法解 密密 文文 

件。 

密文文件若为压缩文件则先对其进行解压缩，x— 

IDEA算法先以分组的方式将所有的密文分组解密，将 

得到的所有密文分组，再按照加密前明文重组方式的 

逆过程将明文组合恢复明文文件，加密前明文重组时 

若有特殊字符的补位此时应将其删除。 

Step6：接收终端密钥模块销毁解密密钥。通讯双 

方通讯模块结束通讯连接。 

从上可以看出，图文信息加解密都是在终端上完 

成且为端到端的加密方式，所以即使移动通信提供商 

也无法破解终端之间传送的图文信息。 

由于实验条件限制，无法在移动基站设置密钥生 

成中心，手机终端私钥采用计算机离线生成输入的方 

式，采用手机号作为终端身份标识。图 1为X—IDEA 

算法下手机图文加密与当前几款比较流行的手机图文 

加密软件加密速度实验结果对比。 

实验结果表明 X-IDEA加密算法在图文加解密速 

度上较其他方法有明显的优势。X—IDEA的设计过程 

图1 手机图文加密传输速度对比图 

中相当于嵌套了IDEA算法，算法安全性也不容置疑。 

4 结束语 

X—IDEA算法是基于IDEA算法的改进，加密过程 

中当前被加密明文分组使用前一明文分组作为组密 

钥，所以X—IDEA算法的加密过程综合了分组加密和 

序列密码的加密特点，其安全性较 IDEA算法有所提 

高；x—IDEA算法的子密钥生成方式一方面良好地解 

决了弱密钥问题，对初始密钥不再严格要求为 128位， 

使算法的适用性和灵活性更强；移动通信系统中应用 

基于身份的密钥管理方法也是安全、便捷的。 
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