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基于蓝牙的手机病毒传播模型的研究 

顾亦然，李绪强 
(南京邮电大学 自动化学院，江苏 南京 210046) 

摘 要：随着智能手机的不断普及，手机安全问题越来越引起用户们的关注。针对手机病毒的传播特点和传播规律，研究 

了预防和控制手机病毒传播的策略，为防止病毒传播提供了理论基础。结合A—SIRE模型，给出了移动环境下手机节点平 

均度的计算方法。由于蓝牙手机是手机病毒大规模爆发的载体，所以对蓝牙手机病毒传播的相关因素进行研究足重要 

的。结合蓝牙病毒大规模爆发的可能性，引入了几个参数。通过对各个参数的仿真分析，得知仿真结果符合手机蓝牙病 

毒的传播规律。 
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Epidemic M odel Research of M obile Virus Based on Bluetooth 

GU Yi-ran ，LI Xu-qiang 

(CoUege of Automation，Nanjing University of Posts and Telecommunications，Nanjing 210046，Chinal 

Abstract：With the popularization of mobile，mobile virus becomes the security problem most concerned by risers．Aiming at the spread 

characteristics and rule of mobile vkus，the strategy of preventing and controlling mobile virus spreading is researched，which provides 

certain theory basis for preventing virus spreading．With A—SIRC model，a method was presented to calculate the average degree of mo- 

bile nodes．With the possibility of bluetooth virus large—scale outhreak-five important parameters，including the coverage radius of blue- 

tooth signal，the distributiondensity of node。the moving velocity of node。the proportion ofmobile nodes andthe contact duration of vi— 

ruswe[eintroducedinthemode1．Theinfluence ofeach parameter Oilthe spread ofvirusWas a~ zed．Simulation results showthatthe 

model call simulate the spread process of bluetooth virus between mobile phones correctly。which accords with the virus propagation rule． 
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O 引 言 

目前，由于智能手机的功能越来越强大，可发送短 

信、彩信、下载资料、上网浏览等，能轻松地实现人与人 

之间的信息交流。正是手机的互连互通特点，为病毒 

的广泛传播奠定了基础⋯。2004年6月在俄罗斯发 

现的Cabir蠕虫病毒 ，这是全球第一种智能手机病 

毒。它通过蓝牙技术进行传播，它可以感染运行如 

“Symbian”操作系统 的智能手机。2005年第一个通 

过 MMS传播的手机病毒现身，手机感染该病毒以后， 

就会以MMS方式将病毒复制发送给手机通讯录中的 

所有联系人，同时通过蓝牙不断搜索附近的智能手机 

设备并进行感染。蓝牙手机病毒的感染给人们的生活 

带来很大的困扰。 

至今对于蓝牙手机病毒传播模型的研究 还处于 

初步阶段，已经提出的一些手机病毒模型 大多针对 
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的是随机网络 ，不能很好地模拟实际网络环境，如何非 

常精确地描述手机病毒的传播规律和特性，找出对其 

有效的控制及防御的方法，将会成为未来的一个重要 

研究焦点。文献[6]中提出一种智能手机蠕虫病毒的 

A—SIRC传播模型，但在该模型中作者没有充分考虑 

到移动环境中蠕虫病毒传播速度等参数对手机病毒传 

播的影响。 

文中研究了节点分布密度P 、蓝牙信号覆盖半 

径 r、节点移动速度 V、手机数量与总手机数量的比值 

等参数对智能蓝牙手机的通讯连接性影响。并给出了 

基于蓝牙的手机病毒传播模型。仿真结果表明，此模 

型能很好地模拟手机蓝牙病毒的传播过程，符合手机 

蓝牙病毒的传播规律，弥补了一些模型的不足。 

1 节点平均度 

蓝牙网络各手机节点的连接性对手机病毒传播是 

有影响的。如果网络的连接性越强，病毒的传播速度 

就越快。如果网络的连通性越差，网络中大规模爆发 

蠕虫感染的机会就非常小。 
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1．1 智能蓝牙手机节点全部静止状态节点平均度 

蓝牙手机节点在全部静止状态下，网络中每个手 

机节点的连接性仅仅与手机节点分布密度P、蓝牙信 

号的半径 r有关。如果每一个手机节点是平均分布 

的，那么每个节点的度为p'trr 一1；全部节点的度的总 

和为N(p'rrr 一1)(N为手机节点个数)。以上可知，节 

点的平均度 可由下式计算： 

k=p'trr 一1 (1) 

式(1)表明：手机节点全部静止情况下，节点的平 

均度与手机节点的分布密度P和蓝牙信号覆盖半径 r 

平方成正比例关系。 

1．2 智能蓝牙手机节点全部非静止状态节点平均度 

所有节点移动环境下，令△ 为手机病毒从一个手 

机节点传染给另一个手机节点所需的时间，用 k表示 

节点的平均度。如果所有手机节点都以速度 作直线 

运动，那么手机节点在△￡时间内覆盖的有效面积为： 

s =1Tr +2rvAt (2) 

然而，并不是所有手机节点在这个面积里都能感 

染病毒。如图 1所示，假如节点在上一时刻位于 0。 

点，经过△t时间移动以后，手机节点移动到 0 点，即 

0 0 =vAt，则当节点以速度 作直线运动时，在直线 

AD和直线BC之间的区域内的手机节点才有可能经历 

至少一个△t时间，才有可能被感染上手机病毒。因此 

把直线AD和直线BC之间的区域(即矩形ABCD、弓形 

AGB和弓形DHC组成的区域)称为传播有效区域 。 

G 

A 

B 

图1 移动节点在单位时间内覆盖的有效传播区域 

有效传播区域的面积为： 

s=s(矩形ABCD)+2s(弓形 DHC)= 

3△ √r2一÷(△ 2+2，2arcc。s( ) (3) 
当 ：0时，s=,．11．r2。节点全部移动时，节点平均度 

为 ： 

k=ps一1 (4) 

1．3 蓝牙手机节点部分静止、部分移动状态下的节点 

平均度 

考虑到蓝牙网络中并不是所有手机节点都静止或 

移动，为了便于分析，文中引入一个比例参数 ， = 

号，其中0c表示移动手机节点占总手机节点数的比例， 

71,表示移动手机节点的数量，J}v为总手机节点数。因 

此，在只有部分节点移动的情况下节点的平均度可以 

写为： 

k=p1Tr (1一 )+psa一1 (5) 

将(3)式代入(5)式，得 

=p订r2(1一 )+p[3Atv√r2一÷( 2 
+2r2arccos(÷△tv／r)] 一1 (6) 

当 =0或者0[=0时，k=p~rr2—1，所有节点处于 

静止状态；当or=I时，k=ps一1，所有节点处于移动状 

态。因此，式(6)是移动环境下节点平均度的通用公 

式。 

2 基于蓝牙的手机病毒传播模型 

基于蓝牙的手机病毒是一种蠕虫病毒。蓝牙手机 

病毒传播隐蔽，速度快，攻击更高效，这使对蓝牙手机 

病毒传播的研究非常迫切，因此对蓝牙手机病毒的研 

究是手机网络安全的热点。关于手机病毒的传播模型 

有一些常见的模型，如 SIS模型、SIR模型 、SIRC模 

型、A—SIRC模型等等。将病毒传播范围内的手机节 

点分为三类：易感染手机s(￡)，表示容易被感染的手 

机数；已感染手机，(t)，表示已被感染病毒的手机数； 

免疫手机 R(￡)，表示通过某些技术手段(如安装防病 

毒软件、打补丁等)恢复为正常的手机数  ̈。总手机 

数为Ⅳ(f)，则有Ⅳ(t)=s(f)+，(￡)+R(1)。 

以下以比VPM—AMP传播模型 更接近实际的A 

— SIRC模型(见图2)为例。 

建立移动环境下基于蓝牙的手机病毒传播模型， 

即 

f s㈤ ) ㈤ ㈤ 

l dKt)=8i,S( ㈤一( +／3)1(￡) 
aR(

t

t)一 ㈤ ㈤ 
(7) 

lⅣ(t)：Js(t)+，(t)+ (t) 

I ．．． ．—— ．． ． I = (1一 )+p[3Atv
~／r2一÷(△f) 2 

I+2r2arcc。s( ∥r)] 一1 
式(7)中艿表示手机节点易被感染的概率，6∈ 

(0，1)；口表示已被感染的手机节点变为免疫手机节 

点的概率，口∈(0，1)；A表示易感状态的手机节点经 

过反病毒措施变为免疫状态的概率，A∈(0，1)；肛表 

示清除病毒。不安装防御措施仍能感染的概率， ∈ 
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0，1)。 

式(7)中第一个式子表示易感状态手机节点数的 

变化率，第二个式子表示被感染手机节点数的变化率， 

第三个式子表示免疫手机节点数的变化率。其等号右 

边的各项表示的含义如图2所示。 

清除病毒，不安装防御 

S 

图2 A—SIRC病毒传播模型的病毒感染状态转移图 

表 1中列出了该模型的一些参数的取值范围。 

表 1 传播模型参数表 

参数 名 称 范围 

p 节点分布密度 0～6／m2 

节点移动速度 O～20o m／s 

蓝牙信号覆盖半径 O 3Om 

At 病毒复制时间 O一0．5 S 

移动手机节点数与总手机数的比值 O～1 

3 模型仿真与分析 

在上述建立的基于蓝牙的手机病毒传播模型中， 

分别引入了节点分布密度P、节点的移动速度 、蓝牙 

信号的覆盖半径r，以及移动节点数与总节点数的比值 

、病毒复制时间△￡等参数。下面将给出该模型的仿 

真结果，并根据仿真的结果讨论各参数对手机病毒传 

播的影响。 

3．1 模型仿真结果 

仿真所用的参数为：N=1000000，p=0．005，r： 

8， =0．3， =5，6=0．5／N， =0．025，A =0．001， ： 

0．05／N，zat=0．1。假设初状态被感染的节点只有一 

个 ，即Io：1，R。：0，So=N一1。 

仿真结果如图3所示。 

由图3可知，蓝牙手机病毒爆发时间大致发生在 

4JD～65 s，所有蓝牙手机节点随着时间变化最终转化 

为免疫状态。 

3．2 手机节点分布密度P对病毒传播的影响 

只有在节点的平均度大于零的情况下，手机病毒 

才能传播。因此，令k>0，设 
r———— — —  

m=1Tr2(1一仪)+[3△如̂／r 一 1(△ ) 
V _r 

1 

+2r2arccos(— tv／r)]Ot (8) 

图 3 传播模 型的仿真结果 

将式(8)代人式(6)，得 

P> (9) > (9) 

式(9)给出了病毒传播的一个必要条件。只有满 

足(9)式，手机病毒才能传播。 

在式(9)条件下，从式(7)第五个式子可以看出，k 

与节点分布密度p成正比，即节点密度P越大，k就越 

大，手机病毒传播的就越快。 

3．3 节点移动速度对病毒传播的影响 

对式(3)求导 

s = 一寻( 。 ／ 【 
一 2rAt~、／／(4一(at) ／rE)=0 (10) 

得 = (11) 

当 =绦时，s取得最大值 

s ：2r ( +arccos等) (12) 

由(4)式可以看出节点的有效传播面积s增大时， 

节点平均度 k也增大，病毒传播速度也加快。基于此， 

式(11)和(12)说明，当手机节点移动速度 < 

时，随着移动速度的增大，有效传播面积 和节点平均 

度也增大，手机病毒的传播速度加快；当节点移动速度 

=等时，有效传播面积s达到最大值，此时节点平 
均度最大，手机病毒传播速度最快；如果手机节点移动 

速度 > 时，随着移动速度的增大，有效传播面 

积s和节点平均度反而随之减小，手机病毒传播速度 

降低。 

当 =△2r
f
[t ' ，式(3)中有效传播面积 ：O，此时没 
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有节点移动，手机病毒不会传播。 

图4给出了在 r=10，At=0．1时节点移动速度 口 

对有效传播面积s的影响。也间接反映节点移动速度 

对病毒传播速度的影响。 

手 机 榜 莉 l琏 崖 v(术 ，杪 ) 

图4 V—S曲线 

由图4知，节点移动速度 大约等于 116m／s时， 

病毒传播最快；当'13小于 116m／s时，随着节点移动速 

度的增加，病毒传播速度加快；当 大于 116 m／s时， 

随着节点移动速度的增加，病毒传播速度减慢。当 

大于等于200 m／s时，病毒不能传播，这与之前的分析 

接近吻合。 

3．4 蓝牙覆盖半径 ，对病毒传播的影响 

由(3)式和(6)式可知，智能手机蓝牙覆盖半径 r 

的增大会使有效传播面积 和手机节点平均度k增大， 

从而加快病毒的传播速度。图5给出了 =20，At=0． 

1时z蓝牙覆盖半径r对有效传播面积s的影响，间接反 

映了蓝牙覆盖半径对病毒传播速度的影响。 

监 2-半 谊 m 

图5 r—S曲线 

由图5可见，随着蓝牙覆盖半径 ，的增加 ，手机病 

毒传播的速度是加快的。 

3．5 移动手机数量与总手机数量的比值 O／对手机病 

毒传播的影响 

因为比例参数 对手机病毒传播的影响还与移动 

节点的速度 有关系，而移动节点的速度对手机病毒 

传播的影响由3．3可以看 出。因此，当移动节点速度 

有助于病毒传播时，增大Ot会使病毒传播加快；当移动 

节点速度不利于病毒传播时，增 口会使病毒传播减 

慢。 

4 结束语 

文中给出基于蓝牙的手机病毒传播模型和移动手 

机节点平均度的表示方法，分析了蓝牙手机节点的分 

布密度P、移动节点的速度 、蓝牙信号的覆盖半径 

r，以及移动手机节点数与总手机节点数的比值仅等 

参数对蓝牙手机网络连接性的影响。实验表明，本模 

型能很好模拟手机蓝牙病毒的传播过程，符合蓝牙手 

机病毒的传播规律。为以后蓝牙病毒的研究提供了一 

定的依据。 ． 
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