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摘 要：现有 Web服务存在着很多的仿冒、欺骗等安全威胁，而 Web通信基本先通过 DNS获取 IP地址，因此对网络中 

DNS域名信息的分析有助于加强对可疑非法Web通信的监控。传统的域名分析技术只能进行简单的协议分析，而且耗费 

资源严重，不能实现安全控制。文中提出了一种针对可疑域名的监控技术，给出了设计方案和具体的编程实现方法，并搭 

建了校园网环境进行验证，表明该系统有很小的丢包率和及时的安全控制响应，能很好实现对网络域名信息的监控。 
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Abstract：There are a lot of security threats such as counterfeit and cheat on the W eb services．many W eb services need to firstly get IP 

address through DNS an alyzing，SO monitoring the domain nalne information call help to pmmom the level of the monitoring of the suspi— 

cious or illegal communication．Traditional domain analysis technology call only carry on the simple analysis of protocol，seriously costing 

resources，and Can"t achieve sgety con~o1．It puts forward a domain name monitoring technology．It gives design，implementation and ex— 

periment．Experimental result and the implementations efficiency analysis show that it succeeds in implementing an alysis and monitoring 

onthe doraain nalTleinformation oftlle network． 
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O 引 言 

在2010年众多的网络安全事件中，网络仿冒、网 

页篡改、恶意代码这3类安全事件占总数的56％” ， 

这些都是通过 Web应用服务而体现的，大量的Web服 

务是互联网安全威胁传播和非法行为发生的巨大载 

体。 

域名系统 DNS(Domain Name System) 是网络中 

提供网络域名和 IP地址对应关系的一套映射机制，是 

工作于UDP之上的应用层协议。客户端通过与服务 

器之间交互 DNS查询报文和应答报文来实现域名到 

IP地址的查询。由于域名方便人们记忆，现有的 Web 
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服务很多都先通过域名解析获取 IP地址，可以说 DNS 

是现有互联网中Web通信的先行者 。监控 DNS能 

够从通信的第一步就发现非法 Web访问过程等，因此 

很有必要建立一种安全审计系统对网络中的 DNS数 

据进行研究分析，这将有助于提高网络安全性。 

因此，文中提出了网络通信中基于DNS的可疑域 

名的监控技术，能够对 目标网络关键出口设备的 DNS 

数据进行统一捕获解析 ，通过与可疑域名信息数据库 

进行匹配，并对网络中的可疑或非法行为进行重定向 

或阻断，便于网络管理者对网络开展监控分析。 

l 可疑域名监控技术 

1．1 域名分析技术 

现有网络中存在着很多能够分析网络中域名信息 

的手段，比如嗅探技术H 、分析还原技术 。Wireshark 

等嗅探工具有强大的协议解析功能，但其实质只是一 

个网络封包分析软件，不具备审计监测功能，并且由于 

其需要解析出每个协议字段的信息，大大耗费计算机 
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艮的资源，大流量的网络环境下可能会产生丢包甚 

譬死机 分析还原技术能够对网络通信行为进行审 

计，也可只针对 DNS数据进行审计，但只是一种将通 

信内容展现的技术，不能对发现的非法行为进行及时 

有效地控制，具有滞后性。 

可疑域名监控只涉及到网络中的DNS数据包，并 

不需要分析所有的数据报文的所有字段的信息；另外， 

监控系统需要对网络中的可疑行为按照安全规则采取 

相应的策略，涉及到了识别可疑行为和安全控制，这些 

都是嗅探技术和分析还原技术不能满足的。因此，需 

要一种专门的域名监控系统，能够只对网络中DNS域 

名信息进行解析，并能实施安全控制策略。 

1．2 可疑域名监控技术 

1．2．1 系统整体设计 

文中所阐述的可疑域名监控技术主要分为域名解 

析模块、域名匹配模块、安全控制模块。其中域名解析 

模块将网络中捕获的DNS数据包还原出包含的域名 

信息，是系统的数据来源；域名匹配模块可以判断域名 

是否是可疑的，是引擎工具；安全控制模块提供了控制 

网络可疑非法行为的产生，是一个对非法可疑行为的 

响应机制。系统结构如图1所示： 

第 22卷 

图 1 系统结构示意图 

可疑域名监控系统架构在目标网络的网关等流量 

汇聚关口，捕获并解析网络中的 DNS数据报文，然后 

将还原出DNS域名信息采用字符匹配算法与可疑域 

名数据库中的内容进行匹配，如果匹配成功，则代表网 

络中出现可疑域名的访问情况，可以根据网络管理员 

设定的安全级别调用安全控制模块(重定向和阻断) 

作用于目标网络的关键出口设备，从而实现网络的监 

管控制。 

1。2．2 域名解析模块 

域名解析是为了获取在目标网络中传输交互的域 

名信息，包括数据的捕获和解析。监控系统需要对部 

分用户的非法访问进行定向或阻断，因此这种实时性 

需求要求域名解析模块要有很低的丢包率和高效的解 

析能力。 

因为网络中的域名信息只通过DNS报文交互，所 

以只需要捕获网络中的 DNS报文进行分析 ，也就是包 

含53端口的报文，这大大减少了捕获和解析数据包的 

数量。另外，采用多线程并行工作思想 ，数据捕获和 

协议分析可以在两个并行独立的线程中实现。这样既 

不延误DNS数据包的捕获，也不影响DNS信息的实时 

解析。 

捕获线程采用基于NAPI机制⋯的 Libpcap不断 

地抓取网络中的源端1：3或 目的为 53的数据包并保存 

在报文缓存队列中。解析线程从缓存队列头部逐个读 

取数据包，解析出域名和其他信息存储在 result结构 

中，这些信息包括域名、服务器IP、源地址、目的地址、 

源端口、目的端口等。对每个数据包的协议分析，从物 

理层开始依次向上逐层分析直至应用层。其中，关键 

是对传输层 UDP和应用层 DNS协议的解析，并且需要 

存储关键信息以便后续进行域名匹配和安全控制。 

1．2．3 域名 匹配模 块 

域名匹配是为了检测域名解析模块所提供的域名 

信息是否属于网络管理者认定的可疑域名以及安全控 

制需要的一些信息。能否快速确定一个域名的属性决 

定了系统对可疑行为的响应速度，进而影响了系统功 

能实现和性能的提高。 

可疑域名等信息存储在一个基于 MySQL黑名单 

机制的一个字符列表，由管理员进行配置。总共有三 

个字段，分别用来记录网络管理者输入的各种可疑域 

名、解析应答数据包时提取的域名 IP、传递给重定向 

模块用来将 当前的访问转移到指定 页面的 IP地址。 

当系统启动或者有新的域名条 目添加时，系统会将可 

疑域名读入内存，形成可疑域名链表 ，方便进行域名匹 

配。 

确定一个域名是否属于可疑域名 ，就是判断数据 

包域名信息与数据库中的可疑域名是否匹配，即字符 

串的模式匹配，因此模式匹配算法的效率是系统性能 

的关键因素。提高模式匹配效率的办法就是利用模式 

串与文本串之间的关系，增大匹配窗口的有效偏移距 

离，减少匹配次数。域名一般长度不超过20字节，而 

且数量众多，可能会有上千条，因此对于模式算法的匹 

配窗口偏移距离不需要很多，字符串众多且长度都很 

相近。这些条件很适合一种高效算法一MwM(Modi． 

fled Wu Manber) 的应用场景，该算法分为预处理 
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阶段和查找阶段，具有很小的时间复杂度。 

在拥有了可疑域名数据库和优良的模式匹配算法 

后，系统就能高效地处理域名匹配的问题。可疑域名 

首先初始化可疑域名表，然后将域名解析模块提交的 

数据进行域名检测，检查是否匹配。若不匹配，结束处 

理返回。若匹配则提交给安全控制模块实现访问控 

制，这将在下文介绍。 

1．2．4 安 全控 制模块 

安全控制方法根据网络安全控制需求，对可疑域 

名匹配的相关数据连接进行安全控制，包括重定向和 

阻断策略。 

重定向模块主要针对 DNS请求报文，能够将域名 

匹配成功的连接重定向至指定的其他页面。目标网络 

的主机产生的可疑 DNS请求数据包通过汇聚网关被 

系统截获后，重定向模块将会根据 DNS请求数据包， 

伪造一个 DNS应答数据包发给目标主机，当目标网络 

主机收到伪造的 DNS应答后将会访问重置的页面，而 

由DNS服务器发送的真正的DNS应答报文将会因为 

前一个 UDP的到达而被系统丢弃” “ 。伪造的 DNS 

数据包的每一层构造如表1所示： 

表 1 伪造报文包各字段填充内容 

标识字段 16位 查询报 文中的标识 字段填充 

应用层 问题区部分 雹 宴所有字段都用在诲棚题部分来填亢 
回答区资源记录部分 不定 使用压缩方式的指针和偏移量填充 

资源数据字段 32位 所要重定向到的域名的IP地址填充 

重定向模块只是阻止了主机获取域名对应的IP 

地址 ，直接采用 IP地址访问是能够通行的。因此需要 

阻断模块，当通过 DNS应答包产生的域名匹配成功 

时，同样可以实现过滤 IP地址的访问。因为监控系统 

是旁路部署 ，不能实现对数据包的阻断，需要通过与汇 

聚网关的防火墙配合才能实现。监控系统 与网关之间 

可以构建C／S模型的规则分发服务端和客户端。当 

域名匹配成功后，客户端发送阻断规则给服务端，服务 

端收到阻断规则后，调用IPtables 执行防火墙规则， 

禁止网络主机继续访问该域名的网络服务。当然，当 

网络管理员从数据库中删除域名阻断规则时，系统会 

调用客户端发送放行规则给网关，取消阻断规则。 

2 实验验证 

2．1 实验环境 

实验拓扑环境如图2所示，包括以下网络设备：目 

标网络客户端(系统为Linux 2．6)、可疑域名监控设备 

(系统为Linux 2．6，2G)、交换机和出口路由器。其中 

交换机所带的客户端形成监控系统的 目标网络，里面 

的客户端通过出口路由器访问 Internet，可疑域名监控 

设备连接在交换机上捕获解析 目标网络的 DNS数据 

包。 

可 om 
，，— 一 ～  

监控系统 ＼ 箴  ) 
图 2 测试环境拓 扑 

基于以上环境进行以下实验： 

1．启动出口路由器阻断服务端程序，开始监听； 

2．启动可疑域名监控系统，开始捕获分析DNS数 

据包，在可疑域名数据库中写入重定向规则：l，bjtu， 

NULL，119．75．217．56，其中 119．75．217．65是百度地 

址 ； 

3．在客户端主机上通过浏览器访问WWW．bjtu． 

edu．13n； 

4．在客户端 主机上通过浏览器访 问 WWW．bjtu． 

edu．cn的地址 202．112．154．27： 

5．在可疑域名数据库中删除 bjtu相关规则 ，重复 

3、4。 

2．2 实验结果 

当数据库中有bjtu条目时，用域名访问www．bjrU。 

edu．cn被重定向到百度页面 ；用 202．1 12．154．27访 问 

时页面显示不了。取消数据库中的bjtu条目时，3和4 

步骤均能正常进行。可以看出，该技术能够对网络中 

的可疑域名进行有效地监控，并实现有效的安全控制 

措施。 

为了测试系统的性能，主要考察系统在高强度工 

作环境下的丢包率。域名监控系统的数据捕获端口接 

收镜像数据为890Mb／秒，在数据库中输入不同数量的 

可疑域名 ，丢包率与域名数量的对应关系如图3所示： 

0．5 l 1．b Z．b 

可 疑 域 名 数 量 (千) 

图3 丢包率与可疑域名数量关系 

由图3可知，当系统的重定向规则中设置3000条 

规则 ，丢包率不足 5％ ，在这样的大数量域名 、大流量 

下的丢包率是完全可以接受的，因此系统能够提供对 

∞ ％∞ ∞ 叭0 

O  O O  O O  O 

瓣 
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目标网络及时有效的监控。丢包率之所以低主要有3 

方面原因： 

1．本系统采用 NAPI机制来实现基于 Libpcap的 

捕包机制； 

2．测试环境流量虽然有近千兆，但是 DNS数据量 

并不是很大，程序设计为丢弃除 DNS数据包的所有数 

据包； 

3．用于测试的系统硬件配置相对较高，可以最大 

程度的降低丢包率。 

3 结束语 

针对 Web通信的安全问题，文中提出了一套涉及 

分析、匹配以及控制的域名监控方案。设计的域名解 

析能够高效地捕获解析网络中的DNS报文获取域名 

信息，设计的匹配方案可以快速判断域名是否属于可 

疑或者非法域名，设计的安全控制模块能够重定向和 

阻断通信连接，从而在Web通信的第一步就防止了网 

络非法行为的产生，提供了网络的安全性。 
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小、占用存储空间小、所需带宽要求低的非对称加密算 

法，目前主要应用于快速加密解密、身份鉴别、数字签 

名认证、密钥信息交换、移动传输通信、智能卡安全等 

安全需求高的领域，所以椭圆曲线密码具有十分广阔 

的应用价值和理论研究意义。同时随着椭圆曲线密码 

理论的不断突破和新型技术的持续更新 ，椭圆曲线密 

码算法的实现速度也将会大幅提升，因而其安全性强 

度也将必然更高，所以椭圆曲线密码将是更适合于当 

今社会电子商务／政务和智能卡等需要安全和高效密 

码系统的加密算法，对于椭圆曲线密码的研究将会有 

更加广泛的应用前景和实际应用价值。 
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