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摘 要：图像识别是图像研究领域的热门话题，它广泛应用于人脸识别、计算机视觉、机器人等许多领域。智能电网是世 

界电网发展的趋势，它将为用户提供稳定可靠、安全性高、灵活性强及高质量的电能。为了保证智能电网的安全可靠，电 

力信息安全技术是必要条件。文中通过分析图像识别过程及其步骤，综述图像特征提取方法和图像识别算法，总结图像 

识别的研究方向。最后通过分析智能电网对信息安全技术的依赖性，总结图像识别在智能电网，特别是电力信息安全中 

的应用前景。 

关键词：图像识别；特征提取；智能电网；模式识别；电力信息安全 

中图分类号：TP393 文献标识码：A 文章编号：1673—629X(2012)04—0161—04 

Image Recognition Review and Application Research in 

Electric Power Information Security 

W ANG Chen，ZHANG Tao。LIN W ei-min。DENG Song，SHI Jian，LI W ei-wei 

(Institute of Information and Communication-China Electric Power Research Institute-Nanjing 21 1 100．China) 

Abstract：Image recognition is a hot topic in image research．It has a wide range of appficafion for face recognition-computer vision。re— 

botics areas etc．Thetrend oftheworld powerdevelopmentis SmartGrid。whichwillprovidewim stable reliable。high—s~arity，strong 

— flexibility and high-quality electricity．In order to ensure security and reliable for Smart Grid。electric power information sec~ ty tech- 

nology is a necessary condition．It gives the image recognition process and its steps。review the image feature extraction and image recog— 

nition algorithms，and summarize the direction of research on image recognition．Finally．by analyzing the Smart Grid"s dependence on 

information security technology．summarize the image recognition’s application prospects for the Smart Grid．especially in electric power 

inform ation security． 
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O 引 言 

据统计，人类在接受外界信息过程中，通过听觉获 

得信息占20％，而通过视觉获得的信息达到了6o％。 

图像在人类的感知中扮演着如此重要的角色，以至于 

随着技术的发展，人们越来越渴望能够更好的，更广泛 

的对图像信息进行处理。 

图像识别指利用信息处理与计算机技术，采用数 

学方法，对图像进行处理、分析和理解 的过程，它是近 

20年发展起来的一门新兴技术科学。图像识别目前 

广泛应用于条码识别⋯、手写识别‘ 、人脸识别 ]、 

智能交通 ’ 和计算机视觉 等领域。 

电力工业是国民经济和社会发展的重要基础性产 

业和公用事业，是国家能源产业的重要组成部分。随 
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究方向为信息安全。 

着经济社会的发展，各行业对电力的依赖越来越强，为 

了能够为用户提供高可靠和高质量的电能，国家电网 

公司提出了坚强智能电网 】。信息通信技术是支撑智 

能电网发展的主要技术之一，特别是电力信息安全技 

术在智能电网中将得到普遍应用。在电力信息安全技 

术的图像安全过滤和身份认证中，图像识别是最为关 

键的一步。因此。文中通过对图像识别的综述，进而探 

讨图像识别在智能电网，特别是电力信息安全中的应 

用研究。 

1 图像识别技术 

1．1 图像识别流程 

图像识别过程大致如图1所示，它分为两个阶段。 

样本训练阶段：对大量样本图像进行预处理、提取 

图像特征、进行模式分类，从而获得一个样本图像特征 

库。 

图像识别阶段：对输入图像做预处理、进行图像分 
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析、分割并提取图像中关注部分的图像特征、利用模式 

识别方法对特征与图像特征库中的特征进行相关处 

理，以确定输入图像是否匹配。当图像匹配失败时，将 

其特征作为新的模式分类并入图像特征库。 

映图像内在属性的特征。代数特征方法的典型方法是 

奇异值分解(SVD) 。 

变换系数特征⋯ 描述在对图像进行傅立叶变换、 

小波变换小 波包变换等过滤变换时，提取变换过程的 

图 1 图像识别过程 

1．2 图像预处理 

图像预处理‘ 的 目的是让图像能够更好地为识 

别图像服务。预处理过程中，为了方便分析图像内容， 

常用方法为对彩色图像进行灰度处理，有时会对图像 

进行二值处理；为了减轻图像在成像过程受到的噪声 

污染，对图像进行直方图归一化、低通滤波、均值滤波 

和中值滤波等平滑处理；为了突出图像的细节特征 

(如图像边缘和轮廓)而对图像进行高通滤波器处理、 

利用梯度算子和拉普拉斯算子处理图像等。为了能够 

找到关注部分的图像，对图像进行边缘检测、边界检 

测、区域连接和门限等技术处理，最终分割图像。 

1．3 图像特征提取 

图像特征提取的关键是保证图像的大小、位移及 

旋转的不变性和提取到唯一标识图像特性的特征来为 

图像识别服务。 

图像特征提取实际上是图像表示问题。它的目的 

是减轻图像在识别过程中的负担。因为原始图像的数 

据维数非常高，通过特征提取给数据降维，从而提高识 

别效率和识别率及为节省资源、构造和设计特征分类 

器带来益处。下面给出图像特征提取的方法介绍。 

像素统计特征Ⅲ 通过对图像像素进行统计而提 

取特征。像素统计特征有灰度直方图和彩色图像的颜 

色分布，Hu提出的具有平移，旋转和比例变化不变性 

矩 引̈、R．Y．Hong提出离散状态下矩的计算”引。Miao 

提出在信息冗余度和识别效果方面明显好于Hu矩的 

正交不变的Zernike矩 。 

可视化特征⋯ 通过图像的纹理、边缘等视觉特征 

来描述图像。纹理刻画像素的邻域灰度空间的分布规 

律。纹理特征的代表为 Haralick等提出了灰度共生矩 

阵算法” ，和 Tamura提出与人的视觉感受相关的六 

个纹理特征 。边缘特征描述图像灰度空间发生突 

变的像素集合。它有经典的一阶和二阶微分边缘检测 

算子 ，多尺度边缘检测  ̈j、模糊增强边缘检测口 等 

方法。 

代数特征⋯ 是从存储图像的矩阵中提取出的，反 

变 换 系 数 的 图 像 特 征。 

Laine等 1993年首次提出从 

小 波系数 中提取 信号特 

征 ，Pittner等给出了该问 

题的一般性框架 。变换 

系统特征提取目前已有很 

多方法 ，它们主要是通 

对图像进行小波或小波包分析，从而提取变换过程中 

的特征。 

像素统计 特征和可视化特征均是像素级的底层特 

征，具有不变性、计算简单、表示直观等特点，但是特征 

维数高、计算量大是其致命弱点，计算复杂性也非常 

高。代数特征的好处在于稳定性好，对噪声、光照好变 

换引起的图像灰度变化具有不敏感性；且它还有旋转、 

平移和镜像不变性。它的不足之处为当矩阵的维数过 

高时，计算会变得困难。变换系数特征具有表示能力 

强、特征维数低等特点，但是特征的语义不直观、需要 

先对分类识别的图像进行某种变换才能得到比较好的 

结果。在图像特征领域，代数特征与变换系数特征的 

研究将是今后的发展趋势。 

1．4 图像识别算法 

图像识别算法是图像识别的核心部分，图像识别 

算法大多与模式识别算法相关。以下介绍和分析图像 

识别常用算法。 

基于决策理论的判别法 是以数学中的决策理 

论为基础而建立的识别方法。它的核心问题是寻找判 

别函数。最简单的判别函数为最小距离判别。典型判 

别法有贝叶斯统计模型，它通过计算特征向量在模式 

类中的概率来判别特征向量所属类别。还有隐马尔科 

夫统计模型，它通过大量观测模式类，估计模型参数， 

对观测结果进行分类，从而在识别蹦‘，依据统计概率来 

判断特征向量所属类别。基于概率统计的模型关键在 

于对研究图像进行大量分析、找出规律、抽象出图像本 

质特征。 

结构性方法 。 通过分析模式图像的结构，把复杂 

的结构分解成简单的子结构，直到分解到称为基元的 

子结构。结构性方法的特征通过映射成形式化的文法 

结构，并生成识别语法结构的自动机来识别。它的关 

键是构造合适的文法结构和相应的匹配自动机。 

1962年，McLachlan提出利用光学相关实现模式 

识别 。光学模式识别研究内容主要与关键主要是 

用于光学模式识别的实时器件和体系结构的研究及光 
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学模式识别不变性研究两方面。基于软计算技术的识 

别方法是一种智能化的识别方法，它主要有模糊集技 

术 ]、粗糙集技术 、模糊粗糙集技术 、人工神经 

网络技术、遗传算法等。20世纪90年代，国内外研究 

者逐渐开始将软计算方法引入到模式识别中，并应用 

于图像识别。90年代初，Vipnik等提出了“支持向量 

机”的学习方法 。它在有限样本情况下能够达到很 

好的分类推广能力，是解决分类问题的十分有效的方 

法。 

基于决策理论主要是在数量上处理模式，而忽略 

了模式图形的结构关系。结构性方法对具有结构性的 

图像识别效果明显，但它的使用局限也很明显。光学 

模式识别具有高识别率和实时性方面的明显优势，而 

在识别不变性方面效果不佳。神经网络可以很好的解 

决对非线性曲面的逼近，能够构造复杂的判别函数，比 

传统的分类器具有更好地分类与识别能力。相比以经 

验风险最小化为原则的神经网络方法，SVM有更好地 

泛化能力，其结果是基于有限支持向量个数得出的结 

论，得到的是有限样本信息下的全局最优点。遗传算 

法在处理图像时会对整幅图像做全局考虑，使图像的 

处理效果接近于人眼的观察效果，对于采用穷举法选 

取图像参数的算法，结合遗传算法可使搜索空间大大 

减小，提高算法的效率。当前，基于软计算技术的方法 

是图像识别研究的热点，特别是模糊集技术、粗糙集技 

术和模糊粗糙集技术的模式识别方法。 

2 图像识别在电力信息安全中的应用分析 

信息技术的发展，使得图像识别技术获得了越来 

越广泛的应用，如在医疗诊断、天气预报、指纹识别、脸 

谱识别等的应用。图像识别技术越来越多地渗透到我 

们的13常生活中。随着国家电网智能电网的深入研究 

与推广，智能电网对信息技术的要求也越来越高。信 

息通信技术是支撑智能电网发展的主要技术之一，为 

了保证智能电网的安全可靠．电力信息安全技术需要 

先行。下面通过分析来描述图像识别在电力信息安全 

上应用前景。 

(I)数据安全过滤：在智能电网中，信息技术的应 

用越来越广泛，电网业务同时也在不断地扩大，信息安 

全越来越重要。新增需求越来越希望电网内部网络与 

互联网之间有更多的信息交互。在电网网络内部，存 

在不同安全级别的内部网络，整个电网内部网络的安 

全级别又高于互联网，在这些不同级别的网络之间进 

行信息交互时，需要对数据进行安全过滤，以防止涉密 

信息泄漏。在防止信息泄漏中，图像的安全过滤是核 

心问题之一。 

(2)身份认证：随着电网智能化的发展，电网的智 

能设备将会越来越多，部分大型的智能设备将会非常 

关键，如变电站和配电站中的操控设备，为了更安全地 

对设备进行操作，有必要将来在智能设备上安装身份 

识别装置(如指纹识别、虹膜识别，或是人脸识别)，以 

防止非工作人员或非技术人员对设备的随意操作。 

3 结束语 

图像识别中的预处理技术已比较成熟，而特征提 

取和识别算法的设计依然是国内外研究的重点，也是 

图像识别的核心环节。在图像识别领域，目前还没有 

能够统一处理各种图像的算法，而是对待不同种类的 

图像，提出不同的处理技术；图像特征提取和图像识别 

算法对待不同的图像会产生不同的计算结果，从而没 

有一个评判好坏的标准；特征提取与识别算法之间是 

否具有耦合关系，从而使得适当的搭配能够获得高效 

的结果。此外，图像识别需要模式识别算法做基础。 

模式识别的发展，会对图像识别超到巨大的推进作用， 

特别是模式识别中智能算法的研究。图像识别要想有 

更大的突破，不仅需要算法方面的突破，人脑在识别图 

像过程中的理论突破将能彻底的改变目前图像识别的 

局限性。 

智能电网的发展需要信息技术的支持，在图像识 

别领域，随着图像识别技术的发展，智能电网利用图像 

识别技术将使得电网更加安全、可靠，能够更好地服务 

于用电客户，同时也利于国家电网走在世界电网的前 

例。 
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都符合设计的要求，模型中的各状态都能达到。 

4 结束语 

文中对 CTCS一3级列控系统 RBC行车许可的生 

成过程进行研究，并对其中的一个运营场景RBC切换 

模式下 MA的计算进行形式化建模，利用CPN仿真工 

具进行动态仿真，观察列车在运行过程中的信息交互 

过程，验证了MA计算流程的正确性，满足了设计的要 

求及功能需求，实现了需求与设计之间的一致性，进一 

步为设计人员提供了理论依据，对列控系统的开发具 

有一定意义，使列控系统更安全更可靠。 
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