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摘 要：信息安全管理正成为当前全球的热门话题，建立健全信息安全管理体系对企业的安全管理工作和企业的发展意 

义重大。信息技术在加速企业发展的同时，也给企业带来了各种各样的威胁。文中在跟踪现有的信息安全管理实际状况 

的基础上，分析各项威胁对信息系统造成的影响，并讨论基于生命周期建立一套信息安全管理体系所经历的四个阶段的 

主要内容及其作用。确保信息的完整性、可用性和保密性，从而保持业务运作的持续性和组织的竞争优势。 
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Analysis of Information Security Management System 

Based on Life Cycle 

YU Xin—hui。ZHANG Jian，LI Wei-tao 

(College of Computer Science and Technology，Shandong Jianzhu University。Jinan 250101，China) 

Abstract：Information security management is becoming a hot topic，it is impo~ant to establish a good information security management 

for the manage work and the development of enterprise．While the inform ation technology could accelerate the development of enterpri— 

ses，it brings a variety of threats to business．Based on the current state of inform ation security man agement，analyse the impact on the in- 

formation system from every threat and discuss the content and function of the four stages tO establish inform ation security management 

system on life cycle．Ensure the integrity，the availability and the confidentiality of inform ation SO as tO maintain a competitive advantage 

and business continuity． 
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O 引 言 

随着信息技术的迅猛发展，为了确保企业经营战 

略的实现和满足业务快速发展的需要 ，越来越多的企 

业在运行各个环节中运用了信息技术。信息技术确实 

加速了企业的发展，同时这些企业也面临着来自各个 

方面的信息安全威胁，包括系统安全漏洞、DDoS(Dis— 

tributed Denial of Service分布式拒绝服务)攻击、非法 

入侵、病毒感染、通信故障等，保护客户和企业自身信 

息资产的保密性、完整性和可用性对提升服务水平和 

竞争力具有重要作用，因此建立全面可靠的信息安全 

管理体系是非常有必要的。 

1 信息安全管理现状 

随着信息化社会的来临，信息资源对社会发展的 

重要程度越来越大。从人们日常生活、组织运作到国 
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家管理，信息资源都是必不可少的重要资源，现代社会 

的生存和发展，都需要各种信息的支持。但是信息在 

社会中发挥越来越重要的作用的同时，与之而来的信 

息安全问题也变得日益突出，需要加以安全保护。 

目前，许多标准化组织都提出了各自的信息安全 

管理的体系标准 。 和控制模型 ，这些基于业务、技 

术与管理层面的标准在某些行业得到了很好的应用， 

并且信息安全管理工作也逐步纳入公司的日程中，但 

是这项工作目前仍存在不少的问题，信息安全管理现 

状依旧比较混乱，主要表现为以下几方面 ： 

由于缺乏权威、统一、专门的立法管理机构对国内 

信息安全管理进行组织、规划、管理和实施协调，导致 

我国现有的一些信息安全管理没有来自法律的推动力 

和约束； 

在 IT系统建设过程中信息安全管理并没有得到 

充分考虑，导致后期管理工作和安全建设比较被动，同 

时造成信息安全管理建设与业务的发展及 IT的建设 

不对称 ； 

安全管理缺乏系统管理的思想。被动应付多于主 
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动防御，没有做前期的预防，而是出现问题才去想补救 

的方法，缺乏科学的、全面的、动态的安全管理方法； 

重视安全技术，忽略安全管理。企业多在防火墙、 

网路、主机及应用系统开发等安全技术上投资，而相应 

的管理水平、手段没有体现； 

在安全管理中不够重视人的因素 ，缺乏懂得管 

理的信息安全技术人员； 

企业安全意识薄弱，因为信息安全管理不仅仅需 

要CIO或CFO的参与，企业各层领导和员工的重视与 

参与也是必不可少的。 

2 各项威胁对企业信息安全的影响 

企业信息安全有太多的因素需要关心：自然灾害、 

黑客攻击、计算机病毒以及企业内部信息泄露。2011 

年大量信息安全事件中，索尼的数据泄漏是其中备受 

瞩目的一个，索尼的 PlayStation网络于4月20日关 

闭，同时取证组开始调查索尼数据泄漏的范围。截止 

到5月2日，该泄漏事件影响了大约 1亿人，索尼公司 

已经花费1．71亿美元处理其数据泄漏所带来的后果。 
一 项调查显示，中国内地企业在改善信息安全机制上 

仍有待努力，从近年安全事件结果看，中国每年大约 

98万美元的财务损失，此外，42％的中国内地受访企 

业经历了应用软件、系统和网络的安全事件，信息安全 

给企业造成了巨大的损失。而 目前企业面I临的主要威 

胁有以下几种。 

2．1 自然灾害 

由于近年来自然灾害的多发，给计算机系统造成 

了一些不可挽回的破坏而引发了许多信息安全问题， 

但相对于其他因素来说，自然灾害对信息安全的威胁 

算最小的，并且自然灾害的威胁只可尽量减小而不可 

避免。 

2．2 黑客与病毒 

随着计算机技术的发展，黑客的破坏力也日益扩 

大化，黑客傻瓜式工具的大量出现和黑客组织的形成 

导致的直接后果就是黑客技术的普及，网络上随便搜 

索一下，就能找到一大堆黑客技术交流网站。这些黑 

客站点提供黑客工具、公布系统漏洞、公开传授黑客技 

术、进行黑客教学，甚至还有黑客组织通过论坛形式相 

互交流黑客技术经验、协调黑客行动等。黑客事件的 

剧增、黑客组织规模的扩大、黑客站点的大量涌现，说 

明了黑客技术开始普及，同时黑客攻击对于信息安全 

的威胁也越来越大。仅在美国，黑客攻击每年造成的 

经济损失就超过100亿美元，可想而知，对于安全刚起 

步的中国破坏的影响程度有多大了。 

而计算机病毒(恶意软件)的使用是黑客攻击常 

用的手段之一，计算机病毒的传播不仅可以破坏汁算 

机信息系统，还可以盗取各种秘密信息，严重危害着当 

今社会的信息安全。根据安全供营商 McAfee(迈克 

菲)新发布的数据显示，2010年前半年是 McMee进行 

恶意软件保护更新的最活跃的六个月，在第二季度报 

告中，恶意软件数目达到了最高，发现了一千多万个新 

的恶意软件，而第一季度发现的恶意软件数只有一百 

万。如果企业对自己的信息进行严密的监控，恶意软 

件可能会悄悄地潜伏进企业核心计算机，直到几周或 

几个月后才发现企业的信息已经被盗走了，企业的损 

失将是无法估量的。 

2．3 移动设备的漏洞 

据3M委托进行的(2010年可视数据泄漏风险评 

估研究》报告指出，多于70％的公司仍然没有制定明 

确的政策来控制员工在公共场所工作时可以使用哪些 

设备连接网络。而经常出差的员工需要通过公司外部 

设备能够随时随地的通过 Intemet接入公司的网络，从 

而对公司的信息安全提出了一系列的挑战，员工的笔 

记本电脑和 u盘需要使用2种以上的安全控制手段 

来实现综合加密，同时企业需要部署和强制执行严格 

的移动办公安全策略。 

另外，硬件技术的发展使得移动介质有能力将海 

量数据存储到一个便携设备中，并且这些移动设备时 

常被带出公司。所以IT安全策略应当要求任何通过 

USB接口移动的数据或使用类似方式来建立连接的介 

质都必须在加密的基础上进行。而且这些介质类型绝 

不可以被用来做任何数据的单独拷贝，特别是重要任 

务或者企业机密，并严格限制它们用于临时性的数据 

传输。 

2．4 对科技过于依赖 

许多领导认为装好了顶级杀毒软件或者最新的防 

火墙，他们的系统安全就有保障了。但实际上，如果防 

火墙没有正确配置，防病毒软件也没有进行更新和升 

级，有跟没有是一样。 

在特定环境下正确设置防火墙需要很高的技巧。 

它不是一项设置完就可以丢到脑后的工作，它要比安 

装杀病毒软件清除恶意软件复杂得多。防火墙需要经 

常调整以满足最新的要求，当一个新的端口扫描攻击 

出现时，必须在几周内阻断会受其影响的那些端口，了 

解最容易被攻击的 10个端 口，把计算机安全组织 

SANS的网页加入收藏夹。对于防病毒程序，不仅仅要 

及时升级，还必须要留意最新的弥补反病毒软件自身 

缺陷的补丁。 

反间谍软件要比反病毒软件简单得多，所以很少 

需要打补丁。尽管如此，它们也要和反病毒软件一样 

要注意经常下载最新的数据库文件。最后 ，如果忽视 

安全检测程序发出的报告，所有的安全装置都会失去 
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意义 。 

2．5 内部威胁 

前面所谈论的威胁和危险均来自于外部网络，但 

正如许多企业所了解的那样，最难以防范的安全威胁 

来自于组织内部 。 

将公司的整个内部网络按域划分，实现部门级别 

的权限管理。每个部门内的每个员工在文件服务器上 

都有互相独立的存储空间。但是如果部门内的员工可 

以读 、更改 、删除另一个业务员在文件服务器中文件夹 

里面的资料，那么威胁同样存在。所以访问权限的设 

置应该体现实际的安全需求：部门之间禁止互相访问， 

同时对访问权限加以严格控制，每个访问者进行的操 

作及其操作对象都应该记录下来。 

3 基于生命周期分析信息安全管理体系 

为了保障企业的信息安全，就需要建立可靠的信 

息安全管理体系。而技术是不断发展的，并且机构的 

业务也经常会发生变化，因此为保障信息安全所使用 

的管理制度和技术措施也必须发生相应的调整和变 

化。现在关于信息安全建设已经达成一个共识：它是 
一 个动态的、整体的、持续性的过程，企业不仅要进行 

安全建设，而且要根据技术的发展和业务的变更不断 

地进行评估，并在此基础上对已有的安全措施和设施 

进行调整、完善 。 

根据对目前信息安全管理体系的调查研究，一般 

信息安全建设和管理的生命周期分为四个阶段：调研 

策划，风险评估，设计实施，运行改进。因此，将企业的 

业务特点与信息安全建设管理的生命周期 中的每个 

环节紧密结合起来，才能构建适合企业的信息安全管 

理体系。 

3．1 调研策划 

对企业所处 的环境进行调研 是建设信息安全 

管理体系必不可少的工作，它是策划的依据。在这部 

分工作中，需要深入调查分析企业所处的国内外宏观 

环境、行业环境、企业所具有的优势与劣势、面临的发 

展机遇与威胁等。同时分析企业战略目标，理解企业 

发展战略在产业结构、核心竞争力、产品结构、组织结 

构、市场和企业文化等方面的定位。在此基础上，通过 

分析明确上述各要素与信息技术特点之间的潜在关 

系，从而确定信息技术应用的驱动因素，使信息安全管 

理与企业战略目标实现融合。 

由于安全是相对的，安全技术也是不断发展进步 

的，因此企业应有一个合理和明确的安全要求使得公 

司有章可循，而且这些要求最终要体现在安全策略当 

中。衡量一个信息安全策略的首要标准就是现实可行 

性。因此信息安全策略与现实业务状态的关系是：信 

息安全策略既要符合现实的业务状态，又要能满足未 

来一段时间的业务发展要求。因此，企业根据自己的 

安全要求和实际情况，合理地制定安全策略是信息安 

全管理建设的基础。 

3．2 风险评估 

根据有关信息安全技术与管理标准，对企业内以 

信息资产进行资产识别，其中信息资产包括：信息、人 

员、软件和硬件以及系统的运行状况与安全措施。 

针对各个资产，对其进行重要性评估时，将考虑资 

产在失去机密性、完整性和可用性等安全属性对企业 

造成的危害，并评估该信息资产所面临的威胁 。̈。及其 

发生安全事件的可能性，并结合如果发生安全事件后 

所涉及的各方面损失来判断安全事件可能对企业造成 

的影响。简而言之，就是风险计算” ，计算公式如下： 

风险级别(兄)=资产重要性( )X风险发生可能 

性( ) 

目前，实际工作中常使用的风险评估途径包括基 

线评估、详细评估和组合评估三种 。而在风险评估 

过程中又有许多操作方法，如基于知识的分析方法、基 

于模型的分析方法、定性分析和定量分析等。无论采 

用哪种途径和操作方法，共同的 目的都是得到三个最 

主要的分析结果：资产保护等级分类、安全事件防护等 

级分类以及目前安全水平与企业安全需求间的差距。 

3．3 设计实施 

在完成风险评估后，要在第一阶段制定的安全策 

略的指导下，并根据风险评估的结果设计详细的信息 

安全保护实施方案 。 

首先，从整体和全局的角度规划和建立一个合理 

的信息安全管理框架。从企业信息系统本身出发，对 

企业信息安全的不同层面进行整体安全分析，根据企 

业业务特征、组织形式、信息资产状况和技术条件，建 

立信息资产清单，进行安全需求分析和需要的安全控 

制级别 ，从而提出相应的安全解决方案。 

安全解决方案的提出过程就是编写一套信息安全 

管理体系文件，应包含以下文档：安全方针文档、适用 

范围文档、风险评估文档、实施与控制文档、适用性声 

明文档等。这些文件的编写是建立信息安全管理体系 

的重要基础，也是一个企业实现风险控制和持续改进 

管理体系必不可少的依据。 

3．4 运行改进 

企业应按照编制的信息安全管理体系文件要求进 

行审核和批准并发布实施后，至此信息安全管理体系 

进入运行阶段。在此期间，企业应充分发挥管理体系 

本身的各项功能，及时找出管理体系中存在的问题，并 

采取纠正措施，按照更改要求对管理体系加以更改，以 

(下转第244页) 
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3 结束语 

RBAC模型通过将用户和角色相联系，降低 _『授 

权管理的复杂性．解决了具有大量用户和权限分配的 

系统中管理复杂性问题 。但足由于该模型对角色 

的依赖性过大，限制了系统访问授权管理的灵活性和 

可变更性。因此，文中提出了一种改进的基于角色的 

通用性权限管理模型——RuP模型。该模型在继承 

了RBAC优点的基础上着重强调了通用性和授权灵活 

的特点。最后，基于RUP模型设计并实现了一个通用 

的权限管理平台，该平台相较于以往的通用权限管理 

平台，具有管理粒度细化(即将系统资源分为功能和 

范围两部分，可以分别进行管理控制)、分级授权和权 

限制约的特点，使其能更广泛地满足各种业务系统复 

杂、多变的应用需求。 
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达到持续完善信息安全管理体系的目的。 

信息安全管理体系的建立与实施，能从根本上强 

化员工的安全意识，规范信息安全行为，可以有效的降 

低和避免企业的信息资产安全风险，增强了企业的竞 

争优势。而且管理体系是在动态的技术环境中进行 

的，以预防为主的方式使企业以最低的成本支出达到 

可接受的信息安全水平。因此，建立完整的信息安全 

管理体系是为企业发展提供可靠的保障。 

4 结束语 

企业应以战略目标为指导，以风险管理为核心，以 

技术手段为支撑，严格按照以上四个阶段构建一套完 

善的信息安全管理体系，保障企他信息资产的安全。 
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