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基于 Krawtchouk不变矩的复制 
一 粘贴篡改盲检测算法 

黄子龙，张政保，文家福，刘会英 

(军械工程学院计算机工程系，河北 石家庄050003) 

摘 要：针对数字图像检测中一类常见的复制一粘贴图像篡改，提出一种基于小波变换和径向Krawtehouk不变矩的盲检测 

算法。算法利用小波变换提取图像的低频分量，对低频分量分块提取径向Krawtehouk不变矩特征，这种特征描述方式对 

图像旋转后处理具有鲁棒性，然后将特征向量进行按字典排序，并结合数学形态学进行图像复制篡改区域的检测和定位。 

实验表明该算法能有效地定位出复制和粘贴的图像篡改区域，并对粘贴区域旋转操作具有很强的鲁棒性。 
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A Blind Forensic Algorithm for Detecting Copy-Paste Images 

Based on Krawtchouk Invariant M oments 

HUANG Zi-long，ZHANG Zheng-bao，WEN Jia-fu，LIU Hui-ying 

(Dept．of Computer Engineering，Ordnance Engineenng College，Shijiazhuang 050003，China) 

Abstract：For a common class of copy-paste tampea'ing in digital image forensics，a forensics aigodthm is proposed based on Discrete 

Wavelet Transform(DWT)and radial krawtchouk invariance moment．The aigofithm uses DWT tO extract low frequency components of 

the inmge tO propose the krawtchouk invariance moment of the blocks of low frequency of compo nents．This characterization method is 

robust against image rotation．Th e feature vectors are then sorted according to the dictionary．Combined with ma thematical morphology 

for image temper detection and region locaiization．Experiments show that the algorithm Can locate the tampered region and strong robust- 

nesstotherotation ofthe pasteregion． 
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O 引 言 

目前，图像编辑软件以其使用简便、效果良好等特 

点广泛应用于图像处理领域。因此，数字图像极易遭 

到篡改而不留下明显痕迹，当这些被篡改的图片广泛 

应用于新闻报道以及司法取证等方面，若这些篡改图 

片被轻易采用，则易造成诈骗、虚假报道等极坏后果， 

且易对民众造成财产损失。因此，图像认证技术研究 

显得极为迫切和重要。 

当前，针对图像认证主要有主动认证和被动认证 

两种方式。主动认证方法除了基于数字签名的图像认 

证方法外，主要还是采用基于脆弱数字水印 的图像 
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认证方法。数字签名方法需余弦产生辅助信息，并且 

签名内容易遭到抛弃 ；而脆弱水印方法需要对图像中 

嵌入水印信息，对图像的质量和感知性易造成影响。 

基于这两种方法的弊端，被动认证方法受到了广泛关 

注。数字图像被动认证也称为盲取证，指在不依赖任 

何预签名提取或预嵌入信息的前提下，对图像的真伪 

和来源进行鉴别。因此，数字图像被动盲检测技术 

应运而生。其中一种重要的检测方式就是针对复制一 

粘贴篡改攻击进行检测的 。 

1 区域复制一粘贴篡改模型 

区域复制粘贴 叫是一种图像的局部篡改技术， 

它把图像中的某一区域进行复制后，粘贴到同一幅图 

像的不相交区域上，以达到去除图像中某一重要目标 

或证据的目的。文中提出的算法以此作为判断图像是 

否被篡改的依据。由此得到区域复制一粘贴篡改模型 

为： 
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(1)复制区域和粘贴区域分别设为D 和D ，其各 

自内部联通； 

(2)复制一粘贴 区域可以不止一处 ，多处可设 为 

D ，i= 1，2，3，⋯ 。 

(3)被复制块与被粘贴块之间无交集，即D n D 

=  
， i≠J，且 i，J=1，2，3，⋯。 

(4)将复制区域和粘贴区域定量表示为其像素点 

间的位移为d=(Ax，ay)，d的值应该大于某固定值 

L 。 

(5)被复制区域应该是 “较大面积区域”，对于 

“较大面积区域”一般设定为原图面积的0．85％以上。 

基于以上的假设条件，可将复制一粘贴图像描述 

如下 ： 

在一幅篡改图像f’=(D)中，必然存在两个区域 

D。，D ， =2，3⋯，及一个转移向量 d=(ax，ay)，(I 

Dl I=I D I >l D I X 0．85％ ，I d l >L) 

S．t．V( l，Yj)∈D1，f’：( 1，Y1)= 2，Y2)， 

2= l+ax，Y2=Yl+ay，( 2，Y2) E Dl 

其中 ，Y)是原始图像的灰度值，D={( ，Y)I 

1≤ ≤M，1≤Y≤N}，D 是被复制的区域，D。是被 

篡改的区域。因此，篡改后的图像，’可表示为 

f，( ，)，)：j ，Y ， ( 隹D，) (1) 
+△ ，Y+△y)，( ，Y E D1) 

本类型篡改检测主要是判别待检测图像中是否存 

在相似区域并确定其具体位置。在小波变换基础上基 

于块匹配的检测算法关键解决的问题是进行特征提取 

以及时间复杂度的迅速降低。 

2 检测算法 

2．1 小波变换 

基于块匹配的检测算法需要解决的关键问题是时 

间复杂度和如何进行特征提取。本算法首先对待检测 

图像进行离散小波变换 DWT(Discrete Wavelet Trans． 

form)。小波变换是一种时域一频域(或空域一频域 )变 

换，同时具有时(空)域和频域的良好局部化性质。算 

法只对小波算法只提取小波的低频部分的特征，其目 

的首先是减少图像块数，且保证特征的鲁棒性，因为低 

频部分对噪声并不敏感。 

2．2 Krawtchouk矩特征选取 

●Krawtchouk矩 ： 

Krawtchouk矩是基于经典的离散 Krawtchouk多项 

式提出的一组新 的正交矩。利用 图像的 Krawtehouk 

矩可以很好地恢复出原始图像。而且 ，在不管有无噪 

声干扰 的情况下都要 比 Zernike、Legendre、Tchebichef 

等矩性能更好。因为Zernike矩和 Legendre矩是在连 

续域上定义的正交矩，在离散域中势必存在离散化误 

差，且矩值动态范围较大。Tchebichef矩和Krawtchouk 

矩在离散域具有正交性，避免了上述问题。此外，与 

Tchebichef矩相比，Krawtchouk矩还具有从任何感兴趣 

图像区域中提取局部特征的优点。在 Krawtchouk矩 

基础上，本算法选取图像低频分量的径向 Krawtchouk 

矩作为图像块特征，结合检测算法，对篡改图像的复制 
一 粘贴区域进行检测和定位。 

对于一幅数字图像 ，Y)来说，它的 Krawtchouk 

矩被定义为  ̈： 

Q = 
Ⅳ一l f̂—I

一  一  

∑∑Kn(x；P1，N一1)K ( ；p2，M一1) ，y) (2) 

用于图像重建的逆变换定义为： 

，
)，)= 

N一1 一1 
一  一  

∑∑Q K(x；P1，N一1)×K y；p2，M一1) (3) 

●Krawtchouk径向矩  ̈： 

径向矩用极坐标系统 (r， )来表示。一幅图 r， 

0)在极坐标下的矩是由直角坐标用自变量为0的函数 

来表示的。因为在一幅图片中 是圆周上最大像素 

数，0的变化范围在 [0，2 ]之间，0 =地
，
c=0，1，2， 

⋯ ， 一 1。因此，极坐标下径向 Krawtchouk矩定义为： 

R ÷∑∑砭( 。，N—l e 0) (4) 
其中 是当r]Ru一1时， 从0到2-rr所取的步数， 

对应用于重建的逆变换为： 

r，0 )=∑∑ 砭(r；p，N一1)e+厂2, form (5) 

径向矩定义在极坐标系统 (r，0)下笛卡尔坐标 

映射到极坐标下的对应关系为： 

= cos( )+ N (6) 

Y： i ( )+ 2 (7) 吼“I J+一 
r=0，1，⋯ ，M 一 1，0=0，1，⋯ ，n。 

最后得到径向 Krawtchouk不变矩如下 ： 

=R加 

= I R l f0r m>0 

文中选用 1、 2、 ll、 2l四个径 向 Krawtchouk 

不变矩来作为图像块特征，其中取P=0．5， =N／2， 

= 4N。在实验过程中，选取512x512的tank图像中以 

坐标(117，117)为中心、半径为5的区域，将其分别进 

行旋转90。、求取镜像块、添加高斯噪声等操作。首先 

计算原始块，重叠相邻块(117，118)，进行处理操作后 

的所有块的径向Krawtehouk不变矩，如表 1所示。 



 




