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摘 要：针对科学基金管理系统权限管理的灵活需求，文中总结了当前主流的访问控制模型和行业最佳实践，并设计了 

“角色一项目”松耦合的权限管理模式。通过一个具体案例显示，通过合理的角色结构设计，结合基于工作流、角色等级的 

RBAC模型，该模式可以有效解决大型科学基金管理系统所面临的用户权限管理问题，如难以实现时间维度的控制、不能 

分级授权等问题，并能适应业务需求的发展和变化。此外，文中提出的信息系统权限管理模式的设计思路，弥补了目前权 

限管理领域缺乏 的应用研究。 
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Abstract：In response to the need for flexible access control to research grant management systems，it reviews the current access control 

models and best practices，and proposes a”role—project”loose coupling model for access contro1．Conducted a case study to show that， 

through proper role structure design and RBAC based on workflows and role hierarchy。the model can solve problems faced by a large re— 

search grant man agement system，e．g．，difficulties with time—based control and the inability to allow decentralized delegation of access 

privilege．It is also shown that the model Can adapt to changes arising from rapid business development．Moreover，propose a generic ap— 

proach to design solutions for access control to information systems，to make up for the lack of application—oriented research in this field． 
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1 概 述 

各种企业和组织通常由于业务需要而保存大量重 

要数据。随着信息化的不断发展和深化，系统的数据 

安全也越来越受到各方的重视。在防止信息泄露和非 

法修改方面，目前有三种广泛应用的技术：授权、访问 

控制和审计⋯。其中前两者属于权限管理的范畴，是 

信息系统安全管理的重要手段，可通过和人事数据的 

结合，根据用户角色的属性，对角色进行横向分类等权 

限管理方法，实现较为灵活的管理模式 。 

权限管理的关键在于访问控制策略，它决定了在 
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设计权限管理体系时可以控制的权限维度，如时间、空 

间等。目前在访问控制领域 已有较多的研究成果 ，其 

中基于角色的访问控制模型(RBAC)是 目前最为流行 

的 ” 。在此基础上有诸多的延伸，如基于工作流的 

RBAC模型、空问感知的RBAC模型等。这些模型为 

实际信息系统的权限管理模块提供了理论基础。 

已有研究的重点主要集中在如何利用计算机技术 

实现访问控制模型。在权限管理的实际应用中，企业 

所面对的问题更多是如何根据自身的业务需求探索其 

信息系统的权限管理模式 ，如根据业务类型或组织机 

构的不同制定个性化的权限管理方案等。而根据企业 

业务特点和权限管理需求设计式，建立角色体系来合 

理应用访问控制模型及相关的案例研究尚少。希望通 

过案例研究，从权限管理领域的个体应用中总结出一 

般性的思路，为企业信息系统的权限管理模式提供借 

鉴和方法。 
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某基金委的科学基金网络信息系统已运行十一 

年，随着基金项目数据量、业务工作量的快速增长，各 

级管理部门及管理人员对信息安全的要求不断提高， 

业务系统平台及技术在数据访问、信息安全管理、监督 

审计等方面需要进一步的改进。 

文中以该科学基金管理单位为例，根据其工作的 

灵活性、保密性等特点，为其主要业务系统设计一种灵 

活的权限管理模式。文中也为如何依据企业的业务特 

点和权限管理需求，有效利用文献中已有的访问控制 

模型来设计信息系统的权限管理模式提供参考意见。 

2 文献回顾 

本节主要回顾权限管理中访问控制领域的前沿文 

献 ，以及西门子公司和欧洲某银行在用户角色的横向 

及纵向结构方面进行的研究，在应用层面对权限管理 

的前沿文献进行较为全面的梳理，并从两方面为之后 

的案例研究进行理论支持。第一，访问控制模型作为 

权限管理的基础，明确了在进行权限管理模式设计时 

可以实现的控制维度(如时间、角色层级等)。第二， 

角色结构的研究为权限管理中角色层的设计提供了一 

定的支持。 

2．1 访问控制模型 ． 

基于角色的访 问控制 (RBAC)是 目前最主流的， 

得到了国内外研究者的认可 。基于不同的组织业 

务和环境需求，在 RBAC的基础上不断进行扩展，主要 

在权限管理中添加了时间维度、空间维度和支持角色 

委托的限制。下面将分别进行描述。 

文献主要权限管理模型见表 1。 

表 1 文献主要权限管理模型 

模型 主要内容 

分配给每个用户一个合适的角色， 基于角色的访问控制 

并且每一个角色都有对应的权限 

基于工作流的动态访问 通过添加任务维度，将访问控制的 

二维矩阵(z：SxO->P)扩展为三 控制 

维 

将用户的访问位置作为确定权限 空间感知的
RBAC模型 规则的决定因素之

一  

主体将系统中的权限委托给其他 基于角色的委托模型 

主体，以便以前者的名义进行工作 

2．1．1 基于角色的访问控制 

该模型的基本思路是在用户和权限之间引入角色 

的概念。Ferraiolo和 Kuhn(1992)首次提出 RBAC，并 

且给出了如角色激活、层次角色和限制等 。由于 

RBAC模型可以有效地减少相应的管理成本，有关的 

研究和应用得到了迅速发展。Ferraiolo等(1995)和 

Sandhu等(1996)都提出了有关 RBAC模型的早期形 

式化定义 ’ ，其中Sandhu等(1996)给出了比较完整 

的框架——RBAC96。 

RBAC96是个模型族，其中包括 RBAC0～RBAC3 

四个概念性模型。首先，RBAC0是基本模型，定义了 

支持 RBAC概念 的系统最低需求。其次，RBAC1和 

RBAC2都包含了RBACO，且各自增加了独立的特点， 

称为高级模型。RBAC1增加了角色分级的概念，一个 

角色可以从另一个角色继承权限。RBAC2增加了一 

些限制，强调在RBAC的不同组件中在配置方面的一 

些限制，例如互斥角色的限制。最后，RBAC3称为统 
一 模型，其包含了 RBAC1和 RBAC2。以下将详细讨 

论分层角色的方案。 

权限角色的层级，可以自然地反映组织层级中的 

授权和职责。按照惯例，功能更强大(高级)的角色在 

图表顶部显示，功能较弱(初级)的角色在底部。如医 

师是相对高级的保健提供者，所以，它不但可以继承保 

健提供者这个角色的所有权限，还可以拥有 自己额外 

的权限。而且继承是具有传递性的，初级保健医师这 
一 更高级角色继承了医师和保健提供者两个角色的权 

限。除了继承医师的权限，初级保健医师和专科医师 

也有直接分配给他们的不同权 限。在多重继承中，项 

目主管同时从测试工程师和程序员的角色继承权限。 

从数学的角度，这些层级应该是偏序的。偏序是 
一 种自反、传递和反对称的关系。继承是自反的，因为 
一 个角色继承自己的权限；传递性是此情境的一个必 

然要求，而反对称性可以避免由于角色相互继承而带 

来的冗余 。 

层级的角色结构中，角色可以有重叠功能，即用户 

可以属于不同的角色但分配了部分相同的权限。针对 

这个特点，对于一些组织 ，其拥有大量的用户需要分配 

一 些常规的权限。这样，需要大量重复的权限分配的 

工作，从而使权限管理变得异常繁琐。设计层级结构 

的角色，可以更好地支持组织的内部结构，也可以提高 

系统效率。这种结构可以与核心的 RBAC很好地结 

合，同时也在现有的RBAC中得到广泛的实际应用 。 

简而言之 ，RBAC就是将权限赋给角色，角色分配 

给用户 一 。用户和访问权限没有直接的关系，但通过 

角色共同决定了权限管理的规则。该模型的优点是提 

高了权限管理的灵活性 ，且拓展性高，易于维护。 

RBAC模型已非常成熟 ，目前 已广泛应用于各类 

企业、政府，及高校的信息系统，是最基础也是最普遍 

的一种权限管理模型。但是 RBAC模型没有提供操作 

顺序的控制机制，难以应用于有严格操作顺序的系统。 

这会产生如下缺点：主体在执行任务以前就拥有权限， 

或在完成任务后继续拥有权限，会导致主体拥有额外 

的权限，不符合最小授权原则，使系统安全面临风险。 
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2．1．2 基于工作流的动态访问控制 

由于RBAC的授权是静态的，给其应用带来了一 

定的局限性 ，解决这一问题的主要方法就是采用动态 

授权的基于工作流的访问控制模型。该模型在决定访 

问权限时，不仅要考虑主体与客体，还需要考虑到主体 

和主体当前执行的任务及任务的状态。通常情况下， 

任务的状态包括 ：静止态、活动态 、挂起态 、终止态和夭 

折态。只有某任务在活动状态下 ，才可以拥有相应的 

权限 。 

该模型的难点在于如何保证一些权限的基本限 

制，如应 自动将角色权限归为当前任务的最小权限，并 

保证动态的责任分离，即一个任务与主体的任何一个 

当前活动任务都不互斥时，这个任务才能授权给该主 

体。Joshi等(2005)对这类有时间特性的 RBAC模型 

的用户层级和权限分离限制进行了研究  ̈。 

由于该模型依赖特定工作流，一旦工作流有所变 

动，所带来的权限更改会十分巨大。此外，即使在工作 

流系统中，并不是所有用户都有执行任务的权限。单 

纯采用工作流访问控制模型会提高系统开发和维护的 

复杂度，以及系统运行的效率。所以，可以针对任务的 

类型将任务划分为工作流任务及非工作流任务，可将 

非工作流任务的访问权限进行静态绑定，避免不必要 

的更改 。 

基于工作流的动态访问控制模型在各类信息系统 

中，尤其是办公自动化(OA)、电子商务和电子政务等 

领域得到了广泛关注。如在 OA系统的核心——公文 

流转，解决了在工作流进程中主客体属性的适时变更 

及访问过程的连续性控制问题。 

2．1．3 空间感知的 RBAC模型 

随着互联网的广泛应用，信息系统与互联网的结 

合越来越紧密，使用户可以利用更多的设备，在更广泛 

的时空获取系统资源，但随之带来的也是更多的安全 

隐患。所以，地点也成为了影响访问控制决策的重要 

因素 。例如，用户在非办公地点访问系统，则需 

要更高级别的权限，即地点决定了用户实际采用的权 

限规则。Damiani等 (2007)提 出了结合空间感知 的 

RBAC模型(GEO-RBAC) 。该模型中的地点仍是 
一

个逻辑概念，而并不是物理坐标。一旦用户处于移 

动的状态，所处的地点发生改变，权限规则应做如何的 

调整。 

该模型的应用存在两个难点 ：第一 ，如何确定用户 

所在的地点，以及确定用户所在地点技术 (如 GPS)的 

可用性及有效性。第二，如何制定用户在不 同地点所 

采用的权限规则。该模型在国内研究有限，当前主要 

集中在理论阶段，尚未有相关的实施和部署方案，今后 

的研究需要注重将模型和实际实施结合在一起。 

2．1．4 基于角色的委托模型 

委托是一种重要的安全策略，其主要思想是系统 

中的主体将权限委托给其他主体，以便以前者的名义 

进行工作。在组织中，三种情况可能发生委托” ： 

职能备份：某人出差或长期休假，因而需要将其 

工作权利委托给他人，以保证其工作可以继续。 

工作协同：组织间或组织内需要协同工作时，可能 

需要以委托的方式给用户授予一定的权限。 

权限下放：当某一组织建立或者重组后，权限可以 

通过委托的方式从高级角色向低级角色扩散。 

Barka’和Sandhu(2000)最早讨论了基于 RBAC的 

委托策略，并提出了基于角色的委托模型：RBDM0̈ 。 

但该模型不支持角色层次、部分委托和多步委托。在 

此基础上，Zhang等(2001)提出了 RDM2000模型，解 

决了角色层次和多步委托的问题，但与RBDM0类似， 

委托也是粗粒 度的，即只支持角色级别 的委托” 。 

PBDM模型解决了部分权限委托的问题。其中部分委 

托是通过委托人创建临时角色并分配相应的委托权限 

来实现的 。这种方法需要创建大量临时性角色，从 

而导致权限管理十分复杂。 

Crampton和 Khambhammettu(2007)提 出，权 限委 

托有两种形式：授予和转让 。其中，授予模式是指， 

在委托成功后委托人和受托人均有所委托的权限；而 

转让模式是指，在委托成功后，访问的权利就转移至受 

托人，而委托人将不再拥有该权限。之前的研究多围 

绕授予模式委托展开，而对于某些业务包含敏感权限， 

不希望将此权限提供给较多的用户，通常会对拥有权 

限的用户数加以限制，转让模式的委托会更适合此类 

业务。但转让模式的委托机制会由于其非单调性，实 

现起来比授予模式复杂的多。 

国内研究者在基础委托模型的基础上，提出角色 

委托具有临时性、受限传播性、常规角色关联性、部分 

性等特点  ̈ ，把限制引入角色委托模型将成为研究 

的热点。中国科学院软件研究所信息安全国家重点实 

验室 目前在此类模型方面研究水平较为领先 ，并采用 

形式化语言建立 了模型 ，为具体的实施打下了基础。 

目前国内应用此类模型的例子尚少。 

2．2 角色结构 

角色结构的设计与权限管理有着紧密的联系，但 

是对角色的定义仍存在一些问题。比如，有些角色明 

显缺乏粒度，如何将角色与组织结构紧密地结合在一 

起。这些问题可以通过不同的角色结构的设计进行解 

决。 

关于角色的横向结构，可以有不同的分类进行组 

织。以西门子公司的某系统为例 ，其根据角色不同 

维度的特点，将角色分为职能角色、组织角色、基本角 
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色 、层级角色和特殊角色五类。这种分类方式降低了 

角色管理的复杂性，可以使业务环境的变化降低到一 

个角色分类。“基本角色”、“层级角色”和“组织角 

色”这些分类都可以快速的定义。主要关心的是“特 

殊角色”这个分类，因为它通常是临时定义的。对于 

“职能角色”这个分类必须事先对需求和角色调查过 

程进行调研。角色调查的目标在于减少角色的数量， 

以及加强角色在组织重构时的健壮性。 

关于角色的纵向结构，以下以一个欧洲银行的基 

于角色的访问控制系统为例 进一步说明。该银行 

的系统角色定义由行政职位(如：职员、部门经理、区 

域经理等)和岗位职能(如：财务分析、软件工程师等) 

两者共同决定。另外，用户所属的部门也是一些应用 

系统访问控制规范的一部分。这种角色定义原则支持 

角色层级和访问权限继承。 

例如，组织中存在如下行政职位： 

区域经理 >部门经理 >职员 

但在没有结合岗位职责的情况下，这种层级并没 

有什么意义。比如“财务分析／部门经理”(角色B)这 
一 角色会 比“财务分析／职员”(角色 A)有更多的权 

利，但“软件工程师／部门经理”和“财务分析／职员”因 

为岗位职责不同，并没有类似的层级关系。 

本节通过对权限管理前沿文献的梳理 ，总结了目 

前主流的访问控制模型，以及在实际应用中角色结构 

设计的一般思路。但 目前关于如何将这些模型有效的 

结合并落实在信息系统权限管理中的研究尚少。很多 

组织仍旧面临权限管理不能适应其业务需求，如不能 

根据业务类型灵活配置不同的工作流和时间约束，或 

在不同的组织机构中进行个性化的权限管理。以上问 

题是目前的研究所难以解决的。所以，针对以上问题， 

文中通过对理论模型的梳理、实践经验的总结，将以某 

基金委的业务系统为例 ，在现有访问控制研究的基础 

上，展开对权限管理体系及管理模式的研究探索，对其 

他企业信息系统所面临类似的问题给予解决思路。 

3 应用实例 

以某科学基金委的业务系统——项目信息管理系 

统为例，从分析科学基金管理系统的权限管理需求出 

发，通过总结和分析，设计一套满足其需求的权限管理 

体系，并解释信息系统权限管理模式设计的思路。 

首先，通过总结和该基金委工作人员的访谈得到 

其目前面临的问题，抽取出当前在权限管理方面的需 

求和挑战。然后，结合前沿文献中的访问控制模型和 

角色结构，通过不同的权限管理维度，将其有效地结 

合，形成满足该基金委需求的角色体系。并且实RT 

用户一项目”松耦合的权限管理模式，通过权限管理 

中稳定的维度间的灵活映射关系，来满足其个性化的 

权限管理需求。最后，将方案的设计思路遵行总结，为 

面临类似问题的企业给予更具普适性的结论。 

3．1 权限管理需求和挑战 

需求分析是通过对某基金委工作人员的多次调 

研，通过对其描述的问题情境进行提炼 ，总结出其在权 

限管理方面存在两个主要需求。 

(1)分级授权。 

分级授权是该基金委的权限管理工作 目前最重要 

的需求之一。根据各项目管理部门存在大量的“流动 

项目主任”和“兼聘用户”等非内部工作人员，并且每 

个学部对这两类工作人员的权限需求相对独立的业务 

特点，项目信息管理系统的权限全部由信息中心统一 

管理。这样会造成权力过于集中，增加了信息中心工 

作量，同时也带来一些管理问题。例如，各项目管理部 

门新进兼聘用户后，必须通过信息中心才可以为其开 

通或变更权限，频繁的权限调整难以高效实现。而且 

还会出现，在兼聘用户离职后，项目管理部门没有与信 

息中心及时沟通关闭相应权限，从而带来了信息泄露 

的隐患。相关监审部门也认为分级授权更为合理。 

(2)时间维度的控制。 

时间维度的控制有两方面含义。 

第一，系统中各操作的有效时间。 

根据每年该基金委内部的《项目管理主要工作进 

程安排》，各类项 目的每一项操作都有时间的控制。 

目前只有依靠人工手动方式在规定时间开启／关闭相 

应的操作权限。会出现为了统计需要，在受理集中项 

目时，必须关闭非集中受理项 目的申请权限，造成业务 

中断。 

第二，针对“兼聘用户”此类临时角色，流动性较 

大，其赋予权限的有效期应到期收回，原系统不支持自 

动收回。 

通过对以上需求的分析，总结出其权限管理工作 

具有以下特点 ： 

1)组织结构稳定； 

2)各类型的基金项目管理工作流程有很大不同， 

但某一类型的管理工作流程较为稳定； 

3)人员与项 目的映射较为灵活； 

4)流动／兼聘人员较多，人员工作时间特点明显。 

所以主要面临的挑战在于，在权限管理结构的设 

计时，需要满足该基金委相对稳定的组织结构与项 目 

流程可以进行分别管理的特点，并通过较为灵活的映 

射关系满足其不断变化的需求。 

3．2 科学基金管理系统的角色体系 

权限管理的整体框架依旧采用基于角色的访问控 

制模型(RBAC)。RBAC模型为一个三层结构，分别为 
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用户层 、角色层和权限层，如图 l所示 。 

用户层 ⋯  
～  

，

’  

一一～ 一 ■ 一一一_ _一一_一 一一一 _一～一一一一 

角色层 1：l_璺 II 三 ’’。_⋯ 
一 一 一 一 一

_ _ 一一一一一— 一一一一一- 一一 一一～一一 
一 一 一  

=二 _ll_ 一一 。＼ 

权限层 权限1 权限2 权限3 权限4 ‘‘‘I权限n 1 

图1 基于角色的访问控制模型的三层结构 

权限层为原子级的权限，根据主体、客体和操作三 

个要素定义权限。 

角色层是根据岗位职能、组织结构等特性，将各个 

权限分配至不同的角色。角色与权限是多对多的映射 

关系，即一个角色可以拥有多个权限，且每个权限可以 

赋给多个角色。角色层的设计是整个权 限管理 的关 

键。 

用户层即系统的实际用户。用户与角色的映射也 

是多对多的，需要根据用户实际的工作需要，为其分配 

相应的角色。 

所以，角色层的设计是整个权限管理的关键 ，因为 

这一层是连接原子级权限和实际用户的桥梁。在角色 

层的设计中，将根据该基金委在时间、角色层级等个性 

化需求的实际情况，将项目信息管理系统的用户权限 

由角色层级、组织机构、项目类型三个维度进行控制， 

建立一个立体的角色体系，如图2所示。 

图 2 角 色三维体 系 

主要访问控制点根据对该基金委权限管理需求的 

抽象得到，每一个控制点都将有一个或多个权限维度 

进行控制，如表 2所示。 

3．3 科学基金管理系统权限管理模式 

根据该基金委较为稳定的用户结构和项 目管理流 

程，以及映射灵活的权限管理特点，设计“用户一项 目” 

松耦合的权限管理模式 ，让两个相对稳定的要素可以 

灵活地映射。并通过组织结构 、角色层级和项 目类型 

三个维度对用户 的权限进行控制 (如图 3所示 )。在 

角色层级和项 目类型三个维度的管理中，分别采用了 

支持角色层级的 RBAC和基于工作流的 RBAC，解决 

了分级授权以及工作流控制和时间控制等问题。 

表 2 主要访问控制点 

访问控制点 描述 控制维度 

根据该基金委管理工作计划，对各类 组织结构项 
工作关键时点 项目时间关键点进行限制 目类型 

根据不同类型项目的业务流程，进行 
工作流控制 项 目类型 

工作流的控制 

根据该基金委工作需要．可以以管理 分级授权 角色层级 

部门为单位，赋予相对灵活的权限 

用户层 ； 角色层 ； 权限层 

图3 “角色一项 目”的松耦合权限管理结构 

“角色一项 目”的松耦合的权限管理模式，主要由 

三个维度构成 ：组织机构维度 、角色层级维度和项 目类 

型维度。以上三个维度的权限管理分别遵循以下的原 

则。 

第一，组织机构维度： 

以其组织结构为横向划分依据。 

各项 目管理部门有相对独立的权限分配方法。 

根据该基金委每年的管理工作进程，下一级部门 

可以根据上一级部门的工作安排，由领导在当前的时 

间约束内确定自己的工作进程。 

第二，角色层级维度： 

每个项目管理部门都有对应的纵向层级结构。 

科学部的管理结构是：科学部主任一>科学处处 

长一>项目主任／流动项目主任一>学科赋权用户。 

计划局的管理结构是：主管局长一>项 目主管处 

处长一>处员。 

国际合作局的管理结构是：主管局长～>地区处 

处长一>处员。 

信息系统根据人事部门提供的工作人员名单，建 

立业务系统用户字典 ，根据管理工作的分工，统一授予 

系统角色 ，委外用户则由学部主任根据实际需要分配 

系统权限。 

各项目管理部门中，上级角色可以查看其下级角 

色关键操作，授权人有权查看其赋予被授权人的操作。 

第三，项目类型维度： 

针对不同类型的基金项 目(如面上项 目、重点项 

目、国家杰出青年科学基金等)，制定各自的工作流程 

模板。 
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由此，该基金委项目信息管理系统的权限管理工 

作可以通过以上三个维度展开。已按照问题情境设计 

了包含验证点的案例，来验证“用户一项目”松耦合权 

限管理模式的有效性。以该基金委比较关心的分级授 

权问题为例，通过设计以下案例，证明该角色体系可以 

通过某一组织的上级角色根据本组织的需求为下级角 

色赋权。并解释了如何通过“角色一项目”的松耦合权 

限管理模式开展分级授权的权限管理工作。 

案例：数理科学部与生命科学部分别招聘了两名 

兼聘用户A和 B，其权限分别由其所属部门的上级角 

色“科学处处长”设置。其权限如表3所示： 

表 3 权限设计 

用户 角色层级 所属部门 权限 

数理科学部数 负责数理科学一处中 A0101项 
A 兼聘用户 

理科学一处 目的信息录入 

生命科学部生 负责生命科学四处所有面上项 
B 兼聘用户 命科学

四处 目的信息录人 

权限管理步骤 ： 

第一，确定两名用户“角色层级”和“组织机构”的 

属性。 

第二，根据以上两个属性确定 AB两名用户在角 

色框架中的位置，并确定其上级角色。 

第三，由上级角色根据本部门的规定，为 A和 B 

划分权限。可以根据项目申请代码和项目类型两个维 

度 ，限定其管理项 目的范围。 

最后，希望通过这个案例研究，抽象出设计信息系 

统权限管理模式的思路，从而弥补目前在信息系统权 

限管理研究中多理论模型研究，而缺少通过应用现有 

的技术手段来解决实际问题方面研究的现状。通过对 

某基金委的案例研究，提出在设计权限管理模式时，首 

先 ，需要对系统管理的业务逻辑有深入的理解，从而总 

结出需要信息系统从哪些方面对业务进行控制，如时 

间、用户等级、用户所属组织等。其次，根据每一类控 

制点寻找契合的访问控制模型，并明确相应的控制维 

度。再次，通过不同维度间的映射，形成权限管理体 

系。最后，需要通过实例的验证，考察该权限管理体系 

的有效性。 

4 结束语 

文中主要系统性梳理了权限管理中访问控制等领 

域的行业最佳实践、理论研究前沿和某科学基金委的 

实际需求，有效地利用了这三方面研究和调研成果。 

具体而言，首先系统地总结了当前主流的访问控制模 

型，以及角色结构设计的方法。其次，在案例研究中， 

通过搭建立体的角色结构，为该科学基金委的信息系 

统权限管理模式给予了合理的解决方案。通过合理的 

角色结构设计，结合基于工作流、角色等级的RBAC模 

型，“用户一项目”松耦合的权限管理模式已经可以解 

决目前该基金委信息系统中面临的业务挑战，如难以 

实现时间维度的控制、不能分级授权等问题。并且在 
一 定程度上支持了业务变化的需求。 

文中提出的信息系统在设计权限管理模式时的思 

路，弥补了目前权限管理领域缺乏的应用研究。通过 

对科学基金在信息系统权限管理面临问题的梳理，总 

结了当前科学基金信息系统权限管理中面临的挑战。 

为某科学基金委的项 目管理系统的权限管理进行的方 

案再造与验证，解决了其当前面临的重要管理问题，并 

提炼了方案的设计思路，对相关科学基金机构的管理 

信息系统的权限管理方案和设计方法方面有一定的参 

考价值。 
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的数据量是十几万条数据。 

表 1 “索引优化”实例的查询数据表 

查询条件 >20岁 >30岁 >40岁 >50岁 

使用索引 17．2毫秒 l3．67毫秒 9．62毫秒 6．75毫秒 

未用索引 l7．56毫秒 14．45毫秒 1O．43毫秒 7．61毫秒 

图 1是经过各种优化手段后输入车牌号码 、起始 

经过时间和结束经过时间后的查询时间。图 1用到的 

表的数据量是二十万条左右。 

图 1 车辆过车记录查询时间 

文中着重从数据库层和应用层方面对查询优化技 

术进行了详细的讲解，如使用索引技术、分区技术、 

SQL语句优化技术和分页查询等等。另外，还可通过 

升级硬件的方法来提高查询速度。 
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