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一 种可认证的三方密钥协商协议 

邓俊蕾，左黎明，汤鹏志 
(华东交通大学基础科学学院，江西 南昌 330013) 

摘 要：新协议提出了一个安全高效的三方密钥交换协议方案，通过在 CDH假设下运用椭圆曲线密码体制，将长期私钥 

和临时私钥混合的方法保证协议的安全，通过对该协议的安全性进行分析，表明该协议可以抵御多种攻击；另一方面，将 

参与方中的任意两方作为一组，生成一个共同密钥，然后两方中的任意一方再与第三方进行消息认证和密钥协商，这样仅 

需要五次信息交互就可以实现整个协议的相互认证和密钥的确认功能，同时通过协议的比较还表明该协议具有较高的效 

率。 
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A Tripartite Key Agreement Protocol of Authentication 

DENG Jun-lei，ZUO Li-ming，TANG Peng-zhi 

(School of Basic Science，East China Jiaotong University-Nanchang 330013，China) 

Abstract：The new agreement proposed a safe and effective tripartite key exchange protocol-through assumptions in CDH。using elliptic 

CUl~e cryptosystem keystoreandtemporarylong—term keystoremixedmethodtO assurethe security。throughthe agreementthe safety of 

this agreement aIeanalyzedt show thatthis agreement can resistmany attack；Onthe other hand。any ofthe partiesinvolved two sides as 

a group。generates a common key，then both sides ofarbitrary party witllthird parties again authenticationan d key agreement。newsthat 

need only five times information interaction Can achieve the whole agreement ofmutual authentication and key confirmation function，but 

through the comparison also show that agreement has high efficiency． 
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O 引 言 

密钥协商是在公开、不具备安全性的通信系统信 

道上，实现两个或多个实体协商建立共享会话密钥的 

安全通信过程，它是信息安全的一个重要研究分支。 

密钥是由参与各方协商形成，任一参与实体的欺诈行 

为都能对协商结果产生影响。构建安全的高层密钥协 

商协议对保证密钥协商的安全性至关重要。1976年 

Diffie等人⋯提出双方密钥协商交换协议，从此密钥 

协商协议就深受信息安全研究者的青睐。但该协议的 

缺陷在于缺乏认证，很快便引来人侵攻击者的中间人 

攻击。2000年 Joux 提出基于双线性对 的三方密钥 

协商协议，该协议经一轮交换可达到三方密钥协商，提 

高了协议运行效率，但仍没有解决入侵攻击的威胁。 

2003年 S．S．A1一Riyami和 K．G．Paterson 在 Joux的 
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协议的基础上，构造了基于Pairings的可认证三方密 

钥协商协议，随后 K．Shim 指出该协议不具备已知 

密钥安全和密钥泄漏伪装安全。 

在无证书公钥密码系统 的基础上，依据刘文刚 

等人 的两方密钥协商协议，文中设计了一种可认证 

的无证书三方密钥协商协议。 

1 预备知识 

针对协议的不同攻击，假如认证密钥协商协议满 

足下列属性，就会被认为是安全的。安全属性 如下 

所示：(1)已知密钥安全；(2)前向保密性；(3)未知密 

钥共享安全；(4)密钥泄漏伪装安全；(5)临时密钥泄 

漏安全；(6)密钥不可控性。 

在安全性证明过程中，协议和密码算法的安全性 

一 般可以归约为一个困难问题的假设上去。 

定义 1离散对数(DL)问题⋯：给定P和 Q，假如 

有 Q=nP(n∈ )存在，求n。 

定义2(计算Diffie—Hellman(CDH)问题) ：0， 

b E ，输入三元组(g，g。，gb)，求解 (如若能求解出 
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群 G的DL问题，CDH问题也可解决；但 DL问题能否 

归约为 CDH问题，仍是未知问题 )。 

定义3 (CDH假设)：假如A (C)=Pr[C(F， 

，A=尸，B= )=尸 ]≤s(t)成立 ，对任意概率多项式 

时间算法c，足够大的安全参数 t来说，就称做群 G满 

足 CDH假设。占(t)是可忽略的，n，b∈ ，Adv (C) 

表示 A解决 CDH问题的优势。 

2 新的三方无证书密钥协商方案 

1)参数选择与密钥生成。 

设 11,为安全参数，G是椭圆曲线上阶为素数 q、生 

成元为P的加法循环群，z 为模q的整数集。 。， ，日 

是 3个抗强碰撞的哈希函数  ̈，日．：{0，1} ×{0，1} 

X G X G z ， ：G_÷z ，日：{0，1) ×G_÷z ，其中 

zq" =Z ＼{0)。 (E 
，
D )是安全的对称密码算法， 为 

安全对称密码算法的密钥， 、 、71c分别是A、 和 C 

的时间戳，使用时戳 的目的是为了防止主动对手的 

延迟攻击。设 ∈ 为用户A的私钥，相应的公钥为 

=  P；x。E z 为用户 的私钥，相应的公钥为 = 

xBP；x。∈z 为用户 C的私钥，相应的公钥为 Yc= 

XCP。本协议把用户A、B作为一组，他们生成共同的密 

钥参数 = = ，之后，再与用户c进行密钥协商，最 

终可得到共享密钥，该协议仅需要五次认证信息交 

互 。 

2)消息认证和密钥协商。 

(1)用户 A随机选择 n∈z ，计算 =aP，D ： 

n ， = (o )， ：H ( ，D ， ， )和 S ：(0 

+ )l，A，A将消息(c ， ，S )发送给曰，其中，c =( ， 

D 
．

， ，Q )。 

(2)用户 收到A的消息后，计算D =S 一 ， 

= 日2( D )，验证 日．( ， ， ， )= 是否成立， 

若成立，计算 =bx D ，否则终止协议。 

(3)用户 B随机选择 b∈z ，计算 Q =bP，D = 

6 ， = (bx )，占 =H．( ，D ， ，Q )，S =(6+ 

) ，B将消息(c ， ，S )发送给A，其中c =( ， 

D ， ，Q )。 

(4)用户A收到B的消息后，计算D =S 一 ， 

=  (X,AD )，验证 日 ( ，、D ， ，Q )=8 是否成立 ， 

若成立，计算 =Ⅱ D ，否则终止协议。协商完成后， 

用户 和B可建立统一共享会话密钥参数 = (|j} )， 

其中 = = ：abx ‰P。 

(5)把 Ji}作为一个参数，用户 计算 Q kP，D 

kkP， 。= (触l，c)， = 。( ，D ， ，Q )，S =( + 

)Q ，A将消息(c ， ， )发送给用户 c，其中 c = 

( ，D ， ， )。 

(6)用户c接收到A信息后，计算D =S 一6 Q ， 

验证 。= (xcD )，H。( ， ， ，Q )=6 是否成立， 

成立则接收A发送的信息。 

(7)用户c随机选择c∈ ，计算 Q =cP，D = 

cYc，Jj}。= ( )和 6。=H ( ，D。，Yc，Qc)和 Sc= 

(C+6。) 。最后c计算Kc=c cD 和tag=Hz(Kc)。 

c将tag、(c ，6。，S。)发送给A和曰，其中c =(Tc，D。， 

Y。，Q )。 

(8)A、B收到C的消息，分别计算D。=S。一 。yc， 

。．= (kD )， 。 = (kDc)，若H (T ，D ，Yc，Q )：6 

成立，则计算 = =kkD ，并验证 ( )= (K8) 

=tag是否成立，若成立则A、 接收c发送的消息，否则 

终止协议。 

协商成功后，A、B、C三方将对密钥进行 hash处 

理，生成共享会话密钥Ks=日(K ll ll Il l，c)，其中， 

K=KA=K8=Kc。 

3 安全性分析 

3．1 已知密钥安全 

1)假设攻击者获得了第一次的会话密钥 ，其 

中Ksl=kkDc， =H2(abxA BP)，Dc=c cP；由于会话的 

临时密钥n、b和c在每一次形成会话密钥过程中都会 

更新，用户A、曰和C之间的攻击者若想由 。获得到下 

一 次 的 会 话 密 钥 ，其 中 Ks2= 。klD ， 。= 

(a'b P)，D =c P，则他必须获得口 、 、b 和 

或者 C和 。。攻击者要想从(D )、( )、 、 中分 

别解出 o 、 、b 和 ，或者从(D )和 中解出 c和 

，都将面临 ECDLP难题。 

2)由于A、曰作为一组，生成共同的会话密钥 ， 

假设A、B之间的攻击者获得了A、B之间的一个会话密 

钥K，_abx 。P，而会话的临时密钥n和b在每次形成 

新的会话密钥过程中都在更新，攻击者想根据 计算 

出下一个会话密钥砭 =a'b P，则他必须获得o 和 

或者 b和 。即攻击者要从(D )、 解出o、 ，或 

者从(D )、 中解出6 和 ，同样将面临 ECDLP难 

题。 

3．2 前向保密性 

假设攻击者获得了用户的长期私钥 ( ， ， )， 

那么攻击者就可以对截获的密文进行解密，然后通过 

计算，就可得到(D ，D ，D。， ， ， 。)。攻击者有以 

下 2种途径可以计算出 ： 

(1)从 =aP，D =a 中计算出o，或者从Q = 

6P，D。=6 中计算出b，或者从Q =cP，D =c】，c中计 

算出C，攻击者将面临ECDLP难题。 

(2)通过 n =O,X P，6 =bx日P和Crc=c cP计 
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算出kkD ，攻击者将面临 ECDH难题。 

3．3 未知密钥共享安全 

、 、l，c是由可信中心为A、B和c所颁发的证书 

中得到的， 、如与6。又包含了各用户的身份信息、时 

戳等，可知消息被用户所绑定；C若认为会和F共享同 
一 会话密钥 ，还需从 D 中解出c和 l，c中解出 ，即攻 

击者能求解 ECDLP难题。 

3．4 临时密钥泄漏安全 

当 和 泄漏给敌手后，敌手就可伪装为用户 

c，然后对截获的密文解密算出 k 、Q D 、D 、D ，敌 

手不能计算密钥K，因为a和b未知；反之敌手能从Q 、 

求 a和从 Q 、D 求b。同样地，攻击者将面临 EC- 

DLP难题。 

3．5 临时密钥泄漏安全 

假设敌手获得了 a，b，C，攻击者就能计算出Q ， 

Q ，Q。，D ，D ，D ，然后得到(P， P，xBP， cP)，但是 

得不到kkD ，即共享密钥 。反之，攻击者将面临EC- 

DH问题。 

3．6 密钥不可控性 

(1)参数a、b和C都被共享密钥所包含，协议未开 

始三方用户不能确定会话密钥； 

(2)用户A和 进行信息交互得到双方共享的密 

钥参数k，用户以或 再把k作为一个参数与用户c进 

行信息交互，得到三方共享密钥，任何一方都不能单独 

得到会话密钥。 

4 结束语 

在现代社会中，三方密钥协商的地位越来越高，且 

在商业活动中运用越来越广泛。文中提出了一个可以 

认证的三方密钥协商协议，能够抵抗各种攻击，与无证 

书密码学的可认证三方密钥协议 相比具有较高的 

安全系数；此外，通过分析该协议仅仅使用了倍点运算 

和哈希运算，各用户之间仅需要五次信息交互，与新的 

三方密钥交换协议  ̈相比具有较高的效率。通过分 

析比较，该协议能够很好地应用到当代社会的各种实 

践当中。 
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