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基于多令牌桶的组播拥塞控制 

高永辉，蒋 林 

(西安邮电学院 电子工程学院，陕西 西安 710061) 

摘 要：IP组播是一种有效的数据传输方式，在过去几年中，组播传输机制已经成为一个活跃的研究领域。但由于其 自身 

特性决定了在组播中实现可靠性和拥塞控制非常困难，组播的拥塞控制问题一直没能得到很好的解决，这成为了其发展 

的瓶颈，不断增加的UDP数据流恶化了TCP控制拥塞的能力，而且是引起高丢包率的原因之一。文中提出了一种可以对 

局域网内IP分配固定带宽的扩展令牌桶算法，扩展了令牌桶个数，一个令牌桶控制一个IP，消除了共享带宽的缺点，并通 

过设计电路，建模仿真结果表明可以对路由器交换节点的组播达到准入控制，防止造成网络拥塞，最大限度保证网络 Qo+， 

并且设计的电路占用硬件资源少，能够应用于高速电路当中。 
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M ulticast Congestion Control Based on M ulti Token Barrels 

GAO Yong-hui，JIANG Lin 

(School of Electronic Engineering，Xi’all University of Posts and Telecommunications，Xi’an 710061，China) 

Abstract：IP multicast is all effective data transmission，over the past few years，the multicast transmission mechanism has become all ac- 

tive area of research．However，it is very diffi cult tO realise reliability and tO achieve in multicast congestion because of its characteristics， 

multicast congestion control issues have not been able tO get a good solution，it has become a bottleneck in its development．The increas— 

ing deterioration ofthe UDPdata stream aggravatesthe ability ofTCP congestion control，anditis one ofthe reasonsto cause high pack— 

etloss rate．It presents awaytoassign afixed IP ontheLAN bandwidth expan siontoken bucket algorithm ，extendsthe number oftoken 

bucket，atoken bucket control ofan IP，eliminatingthe shortcomings of sharedbandwidth，andthroughthe design of circuits，modeling 

and simulationresults showit Can controlthe aCCeSS ofmulticastand ensuretheQos ofnetworkandthe design ofthe circuit occupiesless 

hardwareresources，which Can be usedin high speed circuits． 
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0 引 言 

随着视屏点播、远程教育、电话会议、网络交互式 

游戏等实时性业务的兴起，组播(Muhicast) 技术 

得到广泛应用，IP组播是利用一种协议将IP数据包从 
一 个源传送到多个 目的地，将信息的拷贝发送到一组 

地址，到达所有想要接收它的接收者处。这些实时业 

务一般采用UDP 协议进行传输。然而由于UDP协 

议和 IP组播都不提供拥塞控制机制(Muhicast Conges． 

tion Control Mechanisms)L5,6]，导致这些业务和 TCP业 

务共存时出现了带宽占用不公平 ]。在路由器数据 

包分组转发中，组播会长时间占据端口，导致网络拥 
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塞，严重时瘫痪网络。因此，必须对 IP组播进行准人 

控制，预防组播风暴发生。令牌桶 控制机制以其简 

单、高效性而在网络系统中大量应用 。文中根据令 

牌桶流量控制机制，在路由器入口中，专门针对名播设 

计一种多令牌桶准入控制机制，通过软件和 FPGA功 

能仿真验证，证实此方法不仅占用资源少，容易硬件实 

现 ，而且能有效防止多播“风暴”的发生。 

1 令牌桶算法概述 

1．1 令牌桶结构 

令牌桶是网络设备的内部存储池，而令牌则是以 

给定速率填充令牌桶的虚拟信息包。每个到达的数据 

包分组块都会从令牌桶中取走一定数量的令牌。根据 

预先设定的匹配规则对报文进行分类，不符合匹配规 

则的数据包不需要经过令牌桶的处理，直接发送；符合 

匹配规则的数据包，则需要令牌桶进行处理。当桶中 

有足够的令牌则报文可以被继续发送下去，同时令牌 
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桶中的令牌量按数据包的长度作相应的减少；当令牌 

桶中的令牌不足时，该数据包不能被发送 ，该数据包将 

被丢弃(或标记)，只有等到桶中生成了新的令牌，后 

面到来的数据包才可以接着发送。这就可以限制数据 

包的流量只能是小于等于令牌生成的速度，达到限制 

流量，预防网络拥塞的目的。令牌桶结构示意图如图 

1所示 。 

方式二 ：当 IP数据包到来时观察映射到的令牌桶 

中令牌数，若非负，则准入该数据包所有分组块 ，该数 

据包所有分组块都依到来先后消耗桶中令牌，允许令 

牌数减为负；若检测发现令牌数为负数，则丢弃当前数 

据包的所有分组块，直到下一次更新将令牌桶加为正 

才允许数据包进入缓存 fifo，此令牌借贷方法能有效防 

止突发流量造成大量丢包。 

按规 定的速 率向桶 内放 寅令牌 

O o o 丢弃 

续发送 

o  o  

图1 令牌桶算法结构示意图 

1．2 令牌添加 

令牌的添加有多种实现方式： 

(1)周期性添加，一种是令牌按照恒定的速率 

(CIR：Committed Information Rate)L8,9)，即每隔 1／CIR 

时间添加一次令牌，添加的时间间隔就是令牌桶的容 

量与添加速率的比值u 。还有一种是采用两个添加 

周期 、 ，且 > ，对该种报文在路由器缓存区设 

置门限 ，当发现缓存区统计值q>K时，添加周期切 

换至 ，否则保持按较大的周期 添加，此方案以占 

用更多的带宽资源为代价来降低报文丢失率的，该方 

法需要实时统计每种预先设定的报文在缓存区的个 

数，同时门限与时钟周期不规则切换很大程度上影响 

复用器性能，更重要占用带宽资源。 

(2)一次性添加，只有当令牌桶中没有令牌才添 

加，且每次添加的令牌数等于t xcm(t为当前添加时 

刻与止一次添加时刻的时间差)，一次性添加完毕，并 

不是周期性添加⋯ 。此方法的令牌桶中当前令牌数 

很大程度上与 t值有关，对突发流量处理稍显不足，会 

短时间内造成大量丢包。 

1．3 数据包处理及令牌消耗流程 

方式一：根据IP数据包分组转发特性，在路由器 

入口，若包头描述信息包含该数据包总长度或者没有 

告诉总长度只告诉包头数据块长度，则用包长或包头 

数据块长度与当前令牌桶中令牌作比较，桶中令牌大 

于或等于要消耗的令牌数，则允许该数据包所有分组 

块进入路由器缓存fif0，否则，丢弃当前该数据包的所 

有分组块。这种处理方式在突发流量或是一个包的分 

组块很多或是输入数据流速率高时会造成大量丢包， 

不宜采用。 

2 基于多令牌桶组播控制电路 

设计与实现 

2．1 接口信号定义 

IP分组块帧结构包括以下几个： 

frame
— sport：(6bit)输人数据块的 

源端 口号。 

frame
— dp0rt：(140bit)输人数据块的 

目的端 口号。 

fradata
_ state：输入数据块的状态指示信号，01：包 

头；10：包尾；00：包中间；11：小于等于 128字节的短 

包。 

fradata
_ length：输人数据块的长度指示信号，0代 

表1字节，1代表2字节，全1则代表128字节，依次类 

推。 

frame
_ type：3’b000：正常数据包；3’bOO1：dlf— 

broadcast；3’bOIO：unknown IPMC ；3’b0I1：known 

IPMC；3’blO0：unknown L2MC；3’bl01：known L2MC ； 

3’b110：broadcast其他：按照0处理。 

act
— ind：(3bit)O代表单播 ；1：二层组播；2三层组 

播；3：二层+三层组播；4：1+1保护组播。 

forward
_ fradata：(1024bit)输人到转发模块的数据 

信号。 

pulse
— in：(6bit)采用独热码编写，将时钟每6拍划 

分为一个时钟周期，每6拍发送一个 IP分组。 

包交换网络节点具体实现“多播风暴”的方法是： 

在交换机的每个人口配置若干个令牌桶(此处设定为 

4个)，智能分类器根据一定的优先级和分类原则将到 

达交换节点的多播数据包分成信号forward—frame—type 

标识的7种数据包类型，其中“风暴”控制只处理正常 

数据包以外的数据包。交换机每个源端口都有两个配 

置寄存器：regl和 reg2。regl用来指示到达此输入端 

口的6种“风暴”类型的数据包映射到 4个令牌桶中 

的哪一个，例如数据块信息为，且非正常包，要进行 

“风暴”控制，源端口0中对unknown IPMC配置显示映 

射到令牌桶2中，查看令牌桶2的令牌数，若为负数， 

则丢弃当前数据包，否则允许其进入交换机缓存 fifo， 

同时源端口0的令牌桶 2消耗相应的令牌数，而其他 

令牌桶令牌数保持不变。配寄存器 reg2用来存储每 
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个源端口的四个令牌桶的配置，4个令牌桶的大小均 

可配置 。 

每个源端口的令牌桶配置如果做成寄存器，但考 

虑到交换机输入端 口较多 ，众多的配置寄存器势必会 

给以后配置参数修改和代码维护带来极大不便，一般 

大于 1 K的配置寄存器都应该做成存储器，交换机所 

有端口的配置都在两个存储 RAM中，即映射对应关系 

的mapping_ram，和桶大小参数配置config—raiD_。这样， 
一 个时钟节拍就只能读取一个端口的四个令牌桶配置 

参数，当进行令牌注入时，可以采用端口依次串行更新 

的方法。即每6拍更新一个端口的四个令牌桶。 

2．2 电路总体实现结构图 

电路总体实现结构图见图2。 

节介绍的令牌添加方法的第一种周期性添加。令牌添 

加间隔时间(填充速率)计算公式为： 

。 、 一 兰 ± 
、“ 一1024·(／7

,n +n，)·f 

、 。表示两个添加周期，且 T。>To。／'t。表示以 

为周期添加令牌连续进行的次数 ，n．表示以 为周 

期添加令牌连续进行的次。／单位(Mhz)为实际中电 

路时钟频率。同时参数 ，T ， ，n 的设定与 密切相 

关 厂越大意味着电路工作速度越快，单位时间内数据 

包吞吐量越大。为防止大量丢包 越大， ，T ，／／,。，n 

相对较小，更新速率加快。图3是令牌注入模块实现 

结构图，其中Ⅳ为交换机输入端口个数，每次更新时 

刻到来时，电路串行对交换机Ⅳ个源端口的令牌桶注 

图2 播“风暴”控制总体电路框图 

网络中总线上来的IP数据包分成若干个片，一个 

完整的数据包由包头，若干块包中，一块包尾构成，也 

可以由一块包头和一块包尾构成 ，当数据包只有一块 

时就是短包。总线上到来的数据包可能源端口号是乱 

序的，例如，端 口0发送来一 

个包头，接着端 口 1又发送来 

一 个包头 ，接着端 口0的包 中 

才来，总线上的数据包的 IP分 

组是乱序的，但是到达每一个 

源端 口的数据包却是严格按 

照包头一包 中一包尾 的顺 序 

到达。风暴控制只在每个源 

端口包头或者短包 时判断数 

据包是否丢弃 ，因此必须把每 

个源端 口数据包 在包头或者 

人令牌，直到Ⅳ个端口的令牌 

桶更新完毕 ，才将加使能 Inc—en 

置低。 

(2)令牌消耗使能和令牌 

桶加减控制模块实现框图。 

图4是令牌桶加减控制电 

路实现框图，框图的加 、减控制 

严格按照六拍一个时钟周期的 

时序设计要求。在时钟周期的 

第四拍(p3)观察读出的令牌桶 

中令牌数的最高位，这一位是 

令牌桶正负标志位，将其寄存到该端口的丢弃状态寄 

存器中，在下一拍再从此端口中读出寄存的丢弃结果 

作为输出信号 sc—drop。亦即丢弃信号固定在最后一 

拍得出。 

短包块的丢弃状态寄存起来，包头判断丢弃 ，这个包的 

后续到来的包中、包尾均判断丢弃 (因为此时数据包 

已经不完整 了)，直到此端 口下一次又有新 的包头或 

者短包到来时，将新判断的结果用来更新端 口丢弃状 

态寄存器的值。 

2．3 核心电路设计 

(1)令牌注人(更新)模块 ：令牌注入采用上述 1．2 

图 3 令牌 注入模块 实现结构 图 

在图4会发现对数据块字节长度 fradate—length乘 

16(满足2 型，左移4位，硬件实现速度很快 )，这里 

表示一个令牌相当于 1／16个字节。具体可以通过公 

式，以及总线带宽计算出。 

图5的adder模块包含加、减两种操作，当令牌桶 

加溢出时要用令牌桶最大值回写到令牌数 ram中，这 

里说明一点：令牌桶数值存在加溢出和减溢出(均为 
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高有效)，一位无法区分是哪种形式的溢出，这里，将 

每个令牌桶计数值扩大两位，最高位为减溢出标志位， 

次高位为加溢出标志位，解决了加、减溢出的区分。其 

详细电路图如下： 

路每隔7．8125us更新一次，令牌桶减为负数后有可能 
一 次更新仍不能将令牌桶加成正数，需要进行多次更 

新才可以再次将领令牌加为正数。同时，在组播突发 

流量时丢弃一定量的数据包来防止组播拥塞，瘫痪整 

图4 令牌桶加减控制电路结构图 

图5 adder模块功能图 

3 硬件实现仿真结果 

对于上述设计电路 ，采用 verilog语言描述，并在 

synopsys VCS上进行功能仿真和时序仿真(见图6)，时 

钟频率为300Mhz，满足时序要求，带宽64kbps时，电 

[4] 

[5] 

个网络。 

波形中当前多播类型映射到源端口3的令 

牌桶2中，而令牌桶2的令牌高位的符号标志 

位为 1，表示令牌桶 2中令牌为负，故令牌桶 2 

丢弃当前数据块。Quartus II综合结果表明电 

路可以稳定工作在300Mhz，且占较少资源。 

4 结束语 

文中基于令牌桶算法，在包交换芯片的每 

个人口采用多个令牌桶对多播进行准入控制， 

并设计电路，通过软硬件仿真，结果表明该令牌 

桶算法性能很高，能有效防止“组播”风暴的发 

生，而且算法本身简单，占用硬件资源少，适合 

高速集成。文中对“多播”风暴的处理方法可推 

广到IP网络包交换的芯片的设计。 
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lOW S + = 

+”<／td>”： 

} 

”<td>”+datas．Rows[i][j]．ToString() 率； 

htmTable+=(rOWS+”<／tr>”)； 

row s = II” ： 

} ． 

} 

return getHtmTableHeader()+htmTable+”<／table 

>”；／／表头加表数据 

} 

(~)htmTableToExcel()：将报表导出为Excel文件； 

(~)getReportYear()：获取报表的年月； 

(~)isExist()：根据id等参数，判断当前报表是否已 

入库； 

(~)getReportTitle()：根据 id等参数，获取报表标 

题； 

OgetReportName()：根据 id等参数，获取当前报 

表对应的数据库表名。 

(6)原油产量月报。 

上报公司原油产量月报如表 1所示： 

表 1 上报公司原油产量月报 

原油产量月报 

级别：上报公司 日期：2011年5月 

指标名称 计量单位 本月 ．累计 

原油产量 吨 26500 l26000 

1．新井产量 吨 1632 33O3 

其中：新井压裂增产量 吨 1632 33o3 

2．旧井产量 吨 24868 122694 

其中：旧井压裂增产量 吨 1o56 1834 

3．试油产量 吨 0 O 

5 结束语 

基于Web的统计报表设计与实现的技术方法在 

定义各种报表类的基础上，实现了生成复杂的统计汇 

总数据并按特定格式输出的功能 ，具有以下几方面的 

显著特性： 

①报表预处理类的设计，将报表复杂数据的处理 

与生成完全独立出来，减少了耦合度，提高了开发效 

②报表类的设计，为报表业务提供通用的接口，具 

有很强的适应性和可维护性； 

③实现了报表数据与报表格式的严格分离，充分 

体现了层次结构的理念； 

④报表参数和报表字典的设置，增强了报表的灵 

活性和通用性，提高了系统性能和开发效率。 

在《采油厂生产统计管理信息系统》项目中，采用 

本技术方法，方便、快捷 准确地实现了采油厂原油生 

产、钻井生产、主要生产能力、技术经济指标等四大类、 

三个级别、五十多张统计汇总报表的生成、保存、浏览 

及导出，实际应用效果良好。 
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