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摘 要：M2M通信被看作是一种不需要人际互动的机器之间的通信形式，通过通信网络传递信息从而实现机器与机器或 

人与机器的数据交换。M2M作为物联网在现阶段发展的主要存在形式，其功能架构和安全问题值得重视，文中主要围绕 

M2M功能架构与安全问题展开研究。针对此问题，欧洲电信标准化协会详细说明了M2M系统相关的安全需求，对机密 

性、完整性、身份认证以及授权批准进行了研究。此外ETSI还对 M2M系统的功能架构进行了设计，提出了概要层的架构 

方案。最后对该功能架构中各部分涉及安全的模块作了进一步分析。 
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Abstract：M2M communication is seen as a form of data communication between entities that may have no human interaction，which is 

called machine—type communication．M2M is thought to be the main application of futemet of Things at present，the functional architec— 

ture and security problem of which is worthy of being stressed．Focused on this problem，European Telecommunications Standards Institu- 

te(ETSI)has concluded the requirements on security．Besides，ETSI has designed a functional architecture in high leve1．The security of 

eachmode1isfurther studied atlast． 
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O 引 言 

物联网应用十分广泛，可以说无处不在。而物联 

网中的核心部分就是机器之间的互联、互通 ，也就是 

M2M 。M2M是所有增强机器设备通信和网络能力 

技术的统称，它将机器之间的通信、机器控制通信、人 

机交互通信、移动互联通信等多种不同类型的通信技 

术有机地结合在一起，让机器、设备、应用处理过程与 

后台信息系统共享信息，并与操作者共享信息 。狭 

义的M2M通信是指机器与机器之间建立的通信，如 

许多智能化仪器仪表可以通过特定的无线接口与其它 

仪器或主控电脑之间建立通信连接。M2M是“Ma一 
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chine to Machine”的缩写，用来表示机器之问的联接与 

通信。比如，机器之间自动地进行数据交换(这里的 

机器也指虚拟的应用软件)，从它的功能和潜在用途 

看，M2M引起了整个物联网的产生 ，是物联 网目前 

的主要发展形式。文中在分析已有文献的基础上，结 

合ETSI标准组织的最新研究成果 ，对 M2M功能架 

构 和安全的方案作了综述。 

1 安全需求 

ETSI对典型物联网业务用例进行了分析 ，例如智 

能医疗、城市自动化、智能抄表和智能电网的标准(或 

草稿)的制定。根据对典型用例的分析，首先对物联 

网业务相关的安全需求进行研究，ETSI关心的安全需 

求如下： 

· 身份认证 

· 数据传送的机密性 
· 数据的完整性 

· 阻止网络的非法链接 
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· 隐私保护 
· 多重执行者 

· 设6／网关的完整性验证 

· 可信的安全环境 
· 证书和软件在应用层的安全升级 

2 功能架构 

ETSI规定了 M2M系统的概要层功能架构。M2M 

系统是由M2M设备域、M2M网络和应用域构成的。。 。 

其中，M2M设备域由M2M设备、M2M区域网和 M2M 

网关组成。M2M设备是一种能够应用 M2M服务能力 

和网络区域功能来运行 M2M应用程序的硬件设备。 

M2M可以用两种方式来链接 M2M核心网：直接链接 

或通过网关作为网络代理。网络和应用域是由以下几 

部分组成：接入网、传输网、M2M核心、M2M应用、网 

络管理功能、M2M管理功能 (见图1)。 

网络和应用 
域 

设备域 

各元素间的身份认证、密钥管理 、服务能力和应用层 

的注册机制。由此可知，ETSI考虑的安全主要涉及网 

络和应用域的安全问题，给出了物联网安全尤其是 

M2M系统有关无线链路和传输网络安全问题，没有涉 

及M2M设备的本地安全，如 M2M设备的物理安全和 

签约信息的保护等。 

3 网络架构中的安全模块 

3．1 网络安全功能模块 (NSEC) 

NSEC位于 M2M网络和应用域的sc中，它提供 

涉及安全的功能包括身份认证、密钥层次和管理、 

M2M网关(或设备)的服务层注册以及 M2M应用注 

册 。 

(1)身份认证和服务密钥的管理。 

M2M功能架构中身份认证的考虑使 M2M系统支 

持M2M核心网、M2M设备或 M2M网关间相互的身份 

M2M应用 

M2M服务能力 

J d2M核心 

核心网 

接入网 
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M2bl服务能力 
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bl2M网关 

M2M设备 

■ 

j M2M设备 

图 I ETSI规 定的 M2M 功能架构 图 

ETSI设计了M2M功能架构中M2M网关 、M2M设 

备、M2M核心上的服务能力(M2M Service Capabilities 

简称 sc)。sc提供了可以被不同M2M应用共享的功 

能。同时，sc可以通过一些公开的接口使用核心网的 

功能，同时sc也可以调用其它功能。此外，sC可以接 

人不止一个核心网。sC中包含了对安全的考虑，也就 

是说 M2M应用可以使用 M2M服务能力中的安全功 

能。在 M2M功能架构中，ETSI宏观设计了 M2M系统 

认证，并且也支持通过 M2M核心网的 

M2M设备和 M2M网关单行道的身份认 

证。同时，每一项服务能够单独地对其 

它服务进行身份认证。由于 M2M设备 

都通过M2M网关相连接”⋯，因此 M2M 

设备的身份认证可以直接通过对(与该 

硬件相连的)M2M系统或 M2M网关的 

身份认证来实现。M2M设备认证在 

NSEC模块地实现还需要进一步研究。 

身份认证在 NSEC中的具体内容如下： 

· 通过身份认证和服务密钥协议 

一一 执行 M2M服务层注册。 

· 在M2M设备／网关和NSEC之间 

执行服务密钥管理。 

· 在提供服务之前要进行应用的 

注册。 

· 通过接口与 M2M注册服务器相 

链接来获取注册数据，而这些注册数据 

是执行 M2M设备或 M2M 网关的注册 

和服务密钥的管理所必需的。此时 

NSEC扮演了注册者的角色。 
· 向NGC(网络普通通信功能)和NAE(网络应用 

实现功能)传达协商的应用密钥。 

(2)密钥层次设计。 

ETSI描述了现在 M2M架构中用于不同层级的认 

证和授权的密钥层次。由根密钥 KR派生服务密钥 

Ks，再由Ks派生应用密钥 KA。上述的数据层次允许 

密钥间存在密码性的间隔，而这样的结构就允许废除 

某个 KA时却不用废除由同一个 Ks派生的其它KA， 

或废除某个KA时却不用废除派生该 KA的KS。ETSI 
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规定，当网络运营商和M2M服务提供商不存在商业关 

系时，应该由服务提供商负责 KR的产生方案(在这种 

情况下网络并不产生 KR)。 
· KR通过 M2M设备／网关和位于 M2M核心的 

M2M服务能力模块之间的身份认证和密钥协议得到 

服务密钥。在 M2M核心这边，KR存储在 M2M身份 

认证服务器(M2M Authentication Server简称为MAS) 

里的一个安全的环境中，这个安全环境能够防止信息 

被未授权的程序侵入和操纵。根据基础网络，MAS可 

位于网络层也可位于服务能力层。在 M2M设备或网 

关里，KR也存储在 M2M设备／网关里一个安全的环 

境中。每一组预分配的M2M设备／网关证书有一个根 

密钥。 
· KS是根据KR派生的服务密钥。KS派生应用 

层的密钥(KA)，而 Ks对于应用层而言是不可见的。 

在 M2M核心，KS由 MAS传输并被存储在 NSEC中。 

而在 M2M设备／网关，KS由本地存储 KS的安全环境 

中传输并分别存储在 DSEC(设备安全模块)和 GSEC 

(网关安全模块)中。 

· KA是根据KS派生出的M2M应用层密钥。对 

于M2M的每一个应用都应相应存在一个 KA，且 KA 

在 M2M设备／网关和NGC(网络普通通信能力)之间 

通信。KA在 M2M设备／网关用于对 M2M应用进行 

身份认证和授权，KA也用于保护应用数据的传输。 

(3)根密钥的配置(KR)。 

M2M的体系应支持多种根密钥配置的方案： 

① 当移动运营商和M2M服务提供商是同一个运 

营商或者存在商业关系时，M2M设备用 UICC(Univer． 

sal Integrated Circuit Card)里预备好的密钥进行接入层 

和服务层注册 。M2M设备配备了UICC，而 UICC 

里储存了用于接入层的注册和服务层注册的安全信 

令，在这个方案里，UICC存储了两个不同的根密钥，一 

个用于接入层注册，另一个用于服务层注册。 

② 当移动运营商和M2M服务提供商不是同一个 

运营商且不存在商业关系时，M2M设备／网关可将 

UICC里预备的密钥用于接入层的注册，而当设备第一 

次尝试在 M2M服务层注册时，M2M设备自动产生另 
一

个不同的密钥用于M2M服务层注册。 

③ 如果 M2M设备和 M2M网关是完全分开的实 

体，那么每一个实体用UICC预存 KR或用自动方法产 

生KR。在这种情景中，M2M网关负责接入层的注册， 

M2M设备负责M2M服务层的注册。例如： 

· M2M网关用 UICC里预备好的密钥进行无线网 

络注册。另一方面，如果 M2M网关应用无线网络来接 

入 M2M系统，那么需要使用一个 自动程序来引导 

M2M网关使用的根密钥。 

· M2M设备可使用 UICC里预备的根密钥，或者 

通过一个自动程序产生根密钥。 

(4)设备完整性确认。 

M2M系统能够提供一种机制来验证 M2M设备／ 

网关的完整性。M2M设备／网关可能支持也可能不支 

持完整性的验证。假设 M2M设备／网关支持完整性验 

证并验证失败，那么该设备／网关将不被允许执行设 

备／网关的身份认证。验证设备／网关完整性的机制可 

能开始于查询M2M系统，也可能在任何时候在局部由 

设备／网关自主开始。如果某个 M2M设备／网关支持 

完整性验证，则在此设备／网关中设有缺陷探测器， 

M2M系统可远程获取探测器中的数据。 

NSEC模块中对设备完整性的支持分以下两个方 

面 ： 

· NSEC模块需要验证支持完整性验证的 M2M 

设备／网关的完整性。 

· NSEC应触发后验证措施，例如：接入控制、补 

救措施(包括启动NREM功能对 M2M设备或网关的 

软件或固件进行升级)。 

3．2 网关安全功能模块(GSEC) 

M2M设备域的感知信息都要由网关节点与外界 

联系，M2M网关的安全性极其重要，接入到 M2M核心 

的超大量传感节点的识别、认证和控制问题，都与 

M2M网关息息相关。一个网关节点实际被敌手控制 

的可能性很小，因为需要掌握该节点的密钥(与设备 

域内部节点通信的密钥或与远程服务能力平台共享的 

密钥)，而这是很困难的。如果敌手掌握了一个网关 

节点与设备域内部节点的共享密钥，那么他就可以控 

制设备域的网关节点，并由此获得通过该网关节点传 

出的所有信息。但如果敌手不知道该网关节点与远程 

服务能力平台的共享密钥，那么他不能篡改发送的信 

息，只能阻止部分或全部信息的发送，但这样容易被远 

程服务能力平台觉察到。ETSI中网关的安全功能主 

要实现对设备域所有设备的安全控制，执行M2M设备 

服务层和应用的注册、授权和认证 ，并对可能的非法设 

备进行处 理，比如 阻塞 它们 与 M2M 核 心 的连接。 

GSEC位于 M2M系统功能架构中M2M网关的服务能 

力里，它提供如下涉及安全的功能： 

(1)密钥的管理。 

· 在 M2M网关与位于 M2M核心中的 M2M服务 

能力进行身份认证时，从M2M网关里的一个安全环境 

中获取(不是派生)一个服务层密钥(KS)，并且防止未 

授权程序获取服务层密钥(KS)。 

· 根据 KS为 M2M网关的每一个应用各派生(不 

是获取)一个应用层密钥(KA)，并且传递应用层密 

钥。传递应用层密钥主要的作用是保护 M2M应用数 




