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一 种 PMIPv6的 LMA可靠性保证机制 

朱型檑，郜 帅，王利利，高德云 
(北京交通大学 下一代互联网互联设备国家工程实验室，北京 100044) 

摘 要：PMIPv6是基于网络的移动性管 协议，作为其核心实体，本地移动锚点(Local Mobility Anchor，LMA)功能的可靠 

性直接关系到整个网络的稳定运行。入·{ 提出了一种保证LMA可靠性的机制，该机制定义一个由备用LMA组成的冗余 

集，通过对当前活跃 LMA和冗余集中备用LMA之间的切换管理，实现在LMA失效情况下移动性管理功能的延续性和服 

务状态的一致性，从而保证整个PMIPv6网络的稳定运行。通过对机制开销的理论分析，表明所提机制最适合LMA失效概 

率小，PMIPv6域小的应用场景。 
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Abstract：PMIPv6 is a network—based mobility protocol and the reliability ofits core entity．Local Mobility Anchor(LMA)，directly af- 

fects the stability of the whole network．It proposes a LMA reliability scheme
，
which defines a redundan cy consisting of some standby 

LMAs．By the mean s of the switching management between the active LMA and a standby LMA
，the scheme reaches the aim that the 

LMA Can always remain function and the service can keep consistent in case that the active LMA fails
． Then，conduct an analysis of the 

performan ce for the scheme．The result of the analysis shows the protocol is perfect for the scene that LMA’S failure probability is low 

and the domain of PMIPv6 iS smal1． 
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O 引 言 

在移动互联网移动性管理的研究和标准化过程 

中，IETF(Internet Engineering Task Force，IETF)针对 

IPv6网络提出了相应的移动性支持协议 MIPv6⋯，以 

及相关的扩展协议FMIPv6 、HMIPv6 j。但是，以上 

所述的移动性协议都是基于主机的移动性管理协议， 

在移动性管理过程中始终需要移动终端 (Mobile 

Node，MN)的参与，如此就增加了 MN的复杂性，在协 

议支持及扩展方面，对 MN提出了较高的要求 。因 

此，IETF成立了NETLMM工作组，提出了一种基于网 

络的移动性管理协议 PMIPv6协议 。 

作为基于网络的移动性管理协议，PMIPv6定义了 

两个新的功能实体：移动接入网关(Mobility Access 
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Gateway，MAG)和本地移动锚点 (Local Mobility An— 

chor，LMA)，其中 MAG代替 MN进行移动性检测及相 

关的移动信令交互，使 MN不再参与移动性管理，从而 

大大减轻了MN的负担。而LMA是本地移动域(Local 

Mobility Domain，LMD)中 MN家乡网络前缀的拓扑锚 

点，负责维持 MN的可达状态，是 PMIPv6网络的核心 

功能实体 。 

PMIPv6协议中的 MAG在检测到 MN接入后 ，获 

取 MN的标识符(Mobile Node Identifier，MN—ID)和相 

关策略文件，并代替MN向LMA发送代理绑定更新消 

息(Proxy Binding Update，PBU)，发起绑定注册。LMA 

为每个 MN创建一个绑定缓存，建立LMA与 MAG间 

的双向隧道，并回复代理绑定确认消息(Proxy Binding 

Acknowledgement，PBA)。在成功完成绑定注册后，每 

个 MN都获得一个唯一的家乡网络前缀(Home Net— 

work Prefix，HNP)，只要 MN是在这个 PMIPv6域 内移 

动，它将一直使用这个家乡网络前缀。MAG上维持了 

一 个绑定更新列表，其中每个条 目都描述了 MN和 

LMA之间的绑定关系，在 MN的接入链路上模仿家乡 
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网络，保证了MN不会检测到3层接入的任何改变。 

LMA为每个注册 的 MN维护的绑定缓存 主要包 

括 HNP列表 、MN—ID，以及 LMA与 MAG之间双向隧 

道的接口标识等信息。LMA通过广播对 MN的 HNP 

的可达性，使 IPv6路由器检测到 LMA作为该 HNP数 

据包的最后一跳，进而截获发往 MN家乡网络前缀的 

数据包，再通过与 MAG建立的双向隧道向MN转发。 

作为最为核心的功能实体，LMA的可靠性直接关 

系到整个网络的稳定运行。因此 ，为了确保网络的正 

常运行，必须保证 LMA的可靠性。 

1 相关研究 

在当前运行的移动互联网功能实 

体出现功能失效而无法继续提供服务 

时，如何保证该实体功能的延续性和 

服务的一致性是移动互联网可靠性研 

究最关键的问题 。文献[10]针对 

MIPv6协议中家乡代理(Home Agent， 

HA)的可靠性，提出了一套完整的解 

决方案，通过对活跃HA和备用HA的 

切换管理，可以有效应对 MIPv6网络 

中HA失效的情形。但是，由于MIPv6 

是一种基于主机的移动性管理技术， 

决定了该方案所涉及的 HA切换管理 

仍然是基于主机 的。在切换过程中， 

失效时，通过对备用 LMA的切换管理，及时地将备用 

LMA切换为活跃 LMA，替代失效的 LMA继续履行 

LMA的功能，避免了通信的中断和数据的丢失。 

图1所示为该机制的应用场景，图中定义的 LMA 

冗余集是由一些备用LMA构成的一组集合，该集的所 

有LMA使用统一的组标识符进行标识，用于区分冗余 

集外的LMA。而且，集合中每个 LMA都被分配一个 

优先值，当检测到活跃 LMA失效时，选择优先值最高 

的备用 LMA启动切换进程 ，切换为活跃状态。 

和失效 HA建立绑定关 系的所有 MN都必须参与操 

作，如果该失效 HA所服务的 MN数量众多，那么在切 

换过程中将集中产生大量的信令交互，增加了新接入 

HA的负担。另外 ，HA的切换过程也给 MN带来了额 

外开销，增加了终端的能量消耗，也带来了无线资源的 

浪费。 

针对 PMIPv6协议 ，文献[11]设计了一种 LMA重 

定向机制 ，通过对 LMA功能的重定 向实现 LMA的负 

载均衡，在一定程度上确保了LMA功能的可靠性，但 

还无法解决在当前运行 LMA失效情况下 LMA功能延 

续性的问题。为此，文中设计了一种 PMIPv6中LMA 

可靠性保证机制，保证了在当前活跃 LMA失效的情况 

下 LMA功能的延续性和服务状态的一致性，从而提高 

了 PMIPv6网络的稳定性。 

2 LMA可靠性保证机制 

2．1 应用场景 

文中所提机制中定义了一个由备用 LMA组成的 

冗余集，通过周期性的状态交互，保持冗余集中LMA 

与当前活跃 LMA服务状态的同步。并设计一种失效 

检测机制来检测 LMA是否失效，当检测到活跃 LMA 

图 1 机制应用场景 

2．2 工作流程 

文中所提的LMA可靠性保证机制主要可以包括 

LMA状态同步，失效检测和切换三个部分。具体工作 

流程如图2所示，图中 LMA1为当前活跃的LMA，与 

PMIPv6域中的MAG建立了绑定关系，并通过隧道进 

行通信。LMA2是冗余集中优先级最高的LMA。 

机制的详细工作流程如下所述： 

1)LMA1作为当前活跃的 LMA，为每个注册的 

MN维护了一个绑定缓存，维护着和 MAG的绑定关 

系 ，截获发往 MN家乡网络 的数据包，并通过隧道向 

MAG转发 ，同时转发 MN向外发送的数据包。 

2)LMA1和 LMA2周期性地进行状态同步消息的 

交互，LMA2通过接收来 自LMA1的状态同步消息 ，与 

LMAI保持 MN绑定缓存信息的同步。状态同步消息 

还包含了与LMA1建立绑定关系的MAG的地址信息。 

3)LMA2向LMA1周期性地发送 Hello消息，用于 

监测 LMA1的可用性。LMA1收到 Hello消息后立即 

回复一个确认消息。 

4)当 LMA2向LMA1发送 Hello消息后 ，如果在一 

定的时间内没有收到Hello消息的确认，则认为LMA1 

～ 
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失效。 

5)LMA2通过步骤 4检测到 LMA1失效，随即启 

动LMA切换进程，向LMA1所绑定的MAG发送LMA 

切换消息，告知 LMA1已经失效，并要求 6)MAG向 

LMA2发起绑定更新请求。 

6)MAG收到 LMA切换消息之后 ，依据切换消息 

中的地址信息，向LMA2发送 PBU，发起绑定更新请 

求。 

7)LMA2收到MAG发来的PBU后，建立与 MAG 

的绑定关系，为 MAG创建隧道，并回复PBA。 

8)MAG接收到 LMA2回复的 PBA后，建立和 

LMA2的双向隧道。 

MN 

数据 

MN 

数据 

令开销的分析，表 1所示为所用到的参数及其含义。 

表1 信令开销分析的参数及其含义 

参数 参数含义 

l̂ 活跃LMA与 MAG之间的距离，以跳数表示 

2̂ 活跃LMA与备用 LMA之间，以跳数表示 

Cps8 LMA处理同步消息的开销 

CpheI1。 LMA处理 Hello消息的开销 

CMAG 一 1 MAG处理 LMA发送切换消息的开销 

CLMA—PBU LMA处理绑定更新的开销 

CMAG—PBA MAG处理绑定更新的开销 

单位数据在有线链路中的传输开销 

7T LMA平均正常工作时间 

依据该机制的工作流程，信令总开销 (C 。)主要 

包括活跃 LMA与备用 LMA之间的状态同步开销 

图 2 工作 流程 

至此，LMA1所服务的MAG便和 LMA2建立了绑 

定关系，LMA2成功切换为活跃的LMA，接管了 LMA1 

的所有工作，保持了LMA功能的延续性。并且在整个 

LMA切换的过程中，MN始终不参与信令交互。 

该机制利用周期性的状态同步消息来实现 LMA 

之间的绑定更新信息同步，同步消息需要包括 MN-ID 

选项、HNP选项、切换指示选项 、接人类型选项和建立 

绑定的MAG地址选项等绑定信息。从而使得在备用 

LMA切换成活跃 LMA后，保证服务状态的一致性。 

另外，活跃 LMA的失效检测通过 Hello消息的交互来 

实现，由于Hello消息开销较小，所以适用于LMA问的 

频繁交互，以不断检测对方的可用性。Hello消息是对 

移动IPv6头的扩展，其中包括冗余集中备用 LMA的 

优先值、生命值以及消息的发送间隔等信息。 

3 性能分析 
本节对文中所提的 LMA可靠性保证机制进行信 

(C )、LMA失效检测开销 (C )和 LMA 

切换开销 (C )三个部分 ，假设活 

跃LMA失效的概率为P，则正常工作的 

概率为1一P，则信令的总开销可以表示 

为： 

c ： 旦 (1) 

其中C。，C 分别表示LMA正常工作 

和失效情况下该机制的信令开销，可以由 

以下公式表示 ： 

C1=C +Crd (2) 

C2=C 。+Cfd+GLMA_h Dff (3) 

其中状态同步开销 C 、LMA失效检 

测开销 C 和 LMA切换开销 CLM 枷 则 

由以下公式表示 ： 

C。 =2(h2×7+C。 ) (4) 

Cfd=2(h2× +C。 l。) (5) 

CLMA
—

h d。行=hl X +CMAc
一

1+2hl× +CLMA
—

PBu + 

CMAG— PBA (6) 

将上式(4)～(6)代入公式(2)、(3)得到 c。、c ， 

再将所得 C。、C 代入公式(1)可得： 

C 。 l= 

4h2× +2C
p 
+ 2CPh。ll。+3ph1×r

． 
— — — — — — —  — — — — 一 一  

P(CMAG—l+CLMA—PBu+CMAG—PBA) ，1、 
— — — — — —  — — — — ～  

文中依据参考文献[12～16]的相关研究，设置式 

中的参数：，c=1，h2=1，C =2，C phel1。=1，CMAGll=5， 

C 邶 =10，C 。啪 =10，并利用 MATLAB软件实现 

开销的函数曲线图的描述，图3描述了该机制的信令 

开销和 LMA平均正常工作时间的关系。 

从图3可以看出，文 中所设计机制的信令开销随 

着LMA平均正常工作时间的增大而减小，而且与当前 

活跃LMA失效的概率成正比，与LMA和MAG间的距 
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离 LMA成反 比。当 PMIPv6域的大小一定时，即 LMA 

和MAG的距离一定，LMA失效的概率越大则该机制 

的信令开销越大。当LMA失效的概率一定时，机制的 

信令开销将随着LMA和MAG的距离增加而增大。以 

上分析表明，该机制在 LMA失效概率小，PMIPv6域小 

的场景下能保持最小的开销。 

L 均正常工作时间T 

图 3 机 制信令开销 

4 结束语 

文中所提出的保证LMA可靠性的机制，可以有效 

地应对 LMA失效的情形，通过保证网络中LMA功能 

的可靠性，实现了其移动性管理功能的延续性和服务 

状态的一致性，从而有效地提高了 PMIPv6网络的稳 

定性。另外，该机制的实现不需要移动终端的参与，因 

而也不会给终端带来额外的开销，进而更加保证了该 

机制的可行性。 
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