
第22卷 第1期 
2012年 1月 

计 算 机 技 术 与 发 展 
COMPUTER TECHNOLOGY AND DEVEL0PMENT 

Vo1．22 No．1 

Jan． 2012 

B／S架构软件的安全性测试研究 

郑雷雷 ，宋丽华 。，郭 锐 ，张建成 ' 

(1．山东省计算中心，山东 济南 250014； 

2．山东正中计算机网络技术咨询有限公司，山东济南 250014) 

摘 要：网络技术的发展使得以Web2．0为核心的应用越来越广泛，B／S架构软件的安全缺陷和漏洞不断增多，B／S架构 

的特殊性使得对B／S架构软件的安全性测试方法应不同于传统软件。文中描述了B／S架构软件的特点，对Web软件的安 

全性测试进行了分类，并详细阐述了测试要点和测试内容。从攻击者的角度，分析了Web软件常见的安全漏洞和测试方 

法。最后总结了当前研究工作并指出了未来软件安全性测试技术的研究重点与发展方向。 
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Abstract：W eb 2．0 service applications are applied more and more widely based on network technology，the security flaws and vulnera- 

bilities of B／S structure software are growing-the B／S structure software’S security testing is different from the traditional software be— 

cause of its own unique attributes．In this paper。firstly described the attributes of the B／S structure software，classified the content of its 

security testing，and then，elaborated the main testing points and context．From the perspective of attacker，analyzed the common Web 

services security vulnerabilities and the test methods．In conclusion，summarized the present study and pointed out future focus and deve1． 

opment directions of software security testing technology． 
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0 引 言 

随着网络的快速发展和应用，信息系统模式的解 

决方案中以web为核心的应用也越来越多，当前的信 

息化建设中，多数用户都开始采用 B／S架构的软件。 

在 Browser／Server(B／S)架构下，用户通过 Web浏览 

器(Browser)来处理少量的事务逻辑，主要的工作在 

web服务器端(Server)实现。B／S架构软件大大降低 

了用户端的数据处理量，降低了用户承担的负载，系统 

维护与升级消耗的工作量和费用大大减轻。 

软件测试是保证软件产品质量的重要手段，除了 

传统的功能和性能测试之外，安全性测试也越来越成 

为人们关注的重点。软件安全性测试除了明确用户需 

要做什么之外，更关注于用户不该做什么⋯，一个安全 

的软件需要对数据进行加密、对用户进行相应的授权 
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保证数据传输过程中或到达目的地后不被非授权的人 

访问，软件的安全性还表现在软件在受到恶意攻击时 

仍提供所需功能的能力。因此对软件的安全性测试： 

一 方面是对已有的功能模块进行安全验证；另一方面 

是发现软件中存在的各种隐患，也就是漏洞 J。B／S 

架构软件的结构特点，决定了对 B／S架构软件的安全 

性测试要采用特殊的方法。 

1 B／S架构软件的特点 

B／S架构(见图 1)软件特点如下所示 ： 

(1)用户所在的客户端使用 Browser访问服务器， 

访问结果以网页表单的形式进行展示； 

(2)用户的客户端一般只能完成很简单的功能操 

作，如浏览、查询、输入等，绝大部分数据处理工作都由 

服务器完成； 

(3)服务器采用Cookies保存用户信息，客户端与 

服务器之问的信息交流通过 Intemet传送完成H 。典 

型的B／S系统是一种三层结构的系统，客户端应用程 
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图1 B／S架构软件结构 

序精简到一个浏览器软件，服务器端Web程序的功能 

模块由Web页面构成，客户端使用浏览器和服务器进 

行数据交换，因为 Web服务应用直接对外开放，Web 

服务的安全性至关重要。 

2 B／S架构软件安全性分类 

软件的安全性侧重于两个方面 ：一方面是应用 

程序级别的安全性，包括对数据或业务功能的访问，确 

保操作者只能访问授权的功能和数据；另一方面是系 

统级别的安全性，包括对系统的登录或远程访问，确保 

只有具备相应访问权限的用户才能访问应用程序，而 

且只能通过相应的人 口来访问。 

B／S架构下客户端软件主要是 Web页面，那么 B／ 

s架构软件的安全性可分为：数据或功能访问控制安 

全和页面访问控制安全。 

2．1 数据或功能访问控制安全 

数据或功能访问安全性可保证在预期的安全性情 

况下，不同授权的用户只能访问特定的功能，或者只能 

访问有限的数据。例如，普通用户可进行输入数据、创 

建新账户等操作而不能随意删除数据或账户，只有管 

理员才能删除数据或账户。 

2．2 页面访问控制安全 

页面访问控制安全性主要有： 

(1)页面登录。B／S架构软件必须测试登录用户 

名和密码的有效性、输入大小写的敏感性、用户登录是 

否有次数限制；而且要测试是否可 以不登陆而直接浏 

览某个页面、IP地址登录是否有限制等； 

(2)超时限制。如果用户登陆系统后在一定时间 

内没有进行任何页面操作，应进行超时判断，强制用户 

重新登陆后才能正常使用系统。 

(3)日志文件。日志文件是保证 Web应用系统安 

全性的重要的工具。B／S架构软件需要测试日志文件 

记录信息的完整性、各类操作的可追踪性。在服务器 

后台，还要检测服务器的13志记录是否正常进行。 

(4)SSL。为保证信息在 Intemet上传输的安全 

性，B／S架构软件会采用SSL技术。如果使用了SSL， 

测试人员需要测试加密的正确性、检测信息的完整性， 

确定是否有相应的替代页面。当用户进入或离开安全 

站点的时候，是否有相应的提示信息。 

(5)脚本安全性。服务器端的各类数据处理脚本 

常常成为安全漏洞而被黑客所利用。找出当前站点使 

用了哪些脚本语言，并研究该语言的缺陷，而且应该确 

定没有经过授权，相关人员就不能在服务器端保存和 

编辑相关脚本。 

3 安全性测试技术手段 

Web应用软件的安全性测试可总结为：为确保数 

据访问安全而进行的安全功能测试和为保证页面访问 

安全而进行的安全漏洞测试两个方面。安全功能测试 

基于软件的安全功能需求说明，测试软件的安全功能 

实现是否与安全需求一致；安全漏洞测试则站在攻击 

者的角度，以发现软件的安全漏洞为目的 。 

3．1 安全功能测试 

Web服务主要的安全功能需求包括身份认证、消 

息机密性 、不可否认性 、完整性、授权、可用性、访问控 

制、审计跟踪、安全管理、隐私保护等。安全功能测试 

主要针对上述安全内容的具体实现进行功能性测试验 

证 。 

功能验证就是对软件需求中确定的有关安全模块 

的功能进行测试验证。开发者一般会在软件设计和开 

发过程中增加一些必要的安全防护措施 ，如权限管理 

模块、数据加密模块、传输加密模块等。安全功能验证 

可以采用与一般程序功能测试相似的方法，如黑盒测 

试 、白盒测试或灰盒测试等方法来进行。 

Web服务常见安全功能实现标准见表 1。 

表 1 Web服务常见安全功能实现标准 

功能安全需求 功能安全实现标准 

SAML，Kerberos，WS-Federation，WS-Secu— 

身份认证 
rity，OpenLiberty Project 

隐私保护 WS-Privacy．P3P 

完整性 WS-Security，XML—Signature 

审计跟踪 NIST SP 800-92 

访问控制 XACML，JAAS，XrML 

不可否认性 WS-Security，XML—Signature 

SSL／ TLS／ HTYPS，WS—Security， XKMS， 

消息机密性 
XML—Encryption 

3．2 安全漏洞测试 

安全漏洞测试就是识别软件的安全漏洞。漏洞指 

的是存在于一个系统内的弱点或缺陷，漏洞被利用可 
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能造成软件受到攻击，使软件进入不安全的状态 ， 。 

B／S应用程序攻击包括H ：对程序本身的拒绝服 

务攻击、改变网页内容以及窃取用户信息等。常见的 

B／S应用安全漏洞有：已知弱点和错误配置、隐藏字 

段、后门和调试漏洞 、跨站点脚本编写、参数篡改、更改 

Cookies、缓冲区溢出、直接访问浏览等。 

3．2．1 参数篡改 

WSDL文件(Web服务描述文件)保存了 Web服 

务提供的方法、调用这些方法需要的参数个数以及需 

要的参数类型等重要信息。参数篡改是指：首先对 

WSDL文件进行扫描，寻找Web服务调用可接受的参 

数类型，故意发送 Web服务不期望的数据类型，对 

Web服务进行攻击。 

3．2．2 XML解析器攻击 

XML消息可以对递归实体进行扩展。基于这一 

特征，攻击者通过恶意构造包含大量递归嵌套元素的 

消息，例如构造嵌套 100000层的消息，用来耗尽服务 

器资源或者使XML解析器崩溃，达到拒绝服务攻击的 

目的。 

3．2．3 注入 式攻击 

SOAP(简单对象访问协议)是一种轻量的、简单 

的、幕 1二XML的协议 ，它被设计成在 Web上交换结构 

化的和固化的信息。SOAP消息携带了 Web服务调用 

需要的参数，而这些参数极有可能是SQL查询语句或 

者 XPATH查询语句的一部分。注入式攻击者构造相 

关的查询语句或者认证语句用来绕过数据库认证，从 

而执行非法查询操作、恶意篡改数据或者非法执行系 

统命令等 ’ ]。 

例如下面的XPATH语句用来在数据库中查询操 

作者的用户名和密码： 

user[name=‘nare’and pass=‘misback’] 

攻击者通过插入字段 ‘or 1= 1 or一 ’，构造新语 

句，导致系统返回所有的用户信息： 

user[name： ‘nare’or 1=1or and pass= ‘mis— 

back’] 

常用的特殊参数集见表 2。 

表2 常用的特殊参数集 

对象 元字符 

Perl $％ #／00 

HTML <> 

SQL 

0S ．／％00 I 

Web服务器 ．．／％00 

C和 C++ ％o0 

3．2．4 Cookies测 试 

Cookies是指Web服务器为了辨别用户身份、进行 

Session跟踪而储存在用户本地终端上的数据(通常经 

过加密)。当用户访问某些页面时，Web服务器通过 

Cookies存储用户的相关信息和用户进行的操作序列。 

Cookies最典型的应用是判定注册用户是否已经登陆 

网站，如果B／S架构软件使用了Cookies，而且服务器 

在Cookies中保存了用户的注册信息，那么应确认该 

Cookies能够正常运行而且对用户的注册信息进行了 

加密处理。Cookies测试可用 IE Cookies View或 Cook． 

ies Manager进行。 

3．2．5 跨站脚本攻击 

跨站脚本攻击(也称为 XSS)指利用 网站漏洞从 

用户那里恶意盗取信息。用户在浏览网站、使用即时 

通讯软件或者在阅读电子邮件时，通常会点击其中的 

链接。攻击者通过在链接中插入恶意代码，就能够盗 

取用户信息。对于跨站脚本攻击进行防范主要有两方 

面：验证所有输入数据，有效检测攻击；对所有输出数 

据进行适当的编码，以防止任何已成功注入的脚本在 

浏览器端运行。 

4 安全性测试工具 

安全性测试工具以自动化或半 自动化的方式验证 

系统安全功能运行是否正确、安全机制是否有效和查 

找潜在的安全漏洞，可有效提高测试效率，降低软件安 

全风险 。Web应用安全测试工具在测试 中有的作 

为客户端使用，向目标服务器发出请求，有的则是作为 

代理服务器，接收目标客户端的请求。按照文中的测 

试关注点列举了两类安全测试工具：一类关注于 Web 

功能安全，对 Web服务的安全功能进行测试，另一类 

关注于 Web应用漏洞检测，扫描常见 Web服务安全漏 

洞。 

Web服务扫描器专用于测试 Web服务的安全功 

能并识别 Web服务的安全漏洞。典型功能有扫描 

WSDL文件，列举Web服务提供的方法，生成各种输入 

参数操纵方法调用，测试XML消息加密、XML消息签 

名、签名验证等安全功能，WS—Security安全规范一致 

性测试。Web服务扫描器包括 Parasoft公司的 SOAT- 

est、Vordel公 司的 SOAPbox、Optimyz公司的 WebSer- 

viceTester等；开源的有 Foundstone WSDigger和 Push- 

totest TestMaker等。 

Web应用漏洞扫描器模拟Web客户端，执行特权 

URL扫描，脆弱 CGI扫描等。典型地记录HrITI'P交互， 

并在后续交互中注入恶意负载，观察响应数据。Web 

应用漏洞扫描器可有效发现跨站脚本、SQL注入、目录 

遍历、Cookie中毒等安全漏洞。常用的Web应用漏洞 
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扫描器包括 SPI Dynamics公司的Weblnspect、Watchfire 

公司的 AppScan等；开源的有 OWASP WebScarab、Nik— 

to等。 

5 结束语 

Web服务应用日益广泛，存在的安全性问题也日 

益突出，如何对Web服务应用进行安全性测试以确保 

Web应用安全运行，成为当前工作的重点内容。文中 

系统分析了 B／S架构软件安全性测试的特点、内容、 

方法与工具，将Web应用软件的安全性测试进行了分 

类，并对每种分类提出了相应的安全漏洞和测试方法。 

文中只关注于已经开发完成的Web软件，真正的安全 

性测试应该是软件全生命周期的测试，而且对软件开 

发相关的文档也应进行检查，发现设计 、开发阶段可能 

存在的漏洞。 

软件安全是信息安全体系的重要组成部分，未来 

软件安全性测试会越来越关注于安全功能建模与测试 

技术的研究、基于风险的安全测试、利用威胁模型指导 

安全测试过程等。随着Web应用服务相关漏洞的不 

断发布，安全性测试工具的不断更新，漏洞挖掘技术和 

安全性测试方法将不断改进，软件的安全性也就更能 

得到保证。 
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