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摘 要：随着网络技术的飞速发展，基于网络平台的应用系统逐渐进入各行各业中，带来巨大收益的同时对安全性提出了 

更高的要求，需要保证访问其资源的用户具有合法的权限。为了适应多系统平台的发展要求，实现对登录平台的用户信 

息进行统一认证和管理，文中设计了一个跨域的单点登录系统(CD—SSO)，它采用 SAM[ 断言作为安全信息定义的标准化 

格式，通过SOAP消息传递安全元素，利用 WS—Security来保障消息的完整性和机密性。它在方便用户访问的同时提供了 

完善的安全服务机制，可以保证消息和服务的保密性、完整性和有效性。 
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Design and Implementation of CD-SSO Based on SAM L 

JIAO Ya-nan，HU Chun—zhi 

(School of Computer Science and Technology-Tianjin University，Tianjin 300072，China) 

Abstract：Because of the network’S openness，systems in the Multisystem Platform (MP)call for a higher security．To solve this problem 

and provide the users of MP with unified and secure access to resources。it designs a cross—domain single sign-on system (CD-SSO)． 

with which the users do not need to authenticate identity repeatedly during a multi—service process．It uses SAML assertions as standard- 

ized format for security information and sends security element through SOAP message and rises W S—Security tO protect message integrity 

and confidentiality．It can guaran tee the security while helping users visit． 
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0 引 言 

随着网络信息技术的广泛应用，基于．NET架构 

的信息系统越来越多地融入到各行各业中。目前在警 

务系统的多系统平台的应用环境中，存在着很多的应 

用系统，如考核系统、督察系统、刑侦管理系统、治安管 

理系统、户政管理系统、警员身份认证系统等。随着警 

务工作的不断深入，新的应用系统会大量涌出，每个应 

用系统一般都要求实现身份认证、用户权限、访问控制 

等功能，所有新应用系统大量的涌出，在与已有系统的 

集成和融合上，会带来很多问题。传统的单一身份验 

证系统已经不能适应该平台的发展 ，无法实现各个应 

用系统之间的统一管理、统一认证。因此，为了顺应时 

代的发展，开发跨域单点登录系统已成为督考平台工 

作发展的重中之重。 

跨域单点登录的主要实现目标是对登录多系统平 
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台的用户信息的统一管理，使用户访问诸多系统只需 

要登录认证一次，并保证用户信息和用户系统的安全 

性。跨域单点登录的机制是实现“一次登录，全网漫 

游 ，单点注销，全网失效”。 

1 相关技术研究 

1．1 SAM L 

SAML (Security Assertion Markup Language，安全 

断言标记语言)基于XML 框架，用来交换安全信息， 

这些安全信息通过主体断言形式描述。断言包含的信 

息可以是主体以前的身份验证行为、主体的属性信息 

或者关于主体可以访问某种资源的授权决策信息，在 
一 个断言中可以包括多种类型的信息。提出SAML的 

一 个重要 目的是为了解决跨域单点登录问题 ，即用户 

在一个域登录后访问其他域时，不需要重新登录。 

SAML语 言与 WS—Security规范都是 为了解决 

XML安全性或 Web Services安全性的问题 ，因此容易 

混淆它们的区别。SAML语言是为了在通信多方之间 

传递认证与授权等安全信息的基于XML的框架语言， 

其目的是用XML的格式表示安全断言。而WS—Secu． 
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rity规范的 目的则是解决 如何将 安全信 息嵌入 到 

SOAP消息中，保证 SOAP消息的完整性与机密性。 

1．2 CD-SSO 

CD—SSO(Cross Domain—Single Sign On，跨域单点 

登录)是通过用户的一次性鉴别赘录，可以获取需要 

访问系统和应用软件权限的技术，其实质就是安全上 

下文或者凭证在多个应用系统之间传递和共享信息。 

主要包括三个角色，用户 ，多个应用系统和认证中心。 

CD—SSO具有以下优点 ： 

(1)对应每个用户的权限与特权，仅有一个授权 

列表。 

(2)用户不至于再陷人多次登录的麻烦，也不用 

再为访问网络资源要记住多个密码。 

(3)所有可用的 SSO方法均提供了安全身份验 

证，并提供了对用户与网络资源的会话进行加密的基 

础。 

2 CD—SSO模型设计 

文中采用一种改进的基于 SAML的 CD—SSO模 

型 ’ 图与处理流程如图 1所示。 

Service(源) Service 目的) 

图 1 CD—SSO模型 图 

3 详细设计 

文中将跨域单点登录划分为消息传输、信任服务、 

联合认证三个模块，下面对各模块进行详细设计。 

3．1 消息传输的实现方式 

消息传输模块的主要功能是将 SAML令牌生成的 

SOAP消息传送给其它模块，采用“二次验证” 实现， 

保证消息在传输过程中的安全性及其对应用系统的安 

全访问。服务端通过确认收到的口令认证信息的有效 

性，来决定是否接受客户端的请求，如果确认是有效 

的，则服务端允许用户对服务端的资源进行访问，否则 

拒绝，并将结果回送给客户端。 

3．2 信任服务的解决方案 

文中使用的是基于证书的信任服务检验策略，并 

且对传输消息在加密前进行数字签名，指定相应的证 

书。需要在<extensions>指定使用策略断言的策略集， 

在<policy>中设置相应的策略，并在<serviceToken>指 

定总部服务器的含有密钥的证书。片段代码示例如 

下 ： 

<policy name=”ManagerPolicy’ > 

< usemameForCertificateSecurity est‘aI1lishSecurity— 

Context=”true” renewExpiredSecurityContext=’’true” 

requireSignatureConfirmation：”false”messageProtection— 

Order=’’SignBeforeEncrypt”requireDerivedKeys=”true” 

ttlInSeconds：’’300”> 

<serviceToken> 

<x509 storeLocation=”CurrentUset” storeName=” 

My”findValue=”CN=MyServiceCert”findType=”Find— 

BySubjectDistinguishedName”／> 

<／serviceToken> 

<protection> 

<request signature0pti0ns=”Inc1udeAddressing，In— 

cludeTimestamp，IncludeSoapBody”encryptBody=”true” 

／> 

<response signatureOptions=”IncludeAddressing． 

IncludeTimestamp，IncludeS0apB0dy” encryptBody=” 

true”／> 

<／protection> 

<／usemameForCertificateSecurity> 

<／policy> 

3．3 认证中心的实现方法 

联合认证模块是跨域单点登录的核心，主要行使 

认证域管理、协同认证域完成用户认证功能。本模块 

实现为 ASP．NET应用程序，主要由查询验证和访问验 

证两大部分组成。 

3．3．1 查询验证 

该模块接收所有用户的请求，然后检查请求和会 

话，判断用户请求的类型，主要分为以下几种情况： 

(1)用户提交用户名称和密码，请求登录系统；直 

接转入登录验证模块处理； 

(2)用户已经登录，请求退出系统；保存用户登录 

的相关信息，转入登录验证模块进行退出，用户叮以通 

过直接关闭浏览器进行退出； 

(3)用户已经登录，请求访问某个 Web应用系统； 

直接转入访问验证模块进行处理； 

(4)用户首次访问系统，请求中没有任何访问信 

息；不作任何处理，直接转入登录验证模块； 

(5)用户首次访问系统，但是请求中带有跨域访 

问的记录信息；先保存跨域访问的记录信息，然后转入 

验证模块进行重新验证。 

3．3．2 访 问验证 

该模块提供已登录用户访问Web应用系统的入 

圃 棚 
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口。对于从登录验证模块转发来的请求，首先从数据 

库中取出用户可以访问的Web应用系统的信息，并将 

其与用户请求一起传递给相应的Web窗体，由Web窗 

体生成Web应用系统列表并返回给用户。对于访问 

Web应用系统的用户请求(由程序查询模块转发)，访 

问验证模块调用 SAML断言管理模块的方法为本次访 

问生成断言，并把该断言加入到请求中，然后按照保存 

的IP地址或域名地址将请求转发给相应的Web应用 

系统。 

3．3．3 所用到的接 口及说明 

(1)Identity类：封装了各个应用系统最基本的登 

陆信息，包括用户名(username)、密码(password)等认 

证信息，认证域中的属性(domain)将这个认证信息映 

射到应用系统相应的认证模块。同时，在 Identity中还 

包含了一个统一认证的标识号(unifiedld)，用来将各 

个应用系统的身份认证信息关联在一起。 

(2)接口IdentityManager，负责管理各种认证信息 

和统一标识号之间的关联。 

(3)接口AuthHandler，负责执行认证的动作。 

根据以上提供的接I：1 ，在进行不同的认证服务 

需求时 提供相应的实现类即可。 

3．3．4 安全模型 的实现 

文中设计消息安全处理模块 u-主要由加密、解 

密、签名、签名验证、添加标识符和消息有效性验证这 

几个子模块组成。 

对于安全处理的顺序，由于标识符信息也是需要 

保护的安全信息，因此必须在进行安全处理之前将标 

识符信息附加到原始 XML信息上。文中设定对将要 

发送的消息处理顺序为先添加标识符信息，然后进行 

数字签名，最后再加密。 

此消息安全处理模块可同时部署在 Web服务的 

客户端和服务端，提供独立于平台和底层传输机制的 

端到端的安全。 

中心安全服务端主要由如下几个部分组成：请求 

解析器、属性查询和 SAML响应生成器，如图2所示： 

厂 每心簧 、 

图2 中心安全服务端结构图 

运行流程为： 

(1)Web服务器接收到客户端传来的 SAML请 

求，将其传送至中心服务端； 

(2)中心服务端将该请求转换成包含SAML请求 

的XML对象，调用消息安全处理模块，通过使用中心 

与用户协商的密钥库进行解密和签名验证处理，验证 

用户的身份，以及请求消息的保密性和完整性。经过 

安全处理后，得到还原后的 SAML请求的XML，并将 

该XML转换成 SAML Request对象； 

(3)调用 SAML请求解析器，从 SAML Request对 

象中提取用户名和属性； 

(4)调用属性查询模块，根据用户名和属性名到 

用户信息库中查找并提取该用户的相关属性值； 

(5)调用 SAML响应生成器 ，以用户的主体对象 

和属性信息为参数生成SAML Response对象； 

(6)中心服务端将 SAML Response对象转换成 

SAML响应的 XML，接着调用消息安全处理模块，形成 

安全的SAML令牌； 

(7)调用传输模块将安全处理的 XML信息打包 

成 SOAP消息发送至客户端。 

3．3．5 CD—SSO的应 用 

将上述设计的CD—SSO应用于多系统平台中，用 

户只需要登录一次就可以使用平台中的多个系统。系 

统运行流程为： 

(1)用户第一次使用该平台时调用CD—SSO客户 

端程序，输入用户名称和口令，根据用户输入的信息生 

成 SAML请求；然后客户端调用安全传输模块将此请 

求信息打包成 SOAP 消息发送至中心安全服务端， 

并等待中心安全服务端的应答。 

(2)中心安全服务端监 听和接收客户端发来 的 

SAML请求消息，并将该消息传递给安全处理模块，对 

消息进行处理，采用数字签名的验证，确认该 SAML请 

求是否来自合法用户。 

(3)安全处理模块验证用户合法后，将 SAML请 

求响应通过传输模块返回客户端，客户端等待接收该 

信息。同时客户端通过授权模块，对用户进行权限查 

询，用以判断用户是否有权访问他所请求的Web服 

务。 

(4)根据授权结果，为用户进行 Web服务调用 ， 

并将调用结果返回客户端。即完成了一次单点登录调 

用 Web服务的全过程。此时，如果用户还需要调用其 

它域中的 Web服务 ，该用户只需要持有安全的 SAML 

请求响应访问该站点，之后的步骤与上面所描述的完 

全一致，元需用户再次执行登录并进行判断操作。 

根据上面描述的运行流程，CD—SSO划分为4个 

主要模块。各接口功能如下： 

(1)SAML RM(SAML Request Manager)对客户端 

传人的用户名称和密码解密，这里采用的解密方法是 

非对称加密解密法，同时随用户名称和密码一起传人 

客户端产生的非对称密钥，用得到的非对称密钥进行 
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解密，确保传人信息的完整性。如果用户通过验证，则 

SAML RM创建并生成SAML请求，同时将 SAML请求 

发送给 SAML MM。 

(2)SAML MM (SAML Message Manager)捕 获 

SAML Request Manager创建并生成的 SAML请求，查 

找对应有效 的 SAML令牌 ，通 过系列处理 ，生成 

SOAP消息，传送给 SAML Check Manager等待验证。 

(3)SAML CM(SAML Check Manager)接收 SAML 

MM发送的 SOAP消息，通过验证处 理，生成相应 的 

SAML验证结果；将SAML验证结果发送给SAML消息 

传输模块，等待返回客户端。 

(4)MT(Message Transport)等待接收从SAML CM 

传来的SAML结果，并将其转发给客户端，即完成一次 

单点登录的过程。 

4 结束语 

文中结合网络平台的发展需求，提出了一种基于 

SAML的跨域单点登录系统，主要针对浏览器访问 

Web服务的方式，采用 SAML断言作为安全信息定义 

的标准化格式，通过 SOAP消息传递安全元素，利用 

WS—Security来保障消息的完整性和机密性。 

通过 CD—SSO，多系统的用户在进行一个涉及 多 

个服务的业务流程时不需要反复认证身份，而是只要 

验证一次身份就可以完成业务流程；该单点登录系统 

能够抵御常见的网络攻击，在方便用户使用的同时没 

有降低原有系统的安全性；对于平台的系统管理员，该 

机制易于配置和管理。 
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