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摘 要：P2P流量已成为互联网流量的重要组成部分，由于其占用大量带宽，严重影响了其他网络业务的运行，因此如何有 

效地检测和控制网络流量已成为目前面临的一个重要难题。基于Linux的Ne~ltor防火墙和连接跟踪机制，结合应用层协 

议识别工具 L7一filter和流量控制器TC设计并实现了一个简单而高效的流量控制系统。该系统首先对数据包进行应用层 

协议识别并分类，然后对有限的网络带宽进行合理分配，实现流量控制。实验证明此系统能有效地检测和控制网络流量。 
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Traffic Identification and Control System Based on Netfilter 
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Abstract：P2P traf~c has taken great portions in the network traffic．It is a serious influence to the rest of network service that peer—to— 

peer flows occupy the network bandwidth seriously，therefore how tO effectively identify and control network U'affic has been a very im- 

po rtaat problem．A simple and efficient traffic control system was designed an d realized based．on Linux Netfilter ftrewall and connecting 

tracking strategy．It combined the LT-filter which identifies packets based on application layer data and TC which is a嘣 c control too1． 

The system Can identify and classify packets based on application layer data and allocate limited network bandv~idth properly to realize 

traf~c contro1．The experiment provesthatthe system canidentifyand control networktramc effectively． 
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O 引 言 

随着因特网的飞速发展，各种网络应用日趋复杂， 

网络流量不断增长并且呈现多样化。一些非关键业 

务，特别是P2P业务⋯，消耗大量网络带宽，严重影响 

了HTTP等关键业务的传输质量，如何高效、准确地识 

别和控制网络流量显得尤为重要 “ 。传统的一些基 

于端口的协议识别已经不能满足需求，如今越来越多 

的P2P软件采用动态端口。文中基于Linux的防火墙 
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Netfilter，使用iptables的补丁插件L7-filter(Layer7 fil- 

ter)工具对数据包进行应用层协议识别并分类，再利 

用Linux的流量控制器TC(Traffic Contro1)对每类数 

据包进行流量控制，设计并实现了一个简单而高效的 

应用层协议流量控制系统。 

1 相关工作 

1．1 Netf'flter／iptables框架 

Netfiher 是 Linux 2．4内核中实现的第三代防 

火墙框架，它由一系列基于协议栈的钩子组成，内核模 

块可以对每种协议的一个或多个钩子进行注册挂载， 

实现对数据包的过滤、修改等功能。在 IPv4协议中定 

义了5个钩子函数(hook)，如图1所示。 

IP数据包从左边进入系统，NF—IP—PRE—ROUT- 

ING和NF_IP—POST—ROUTING分别是数据包进人和 

离开系统的钩子函数；NF—IP—LOCAL—IN和 NF—IP— 

LOCAL
—
OUT分别是数据包进入和离开用户空间本地 

进程的钩子函数；NF—IP—FORWARD是转发数据包的 
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钩子函数。数据包根据路由规则依次通过各个钩子函 

数，并检查各个点的过滤规则，并返回NF—DROP或NF 

— ACCEPT，分别表示丢弃或接受该数据包。 
N RE

_

ROUTING NF IP
_

FORWARD NF
_

IP
_

POST ROUTING 

NP
_

Ir_Lu0ALl_j NP一1r‘Lu0AL _uul 

图 1 IPv4中Netfilter的5个钩子函数 

iptables是 Netfiher的用户配置工具 ，用来设置各 

个钩子点的过滤规则。 

1．2 连接跟踪 

在对流量进行识别分类时，以连接为单位比以数 

据包为单位进行识别分类的效率高很多。当模块识别 

了某连接的前几个数据包属于某协议类时，可以直接 

把后续数据包也都标记为此协议类。Netfilter防火墙 

框架包含了连接跟踪 模块 nf_conntrack，此模块通过 

一 个双向哈希链表记录所有连接的状态，从而实现跟 

踪管理各个连接。链表中记录了数据包的源地址、目 

的地址、源端口、目的端口及传输层协议这 5个元组 

(tuple)生成的哈希值，以此来唯一标识网络中一个连 

接，如图2所示。 

哈希表 

与 口与 口与 口与 口 哈 组 

Conntrack 

哈希元组 

初始方向 

哈希元组 

回复方向 

臼 f l与口与口与口与口哈 组 
图2 连接跟踪哈希表 

1．3 协议识别 L7一filter及流量控制 TC 

L7一filter 是一个 iptables的增强型补丁插件， 

L7一filter作为Linux上的数据包识别分类器，和其他大 

多数分类器不同，它并不只是查看数据包的端口号、IP 

地址等简单属性，而是使用正则表达式来匹配应用层 

数据，从而得知当前数据包属于何种协议并打上标记。 

因此，L7一filter能够按不同应用层协议对数据包分类， 

特别是能对P2P协议高效识别。目前L7一filter不仅默 

认能识别实际网络中的上百种协议，还可以通过添加 

匹配模式文件方便地进行扩展。 

Linux在发送数据包中加入了流量控制模块，它通 

过命令行用户接口TC来控制。该工具可以让用户自 

由配置流量控制框架的3个要素：排队规则(qdisc)、 

类(class)及过滤器(filter)。TC将流经网络接口的数 

据包先放人队列中，然后过滤器把数据包放入不同分 

类中，最后通过控制每个分队列数据包发送的速率限 

制每个分类的带宽。 

2 流量检测与控制系统的设计与实现 

本系统分为协议识别分类和流量控制两个模块， 

首先协议识别分类模块使用L7一filter识别数据包的应 

用层协议 ，然后用iptables的CLASSIFY目标对识别 

出的不同协议数据包进行分类，最后流量控制模块用 

TC对各类流量分配不同的带宽和优先级，从而实现流 

量控制。 

2．1 协议识别分类模块的设计与实现 

协议识别分类模块使用 L7一filter对流经 Netfiher 

防火墙的数据包进行基于连接跟踪的应用层协议检 

测，并用 iptables的 CLASSIFY目标对协议分类，按服 

务流量的重要性把流量分成6类：第一类为 SSH、Tel— 

net、DNS和带有 SYN、ACK标记的数据包，第二类为 

HTTP协议的数据包，第三类为 SMTP和 POP3的邮件 

协议，第四类为PTP协议，第五类为电驴、BT、迅雷等 

P2P协议，其他的默认为第六类。 

例如，把edonkey协议的数据包分到1：14类的命 

令为： 

iptables-t mangle-A POSTROUTING -m layer'／—— 

- 17proto edonkey-j CLASSIFY--set-class 1：14 

2．2 流量控制模块的设计与实现 

每块网卡都有一个出口根排队规则，每个排队规 

则都指定一个句柄，句柄由一个主号码和一个次号码 

组成。本系统中TC排队规则使用 HTB⋯’ (Hierar- 

ehical Token Bucket)即分类的令牌桶过滤器，HTB能 

对一个固定速率的链路分成多种不同的用途使用，为 

每种用途做出带宽承诺并实现定量的带宽借用。HTB 

还可以设定带宽分配的优先级。每个流量类有以下参 

数：AR(assured rate)：保证的最小带宽值，TC中用rate 

表示；CR(ceil rate)：可获得的最大带宽值，TC中用 

ceil表示；P(priority)：优先权，该值为0时优先权最 

大，数值越大优先权越小，TC中用 prio表示；Q(Qua,,． 

tum)：控制带宽借用的参数，通常取系统默认值。则对 

于流量类 c的实际带宽值 的表达式为： 

R =min(CR ，AR +B。) (1) 

其中B 为借用带宽比，其表达式为： 
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『i ，rain(Pi l ∈O(p))≥P j ’ 。∈ ‘ 
L0

， 其他 

(2) 

其中p为c的父类，o(p)为所有需要从P类借用带 

宽的子类。 由以上表达式可知，流量类的带宽至少为 

AR，而优先级高的类优先获得剩余带宽。 

根据应用需求，首先对不同流量类创建一个 HTB 

树，见图3。 

HTTP SMTP，POP3 FTP P2P：egul e-．． default 

图3 流量控制模块的HTB树 

然后利用TC对不同协议流量类设定流量控制参 

数，相关命令为： 

tc qdisc add dev eth0 root handle 1：htb default 15 

此命令为网络接口eth0绑定一个 HTB队列，并且 

指定一个名称为 handle的句柄，用 1：htb标识它下面 

的子类 ，没有被分类的流量被分配到类 1：15。 

tc class add dev eth0 parent 1：classid 1：1 hth 

rate2O48kbit ceil 2048kbit 

此行命令为刚才建立的队列建一个主干类，带宽 

为2048khit，最大速率为2048kbit。 

tc class add dev eth0 parent 1：1 classidl：10 htb rate 

600khit ceil 2048khit prio 0 

此命令建一个类 1：10，带宽为600khit，最大速率 

为2048khit，优先级为0。这是一个最高优先级的类， 

这个类中的数据包拥有最低延迟并最先取得空闲带 

宽。把 SSH、Telnet、DNS和带有 SYN、ACK标记的数 

据包这些要求低延迟的服务归属到该类中。对其他5 

类数据流设定相应带宽和优先级(见表1)。结合前面 

用iptables对数据包进行分类的相关命令就可以实现 

对不同应用层协议的流量进行分类和控制。 

表1 各类流量HTB参数设置 

2．3 系统测试 

在实验室的Linux网关服务器上安装以上设计的 

流量控制系统，通过一条2Mbps的链路连接到公网。 

时间 点 

(8)在 1O：0o系统运行前 

时 间点 

(b)在 l0：0o系统运行后 

时 阃点 

’ (c)在20：o0系统运行前 

时 问点 

(d)在20：00系统运行后 

图4 流量控制 系统运行前后的流量变化 

在内网客户端上运行 Web浏览器、FTP和eMule客户 
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端程序，数据采集时间段分别为9点至 11点和 19点 

至21点，每个小时取20个测量点，分别在 10点和2O 

点开始运行流量控制系统，得到系统运行前后一个小 

时的流量变化如图4所示。 

由实验可知，FTP和 P2P的流量有效控制在 

200kbps和 lO0kbps左右，与系统 HTB设置一致。实 

验证明，此流量控制系统可以准确识别各种应用层协 

议并有效地进行流量控制。 

3 结束语 

文中基于 Linux强大的 Netfiher防火墙和流量控 

制器 TC，设计并实现了一个应用层协议流量控制系 

统。L7一filter工具能够对数据包进行高效而准确的应 

用层协议识别与分类，TC能对每类数据包进行灵活 

的流量控制。该系统安全、稳定、简单、高效并且价格 

低廉，对中小型网络来说是一个很好的解决方案。 
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3 结束语 

在3DS MAX中建立基本实体模型，并在 Vc++和 

DirectX开发环境中实现事件流程的仿真控制，开发周 

期短、效率高，可以取得较好的仿真效果。根据以上方 

法生成的某型导弹虚拟战场演示系统(见图2～5)，场 

面逼真，交互性好，沉浸感强，为相关导弹部队加快战 

斗力的生成提供了新的平台。为进一步完善该系统， 

仍有许多工作要做，比如对具体地图地形数据及对应 

纹理的快速获取技术、道路数据采集及作战要素部署 

简化技术、导弹战场环境完整作战过程展现技术等，这 

些都是以后要重点研究的内容。 
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