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摘 要：RFID复杂事件处理是一个新兴的技术领域，它用来处理大量的简单事件，并从中整理出有价值的事件。RFID事 

件和传统的事件相比较具有海量性、空间性和时间性、数据不准确性等特征。文中在分析 RFID数据特点的基础上，对 

RFID复杂事件处理的关键技术进行研究和改进，主要介绍 RFID数据的清洗和事件检测技术。对于 RFID数据清洗部分， 

提出了多层次过滤的方法使得到的数据更接近真实情况，而事件检测方面则提出了局部检测和全局检测相结合的方法对 

相关数据进行检测以得到更有意义的数据供上层应用使用。最后，对 RFID复杂事件处理的发展趋势做出展望。 
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Abstract：RFID complex event processing is an emerging technology to han dle a large number of simple events and sort out the valuable 

events,．Comparedtothetraditional events，RFID evelltS havethefollowing characteristics：large volume，temporality and spatiality。inac— 

curacy etc．Based on the an alysis of the characteristics of RFID data，research an d improve the key technology of RFID complex event 

processing。focus on RFID data cleaning technology and event detection technology．For the RFID data cleaning，a multi—level filtering 

approach。which can obtain data closer to the real situation，has been proposed．And for event detection，local detection and global detec— 

tion has been combined to get mole meaningful data for the upper application．Finally，give an outlook of development trend of RFID 

complex event processing． 
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O 引 言 

无线射频识别 (Radio Frequency Identification， 

RFID)技术是一种非接触式的自动识别和数据获取技 

术，利用无线射频信号实现物体识别和信息传递⋯。 

RFID的工作原理 ：首先阅读器向标签发送能量 ，然后 

标签返回相应数据，最后阅读器收到数据后解码并将 

数据传送给主机。与其他识别技术相比，RFID技术具 

有低成本、寿命长、体积小、容量大和可重复使用等特 

点，所以在很多领域(国防、医疗、零售、物流等)显示 

出了广阔的应用前景，因此被誉为21世纪最有潜力的 

技术之一。 
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典型的 RFID应用系统结构 如图 1所示。 

复杂事件 
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图 1 典型的 RFID应 用 系统结构 

复杂事件处理是 RFID中间件的核心功能。通过 

对RFID事件层层过滤和归并，将底层的RFID原始数 

据汇聚成具有真实意义的抽象事件，从而满足上层业 

务的需要。虽然在RFID复杂事件处理方面已经有了 

不少研究，但是，目前RFID复杂事件处理仍然存在很 

多问题，主要是数据清洗和事件检测两方面存在问题。 
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文中将主要就RFID数据清洗和事件检测量方面的相 

关内容做一些详细介绍。 

1 RFID基本概念介绍 

1．1 RFIlD数据 

对 RFID数据进行归纳总结可以得 出 RFID数据 

具有 ： 

(1)实时性和关联性特点：RFID源数据是标签的 

实时状态观测结果。源数据包含观测的具体时间、标 

签位置以及所处状态等数据。如货物出入库等信息。 

显而易见，任何一个 RFID数据都不是独立存在的，而 

是相互关联的。时间关联指事件发生的前后顺序，空 

间关联则指事件的发展轨迹，两者结合清晰地表达了 

事件的变化过程。可见，传统的数据处理方法不能很 

好地管理这些数据。 

(2)语义丰富性特点：通常标签都携带与背景知 

识及上下文状态相关的信息，它们与上层应用有密切 

的关系，但是这些信息是隐含的，所以，必须利用一些 

规则将这些信息的潜在含义表达出来以便被上层业务 

使用。如可以根据产品的ID号查出它的基本信息，如 

产地、型号、价格等。RFID源数据是一种较低级的基 

础数据，所以必须依据一定的规则构建成语义丰富的 

业务逻辑数据才能真正地发挥作用。 

(3)不准确性和异构性特点：由于射频干扰、外界 

环境影响等原因，现有 RFID阅读器存在读取误差，其 

中漏读、多读和脏数据是最常见的三种。除了以上三 

种情况 ，还可能出现一个阅读器对 同一个标签识别出 

的数据信息不相同的错误，这取决于阅读器的协议类 

型。例如，在某一单位人口，阅读器既能读取到人员信 

息也能识别人员携带物品的相关信息。显而易见，这 

些信息具有不同的性质，当然所对应的语义也不会相 

同。所以必须经过相应的处理才能得到上层应用所需 

数据信息。 

(4)流特性、海量和批量特点：RFID数据以流的 

形式产生；因此需要积累以后用于跟踪和监控应用。 

除此之外，RFID数据具有批量性特点，也就是说多个 

对象可能会被集中起来观察。例如，对货车进行登记 

时，会读取到大量数据。不难想象，在 RFID设备大规 

模使用的同时，将生成空前的海量数据。目前，阅读器 

每秒可捕获120个到400个标签数据。对于一个部署 

有 100个阅读器的中型仓储，每秒可产生 1．2～4万条 

数据，若每条数据占20字节，则每天产生 1．6 GB～6O 
GB_3 ]

。 可见数据量非常庞大，因此，急需有一套切 

实可行的数据处理方法。 

1．2 RFID复杂事件处理基本概念 

事件：状态的一次有意义的改变，是指某种行为信 

息，为硬件设备与软件系统间数据传送的单位。事件 

具有可嵌套性、可组合性和时序性特征。计算机系统 

的事件包括系统产生的消息、任务的开始和终止、系统 

状态改变等。RFID系统事件分为原子事件 (简单事 

件)和复杂事件。 

原子事件(简单事件)：指读写器与标签间的一次 

数据交互。这些事件具有“原子性”，即事件在某时刻 

只有发生或不发生两种状态。 

复杂事件：原子事件或复杂事件按照某种运算规 

则组合而成的事件。 

复杂事件处理是 RFID中间件的核心功能之一 ， 

它主要是经过多层次的过滤和归并将底层 RFID数据 

聚合成含有业务信息的高级事件，从而达到从大量的 

原子事件中获取有用信息的目的。 

复杂事件处理技术主要实现的功能是： 

1)在大量的数据流中，快速找到用户需要的事 

件 ，并从中过滤出来 。 

2)概括总结底层事件，并将它们抽象成更有意义 

的高层事件，以供上层业务应用使用。 

3)对分布不同的子系统及不同事件之间的因果 

关系进行查看。 

4)在系统操作层的任何抽象监控事件日志自动 

监测有违背关键请求的现象(如安全现象) 。 

图2为复杂事件处理工作示意图。 

O囹e▲ 

譬▲▲ 毒圈 ～  

原始事件 

图2 复杂事件处理工作示意图 

复亲事件 

2 数据清洗技术 

当前限制 RFID技术不能广泛采用的一个主要原 

因是 RFID阅读器产生的数据不够精确。在 RFID系 

统中，因为射频干扰、标签读取结构等原因的存在，读 

取到的标签数据可信度较低，漏读、不准确读问题在 

RFID应用中异常普遍，尤其是对于那些低成本、低计 

算能力的硬件以及无线通信的情况，漏读问题更为严 

重，部分有问题的阅读器更是会频繁导致读取数据丢 

失。不难想象，大量不可靠的数据对于高层处理应用 

毫无意义。因此，在系统中增加 RFID数据的预处理 

是必不可少的。经过预处理后，无论从时间上还是数 

据的准确性上，读取的数据都更接近真实的数据。 

阅读器从标签读取的大量数据中包含冗余信息， 

如果不经过清洗直接传送给上层业务应用，不但增加 
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上层应用的负担，还可能淹没一些有用信息，更甚至造 

成网络传输瘫痪。因此，必须在事件信息源头进行清 

洗处理，以减少相应的负面影 响。造成 RFID源数据 

不准确的主要原因如下 ： 

(1)漏读：标签在阅读器阅读范围内，却没有被读 

取。在实际应用中，某个阅读器在同一时间段内同时 

读取多个标签，可能导致某些标签被漏读。此类错误 

也称为拒真(false negative)。 

(2)脏数据：标签在阅读器阅读范围内，阅读器感 

应到标签，但其读取到的标签数据不正确。 

(3)多读：标签在阅读器阅读范围外，标签仍然被 

读取。在实际应用中，为了提高读取率，常常部署多个 

阅读器，可能出现同一标签同一时刻被多个阅读器读 

取并上报。除此之外也可能发生一个标签被同一阅读 

器多次读取的情况。此类错误也称为纳伪(false posi． 

tive)。 

针对 RFID数据的特点，文中提出了可以完成 

RFID数据清洗功能的过滤模块。数据过滤模块可以 

有效地减少数据冗余、提高数据准确性。具体的解决 

方案是设置各种过滤器从而达到过滤掉冗余数据的效 

果。对大多数情况来说，一个 RFID系统需要部署多 

个过滤器，从而满足多种不同的应用需求。过滤主要 

有两种类型：基于读写器过滤、基于标签和数据过 

滤 。根据现阶段需求分析，文中将采用分层设计思 

想，设置3层过滤器对输入的事件进行层层过滤，最终 

得到上层应用所需信息数据。 

设置的三层过滤器是 ： 

(1)冗余事件过滤器：阅读器将读取的海量的 

EPC标签数据传送给 RFID中间件系统，这些数据存 

在大量多读、漏读和错读的信息。在传送数据给上层 

业务应用之前应该对标签数据过滤去重 ，从而减少系 

统的负担。所以冗余事件过滤器是取得有效事件的基 

础。 、 

(2)EPC码过滤器：该过滤器负责过滤出用户指 

定类型的标签，即对标签 EPC编码中的 ID号进行比 

较。当用户想知道某个产品的一些具体信息时就可以 

使用此种类型的过滤器进行筛选和过滤。 

(3)时间过滤器 ：此类型过滤器可以过滤出一个 

具体时段的标签，该过滤器主要是根据时间记录进行 

过滤。如用户只想知道某个时间段的具体情况时，就 

可选此过滤器。 

可以看出，在实际过滤过程中，这三种过滤器可以 

按顺序自由组合形成不同的过滤器组，这样原始标签 

数据就可以通过过滤器组进行过滤。经过过滤器组后 

原始的RFID数据已经基本上接近真实数据了，解决 

了上述提到的问题，为接下来的事件检测环节提供了 

良好的数据基础。 

3 事件检测 

目前复杂事件检测方法分为两类：以数据为中心 

和以事件为中心 。 

在 RFID事件处理中最早被采用的是以数据为中 

心的复杂事件检测方法。此检测方法中，在数据库技 

术的基础上对数据进行建模，并且将相关数据保存到 

数据库中。然而，由于本身性能的限制，该方法的使用 

范围比较狭窄。它只能对存储在数据库中的数据进行 

查询或在线查询低速事件，却不能对大量的高速事件 

进行连续查询。 

以事件为中心的复杂事件检测方法相对来说是一 

种比较新的RFID复杂事件检测技术。它直接对事件 

进行检测和处理，这样做的结果是获得了较高的效率， 

从而可以处理更多更复杂的事件。 

3．1 目前常用的复杂事件检测模型 

目前常用的复杂事件检测模型有如下几种： 

1)自动机复杂事件检测模型。 

简单的复杂事件表达式与正则表达式相似。在自 

动机模型中，当参与复杂事件构成的原子事件出现时， 

自动机的状态将会发生改变，当自动机的状态可以被 

接受时，可以确定发生了复合事件。但是，在简单的自 

动机模型中存在这样一个问题，即某个基本事件匹配 

过之后便不能再被访问。因此可以构建扩展的自动机 

模型解决上述问题：引入可以保存基本事件间时间和 

数据关系的数据结构或者在自动机跃迁谓词中加入更 

加复杂的时间或数值条件限制。 

2)匹配树复杂事件检测模型。 

在此模型中通过树结构实现复合事件的聚合。匹 

配树的叶节点表示基本事件，中间节点则表示复合事 

件，根节点则为意义更复杂的事件。 

3)有向图复杂事件检测模型。 

有向图模型使用有向无环图来达到复杂事件检测 

的目的。在模型中，节点表示事件并且节点会对相关 

事件的引用进行标记 ，即节点本身也带有规则，当节点 

事件发生时，其所带规则被触发，边表示事件的合成规 

则。可以看出，基于有向图的检测模型与基于匹配树 

的检测模型类似。 

4)基于Petri网的复杂事件检测模型。 

通过构建 Petri网进行复杂事件检测。在Petri网 

模型中，输入基本事件，输出复合事件。此模型中，跃 

迁守护函数成立将引发跃迁，与此同时会标记跃迁节 

点的位置。复合事件发生即序列中最后的节点被标 

记。 

虽然每种模型都有了比较成熟的应用，如自动机 
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模型在事件流处理问题上比较成熟，而匹配树模型对 

事件的层次关系表示比较 自然，然而在实际应用过程 

中上述几种模型仍有一定的局限性。如 Petri网和自 

动机模型 ⋯只匹配顺序到达的简单事件，而匹配树 

和有向图模型又不考虑基本事件的顺序或时序距离， 

鉴于此，文中提出了一种具有更好性能和灵活性的分 

层复杂事件检测方法。 

3．2 分层复杂事件检测 

定义1 ANY运算符：从输入的事件中选择在t时 

刻发生的任意事件并输出。 

定义2 SEQ运算符：从输入的事件中选择特定的 

事件并输出。 

定义3 AND运算符：输入的2个事件在特定时间 

同时发生时，则在此运算符下2个事件将无序输出。 

层次复合事件检测模型中，层次复合事件用树结 

构表示，叶节点表示输入的原子事件，上层节点表示相 

应的操作符。如，层次复杂事件 SEQ(D，AND(SEQ 

(A，B)，C))，可表示为如图3所示的结构： 

图3 层次复杂事件的树结构图 

在分层检测模型中采用局部检测和全局检测相结 

合的方式，这样可以有效地提高检测的性能指标。局 

部检测即按正常的树形结构逐步结合以得到意思表达 

更为精准的复杂事件。全局检测即将整个检测过程分 

为不同的分区，得到分区结果后再进行融合。多级别 

的并行分层事件检测有效地提高了系统的检测性能， 

为上层的业务应用提供了所需数据。 

4 结束语 

复杂事件处理技术可以用在众多领域中，尤其是 

随着计算机技术和网络技术的发展，大规模的复杂系 

统的应用越来越广泛，以前的数据处理方式已经不能 

满足需要，这就更能显示出复杂事件处理的优越性。 

RFID事件处理是 RFID技术 的重要研究内容，涉 

及到数据库技术、人工智能技术、实时技术、嵌入式技 

术、普适计算技术、数理统计理论、现代信号处理与分 

析理论等领域 。文中对 RFID复杂事件处理中的关 

键技术数据清洗方法和事件检测方法进行了归纳和总 

结。可以看出，RFID的普及给 RFID的数据管理方面 

的研究提供了新的机遇并且随着大规模通讯系统的发 

展，这种技术会有更广阔的发展前景，但是，与此同时 

也看到了研究支持复杂应用的RFID处理技术还面临 

很多挑战，所以必需整合各种可利用资源促进相关技 

术快速发展。 
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