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摘 要：为减少长期运行的Windows应用程序持续堆内存泄漏而造成的系统性能损失，设计并实现了一个运行时自动垃 

圾回收器RT—AGC。RT—AGC采用传统Mark—Sweep算法的一个变种，对回收触发条件进行改进，使其具有更大的灵活性。 

利用Windows下应用程序的存储结构和系统API函数，通过扫描可能存储指针变量的区域，RT—AGC可以在应用程序运行 

时检测并处理内存泄漏，而不需要对目标应用程序重新编译或链接。文中描述了所采用的关键算法流程和主要实现技 

术，并编写了测试程序对 RT—AGC的回收效果进行验证。实验证明可以有效地抑制应用程序的内存泄漏。 
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A Garbage Collector for W indows Applications 
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Abstract：It proposes a garbage collector(RT-AGC)to resolve memory leaks in long running Windows applications．RT—AGC uses 

Mark-Sweep algorithm and makes it have more flexibility by improving the trigger conditions．This collector detects and reclaims garbage 

memory for non-cooperative applications at nla time using PE file structures and Windows API functions by scanning program space． 

Key algorithm and implementation for this collector is presented．A defectiv test application is written for verifying the effect of RT— 

AGC．Experiment proves that the collector can pre~nt memory leaks effectively． 
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O 引 言 

堆内存泄漏是一类内存管理问题，指已分配的堆 

内存没有得到正确地释放。持续的内存泄漏会严重地 

降低程序的性能，甚至导致程序崩溃。 

在Windows下，很多需要长期、大量的动态申请内 

存的应用程序由C／C++实现。C／C++语言要求程序 

员管理动态内存的分配与回收，因此，不可避免的会出 

现一定程度的内存泄漏。针对这类程序，文中设计并 

实现了一个基于Windows平台应用程序的运行时自动 

垃圾回收器(RT—AGC)，RT—AGC对运行中的应用程 

序进行检测并回收已失去管理的堆内存，而不需要目 

标应用程序的合作。 
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1 垃圾回收算法 

在描述算法之前，首先明确以下几个定义： 

定义1 活动指针：程序空间中的指针变量，且指 

向已分配的堆内存。 

定义2 活动堆内存：已分配的堆内存，且通过当 

前的活动指针可以直接或间接访问。 

RT—AGC所采用的算法核心是 Mark—Sweep技 

术⋯的一个变种。与传统的Mark—Sweep算法不同，文 

中的算法既不是等到堆内存耗尽才进行回收操作，也 

不是即时回收，而是满足以下两个条件之一时触发回 

收操作 ： 

条件 1 阈值触发条件：当已分配的堆内存总数 

达到或超过某一预设的阈值； 

条件2 周期触发条件：当目标应用程序运行时 

间达到某一预设的回收周期。 

除此之外，算法与传统的Mark—Sweep算法  ̈基于 

同一规则：遍历活动、可写的程序空间，以标记活动堆 

内存，其它未被标记的堆内存视为垃圾内存，可被安全 
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的回收。 

Mark—Sweep算法分为 Mark和 Sweep两个阶段， 

Mark阶段将所有已分段的堆内存段划分为两个集合： 

活动集和不可达集，活动集中的元素会被标记，不叮达 

集表示已经失去管理的堆内存，可以被视为垃圾进行 

回收。Sweep阶段回收所有未标记的堆内存段。 

回收操作由RT—AGC根据触发条件调度，算法如 

下 ： 

PROCUDERE collector() 

BEGIN 

WHILE RT—AGC正在运行 DO 

阻塞以等待回收操作条件 

中止 目标应用程序所有线程 

执行回收操作 

恢复所有线程 

END 

collector()运行在 目标应用程序的一个独立线程 

中，在不满足回收条件时，线程处于阻塞状态；当触发 

条件满足时，RT—AGC首先将目标应用程序中所有的 

线程挂起，然后执行回收操作。最后再将所有线程恢 

复使目标应用程序继续执行。回收线程继续阻塞以等 

待被触发。 

两个触发条件中，如果当前已分配的堆内存大小 

超过阈值，且不能通过回收操作使其减小到阈值以下， 

则阈值触发条件暂时失效，而由回收周期单独触发回 

收操作。 

1．1 Mark算法 

Mark阶段的算法基于保守垃圾回收规则 ～0。 

精确的垃圾回收需要有编译器地协助，即垃圾回收器 

可以确定程序空间中各对象的布局；与此相反，保守的 

垃圾回收器不能从编译器获得这些信息，因此必须遍 

历程序空间，以获得对象的可能布局。 

另外，传统的回收器为了标识活动指针和活动堆 

内存信息，需要程序员在分配堆内存时遵循某种协议， 

或者重新链接目标应用程序以替换原有的内存分配库 

函数。文中的Mark算法对此进行了改进：RT—AGC作 

用于运行中的目标应用程序，不需获得目标程序的源 

代码，也不需要对目标程序重新编译或连接。 

算法对目标应用程序作以下假设" ，如果目标应 

用程序中假设不成立，则Mark算法将失败： 

a)活动指针存储于寄存器或内存中； 

b)活动指针在内存中的存储方式都是按字对齐。 

根据以上假设，算法只需扫描目标应用程序的寄 

存器、全局数据区、栈区和活动堆内存。同时因为算法 

在进行回收操作前会暂停目标应用程序地运行，所有 

正在使用的寄存器中的值会被保存至栈空问，因此， 

Mark算法只需扫描程序全局数据区，各个线程的栈空 

间以及活动堆内存，算法如下所示： 

PROCEDURE mark
—

active
_

heap
— segment() 

BEGIN 

(~FOR栈区中的所有字 DO 

node=BTree
— Search(word) 

IF找到结点node THEN 

标记结点 node 

scan
_
heap

— segment(node) 

@FOR全局数据区中的所有字 DO 

node=BTree
— Search(word) 

IF找到结点 node THEN 

标记结点 node 

scan
—

heap
— segment(node) 

END 

如前所述，保守垃圾回收假设程序空间中的每个 

字都是潜在的指针，因此需遍历整个程序空间中可能 

存在指针变量的地方，以标识活动指针。代码中循环 

①和②分别按字扫描目标进程的栈空间和全局数据 

区，在每一次循环中，算法首先判断当前字中所包含的 

值是否为活动指针，如果结果为真，则找到它所指向的 

堆内存并对其调用scan—heap—segment函数，在活动堆 

内存中递归的扫描内部活动指针。 

判断一个值是否为活动指针的工作由函数 BTree 

— Search完成，对于每一块 已分配 的堆 内存，RT—AGC 

都为其维护一个结点，结点包含这块内存的起始地址、 

大小、标记域等信息。这些结点又构成一棵平衡排序 

二又树，BTree—Search函数利用平衡二叉树来判别活 

动指针 。 

指针的判断过程分为两个步骤 ：首先判断当前字 

所包含的值是否在已分配的堆空间地址范围内，此阶 

段只是简单地将值与已分配堆内存首地址的最小值和 

最大值进行比较，如果结果为真，则认为当前值为“潜 

在指针”，否则可以认定非活动指针。这一步骤可以 

淘汰大部分非活动指针的字；第二步在平衡排序二叉 

树中检索该“潜在指针”，如果找到对应的结点，则返 

回结点，否则返回空值。 

算法在遍历程序空间的时候，可能会因为巧合将 

某个不含活动指针的字误识别为指针，即“指针标识 

错误”_4 ，发生这种错误时，回收器可能误将已失去管 

理的堆内存段当作活动堆内存予以保留，但不会将活 

动堆内存回收而造成目标程序运行错误，同样也不会 

对回收器的性能造成影响。 

目标应用程序的活动堆内存中可能包含有指针变 

量指向其它的活动堆内存，要标识所有的活动堆内存， 

对程序空间的遍历应该是递归过程。给定一块活动堆 
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内存，scan—heap—segment函数在其上递归的遍历内部 

指针。 

1．2 Sweep算法 

在算法的Sweep阶段，算法使用一个栈结构辅助 

完成回收操作：遍历前文提到的平衡排序二叉树，将所 

有已标记结点的标记位复位，将未作标记的结点压入 

栈中，并从二叉树中删除。当遍历结束，将栈中的结点 
一 一 弹出并回收其对应的空间，算法伪码如下所示。 

其中以 SA一为前缀的一组函数代表对辅助栈的操作， 

包括元素人栈，出栈以及判断栈是否为空等。 

PROCEDURE sweep
—

heap
— segments() 

BEGIN 

FOR二叉树中的所有结点 DO 

IF结点被标记 THEN 

取消标记 

ELSE结点入栈 

WHILE辅助栈不为空 DO 

弹出一个结点 

回收垃圾内存 

FND 

2 RT—AGC的实现 

根据上一节描述的算法，要完成回收操作，RT— 

AGC需要获得以下几项信息： 

a)目标应用程序中栈空间的地址范围； 

b)目标应用程序中全局数据区的地址范围； 

e)目标应用程序中已分配的堆内存信息(包括起 

始地址，大小等)。 

以上信息的获取是高度平台相关的。在 Windows 

下，这些信息可以通过分析 PE文件结构和调用 Win— 

dows API函数来获取 。 

另外，由于目标应用程序运行在自己独立的进程 

空间中，很多操作难以通过进程问的通信实现。因此， 

RT—AGC在运行时将远程线程和动态链接库(DLL)注 

入目标程序，以获得操作权限 。 。 

RT—AGC采用 C语言实现 ，运行在 Windows 2000 

及以上版本操作系统。 

2．1 栈空间地址范围 

在 Windows应用程序中，一个进程里可能有多个 

线程并发执行。每个线程都有 自己独立的栈空间。 

RT—AGC需枚举目标应用程序中的所有线程，分别获 

得其栈空问。 

Windows API函数VirtualQuery提供一段内存区域 

的页面信息，原型如下： 

DWORD VirtualQuery(LPVOID lpAddress，PMEM— 

ORY
—

BASIC
—

INFORMATION lpBuffer， DWORD dw． 

Length) 

Windows给应用程序分配内存时是以页为单位 

的，每个内存页面具有各自的属性。VirtualQuery函数 

给出lpAddress这个地址所在的页面以及与它相邻的 

具有相同属性的页面信息，这些信息由MEMORY— 

BASIC
— INFORMATION结构返 回，包括页面的首地址 

和长度等 。将目标应用程序的线程栈空间中某一 

地址作为lpAddress，利用 VirtualQuery函数，可以获得 

与线程栈空间内存属性相同的内存块信息。这个内存 

块至少包含线程栈空间的地址范围。 

文中利用栈顶指针寄存器 ESP取得栈空间中某 
一

地址，ESP指向当前线程的栈顶，当发生线程切换或 

挂起，Windows会将当前 ESP连同其它线程上下文内 

容保存至 CONTEXT结构 ，利用 API函数 GetThread— 

Context可以渎取线程 CONTEXT，原型如下所示： 

BOOL GetThreadContext(HANDLE hThread，LP— 

CONTEXT lpContext)； 

其中hThread参数指定线程句柄，lpContext返回 

线程上下文 CONTEXT结构，其中包含寄存器 ESP的 

内容。函数成功执行返回 true，否则返回false 。 

2．2 全局数据区地址范围 

Windows中，可执行文件都是 PE文件格式。PE 

文件被组织为一个线性的数据流。每个 PE文件包含 

多个段，段是一块连续的内存，没有大小限制，包含可 

执行代码或者数据。同时每个段都有自己的属性，例 

如MEM—READ(读)、MEM—WRITE(写)等。PE文件 

为它所包含的所有段保存一张段表，段表中的每项代 

表一个段，保存该段的类型、性质、大小和地址等信 

息川 。 

应用程序的全局变量和静态局部变量的地址在程 

序编译时即已经分配，存储在PE文件的段中  ̈。基 

于保守回收规则，文中遍历所有同时具有可读写属性 

的段查找全局／静态活动指针。 

2．3 已分配堆内存信息 

在 Windows下，应用 程 序 可 以通过 C运 行 时 

(CRT)函数或 API函数 分配／释放堆 内存。调用层 

次 如图 1所示。 

l Windows应用程序 

U 
Local／Global API CI 函数 7 

} 堆内存管理API 

图1 堆 内存服务程序调用层次 

要获得目标应用程序中已分配的堆内存信息，RT 
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一 AGC拦截目标程序对堆内存管理服务程序的调用， 

需要拦截的函数如表 1所示。 

表 1 堆 内存服务程序列表 

CRT函数 Window API函数 

malloc／free HeapAlloc／HeapFree 

re剐lloc／free Gl0balAlloc／~：aohalFree 

calloc／free LocalAlloc／Loca】IFree 

以上函数的实现代码都在动态链接库中，由所有 

Windows应用程序共享。当应用程序中出现对以上函 

数的调用，连接器会将函数所在的动态链接库导人该 

应用程序空间。当应用程序调用一个来自其它模块的 

函数，由编译器发出的调用指令不会将控制直接转移 

到该模块中的函数，而是利用一条 JMP指令跳转到真 

实的函数人口点。函数入口点的地址保存在PE文件 

的．idata段中。 

RT—AGC修改目标应用程序．idata段中的函数地 

址，将需要被拦截的服务函数地址指向托管函数，在托 

管函数中执行信息的收集工作之后，再调用实际的服 

务函数，以获得已分配的堆内存信息。 

3 RT—AGC的运行测试 

为了测试 RT-AGC的运行效果，编写了测试目标 

应用程序 TestTargetAppl：TestTargetAppl使用 c语言编 

写，每隔固定时间间隔申请堆内存但从不释放。活动 

指针分布于全局数据区、栈区和堆空间。在以下两种 

情况下运行TestTargetAppl并查看其内存使用情况： 

1．TestTargetAppl在没有 RT—AGC干预的情况下 

独立运行：内存使用量随时间呈线性增长，其增长率与 

每次申请的堆内存大小相关，说明TestTargetAppl发生 

了严重的内存泄漏； 

2．在RT-AGC干预的情况下，TestTargetAppl的内 

存使用量在经过一段时间的线性增长后，逐渐趋于稳 

定。 

以上实验说明RT—AGC虽然不能完全清除内存 

泄漏情况，但是可以有效地抑制内存泄漏。这一点在 

需要长期、大量的申请堆内存的应用程序上表现的尤 

为明显。 

4 结束语 

文中描述了一种在 Windows下应用程序垃圾内存 

的回收器的设计与实现。回收器采用Mark—Sweep算 

法，其中关键信息的获取通过分析 PE文件结构和调 

用API函数实现。最后通过实验证明了其有效性。 

但是文中只是从较高层对Windows应用程序的垃 

圾回收器的设计与实现进行描述，尚有一些细节问题 

需要考虑：文中实现的RT—AGC无法有效的作用于已 

加壳的应用程序；另外，对于应用程序中由其它模块分 

配的堆内存，RT—AGC无法进行拦截和回收。在这两 

方面进行改进将是下一步工作。 
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