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摘 要：为了使得用户间能在公共数据网络进行安全通信，利用椭圆曲线上双线性映射的特性提出了一个身份基认证密 

钥协商协议，利用双线性对生成会话密钥，为随后的通信提供机密性、完整性保证。该协议实现了通信双方的相互身份认 

证功能，使通信双方能确认对方的身份，同时还提供了密钥协商的功能。经过分析表明该协议满足较高的安全性，提供了 

已知密钥安全性、完善前向保密性、密钥泄露安全性、未知密钥共享安全性和密钥控制安全等安全属性，并且新协议在计 

算效率和安全性方面取得了较好的平衡，更加适合现实网络通信的需要。 
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Abstract：Aiming to solve the communication security problems which in a public netwo~ ，an ID-based mutual authentication and key a_ 

greement scheme is pmposed in this paper，in which some characteristics of bilinear map are used．The functions implemented by this pro— 

tocol include authentication。guaranteed the integrity and agree the session key fairly between two communications．Moreover，this proto- 

col provides some security properties such as known key security，perfect forward secrecy。key—compromise impersonation-unknown key 

- share resilience and key contro1．This protocol has better security characteristic and keeping、vi廿l the nice efficience，more suited to real— 

ifies of the need ofintesnet communications． 
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O 引 言 

随着信息技术的发展，人们对信息网络的依赖越 

来越强，电子商务、电子政务、企业信息化等与人们生 

活息息相关的信息安全问题已经成为全社会关注的焦 

点。认证密钥协商协议为开放的网络环境下安全通信 

提供了重要保证，允许通信双方(多方)在身份认证的 

基础上通过各自提供的信息共同协商一个安全的共享 

会话密钥，为随后的保密通信建立一个秘密的通道，使 

得通信参与方安全地传送信息，以此来保证数据的机 

密性、完整性。 

1976年，Diffie和HeUman 首次提出了公钥密码 

学的概念同时给出了第一个密钥协商协议——Dime— 

Hellman协议，该协议并没有进行双向认证，因此协议 

不能抵抗中间人攻击。在密钥协商协议中，参与方能 

够确定只有意定通信方可以计算相同的会话密钥，则 

称该协议提供了隐式密钥认证(Implicit Key Authenti— 

cation，IKA)。认证密钥协商协议(Authenticated Key 

Agreement，AK)能够提供协议参与方之间双向隐式密 

钥认证。 

身份基(或基于身份的，ID—based)密码系统最早 

由Shamir 在 1984年提出。在基于身份的公钥密码 

系统中，用户的公钥就是用户的信息(电子邮件地址、 

姓名、电话号码等)或是根据用户信息得到，私钥由可 

信第三方——私钥生成中心(PKG，Private Key Gene— 

nator)生成。自2001年 Boneh和Franklin 利用双线 

性对实现了身份基密码体制后，人们相继提出了许多 

实用的身份基加密体制和密钥协商协议以及改进协 

议 。 

文中研究了身份基和双线性映射的密钥协商问 

题，首先回顾了协议需要的背景知识，在此基础上提出 

了一个新的身份基认证密钥协商协议，最后给出协议 

性能分析。 
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上的加法循环群和有限域上乘法循环群。双线性映射 

；：G ×G 一 是定义在群G 和G2上的双线性对。它 

必须满足以下性质： 

a)双线性：对任意P，q∈G ，a，b∈ ，有 ；(ap， 

bq)=；(p，g) 。 

b)非退化性：e(p，P)≠1。 

C)可计算性：对任意P，q∈G ，存在多项式时间算 

法能够计算e(p，q)。 

2 身份基认证密钥协商协议 

2．1 身份基公钥基础设施(ID-Based PKI) 

2001年，Bone和Franklin首次提出了实用的身份 

基公钥基础设施，并给出了一个身份基加密方案，在 

ID—Based PKI中，有一个密钥生成中心 KGC(Key Gen- 

eration Center)来生成系统需要的参数和根据用户信 

息生成用户私钥，它包括系统设置算法和私钥抽取算 

法。 

KGC利用参数生成器 BDH生成阶为素数q的循 

环群G。和G2，一个双线性映射；：G。×G 一G2，P是 G。 

的生成元。选择强密码哈希函数 ：{0，1} 一 。 

系统设置：KGC随机选择 s∈ 作为系统主密 

钥，且P =sP，并把s作为系统主密钥保存，并公开系 

统参数{G，，G2，q，P，P。 b，Hl}。 

私钥抽取：用户将身份标示信息ID E 提交给 

KGC，KGC计算用户对应的公钥 Q 。=H1(ID )，在 

KGC注册私钥 S 。=S眦 Q 。。然后把私钥安全的发给 

用户。 

2．2 新协议描述 

文中提出一个新的身份基认证密钥协商协议(见 

表1)，使得通信参与方能够在实现相互认证的同时共 

享一个会话密钥。假设用户A和 B要进行安全通信， 

首先要经过 KGC系统初始化，分别拥有公私钥对 

(Q ，S )，且知道对方的公钥，其协商过程如下： 

表 1 身份基认证密钥协商协议 

A B 

a ÷- Z 4 b ÷_ Z 9 

TA aQ B， TB= b Q口 

T̂ l= S A Q B， T B1= s B Q A 

u A = a P K G c T A，T^l ，U A 

一  一 ! ’_U u bPKO C 

(1)A随机选择整数a，计算 =aQ ， = Q ， 

=aP ，发送 ， 。， 给 。 

(2)B随机选择整数b，计算 ：bQ ， 。=SBQ ， 
= bP 。 ，发送 ， ， 给A。 

(3)用户 A计算 h= (aU )， =；(h( + 

)，SAQ +aQ )；相应的，用户 计算h= (6 )， 

= ；( ( + )，SBQ +bQ )。 

3 协议分析与比较 

3．1 协议分析 

3．1．1 正确性分析 

利用双线性对的知识可以得到如下结果：在上述 

协议中， =；(h( + )，SAQ +aQ )=；(h(b+ 

S )Q̂ ，(S +a)Q )=e(Q̂ ，Q口) ‘ ̂ ’‘ d ’=；(h(SA+ 

a)Q ，(b十S )Q )= 

协议的正确性很显然是成立的。 

3．1．2 安全性分析 

下面对文献[13]中LAW等人提出的认证密钥协 

商协议应满足的安全属性进行分析： 

(1)隐式密钥认证 (Implicit Key Authentication， 

IKA)：在密钥协商协议中，协议参与方 A确定除了意 

定通信方B外，没有别的任何一方能够计算出相同的 

会话密钥，参与者B无需采取任何行动。 

在上述协议中，参与方计算的最终会话密钥都利 

用了自己私钥参与计算，所以用户不需要单独向通信 

方证明自己的身份，因此该协议提供了隐式密钥认证。 

(2)已知密钥安全(Known—Key Secrecy，K-KS)： 

两个协议参与者一次会话密钥的泄露不会导致其他会 

话密钥的泄露，也就是攻击者无法根据获得的会话密 

钥求出其他会话密钥，则称该协议满足已知密钥安全 

性。 

由于最终产生的共享的会话秘密不仅与当前会话 

中的临时私钥a，b有关，而且与 KGC的主私钥有关， 

因此当两个协议参与者之间共享的某个会话密钥泄露 

之后，攻击者无法根据已获得的会话密钥求出其它会 

话密钥。 

(3)前向安全性(Forward Secrecy，FS)：如果协议 

参与者一方长期私钥泄露了，攻击者不能求出旧的会 

话密钥，则称协议提供了部分前向保密性。如果所有 

参与方长期私钥泄露，也不会导致旧的会话密钥泄露， 

则称该协议提供了完美前向安全。 

协议中，a，b由通信双方随机产生，攻击者无法根 

据破解当前的会话密钥来获取以往的会话密钥。 

(4)密钥泄露伪装安全(Key-Compromise Imper- 

sonation，K-CI)：假设两个协议参与者 A和 B，如果 A 

的长期私钥泄露，那么攻击者可以冒充 A和别的实体 

进行密钥协商。然而，我们希望用户A私钥泄露不能 

够使攻击者反过来冒充其他用户与A进行密钥协商。 

密钥泄露伪装攻击指攻击者在得到用户A私钥后可 

以假冒其他用户和A进行密钥协商。 

假设用户 A的私钥泄露，攻击者只能冒充用户 A 

的身份，协议中利用了主私钥和临时私钥计算会活密 
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钥，攻击者不能在仅知道 A的私钥来冒充别的用户和 

A通信，因此，协议提供了密钥泄露伪装安全。 

(5)未知密钥共享(Unknown Key-Share，UK-S)： 

未知密钥共享指协议的参与者 A不会在不知道对方 

身份的情况下，与其协商一个会话密钥。也就是说 A 

不会在不知情的情况下被迫与攻击者共享了一个会话 

密钥，而自己认为是和自己意定通信方共享的密钥。 

在协议中，参与协议的双方公钥都是利用哈希函 

数和系统主私钥得到，攻击者不能用别的公钥取代。 

因此，协议提供了未知密钥共享安全性。 

(6)密钥控制安全(Key Control，KC)：密钥的建立 

都是由协议所有参与者共同提供信息协商得到，任何 

参与方或攻击者都不能决定会话密钥或是把密钥的值 

设定成其预先选定的值。 

在协议的执行过程中，不仅用到了参与方的长期 

私钥和临时公钥，而且也用到了强安全哈希函数来共 

同计算会话密钥。因此该协议提供了密钥控制安全 

性。 

3．2 协议比较 

下面将新协议与现有的几个经典的身份基(基于 

身份的)认证密钥协商协议  ̈ 进行比较，主要包括 

协议运算过程中的指数运算和乘法运算次数的比较。 

表2中包括了协议完成所需要的指数运算和乘法 

运算次数以及点加法运算的比较。从表中可以看出， 

新协议与Scott协议、Chen—Kudla协议具有完全一样 

的计算效率。但是通过对协议安全属性比较得知，新 

协议达到了所有安全属性，而表中其他协议却具有不 

同的安全缺陷。 

表2 协议计算效率比较 

新协议满足已知所有的安全属性，与经典的身份 

基认证密钥协商协议在安全属性方面的比较如表3所 

示。 

4 结束语 

文中提出了一个身份基认证密钥协商协议，经分 

析表明可以满足等献性、公平性、保密性等基本特性， 

这也是未来电子商务发展的重要安全保障，具有实际 

的应用价值。新协议不仅保持了较高的通信和计算效 

率，还满足现有的所有已知安全属性，通过比较表明新 

协议在总体性能和安全性上优于现有经典的主要协 

议，具有较强的实用性，更加适合实际通信运用。 

表 3 安全属性比较 

鑫 。 m一 m u协gh议-Barreto 新协议 属性 协议协议 协议 协议 。 
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查准率。横坐标轴代表候选服务数量，纵坐标代表查 

准率。虚线标识综合 SN—QoS的查准率，实线标识只 

考虑数值N—QoS的查准率。从图2中可以得出结论， 

文中采取的综合 QoS相似度匹配算法可以更准确的 

检索出匹配的服务。随着候选服务数量的增加，查准 

率有所下降。 

图3比较的是综合SN—QoS与数值N—QoS匹配的 

查全率。横坐标轴代表候选服务数量，纵坐标代表查 

全率。虚线标识综合 SN—QoS的查全率，实线标识只 

考虑数值 N—QoS的查全率。从图3中可以得出结论， 

大致上，文中采取的综合 QoS相似度匹配算法的查全 

率却低于只考虑数值的QoS。这是因为仅仅考虑数值 

QoS的搜索范围更广泛，查全率比较高是合乎情理的。 

图3 综合 SN—QoS与数值 N—QoS匹配的查全率比较 

4 结束语 

考虑语义服务质量的Web服务发现在信息量急 

剧膨胀社会中极具探讨价值。文中提出了一个考虑基 

于WordNet的QoS语义相似度和支持三种度量方式的 

QoS数值相似度相综合的QoS匹配算法。获得更高的 

查准率。并且考虑领域专家意见，避免用户请求忽略 

某些 QoS参数。标准化为多属性决策矩阵，采用传统 

阈值算法得出符合用户需求的Top—k候选服务。构成 
一 个比较完整的Web服务 QoS匹配模型。QoS参数 

在实际情况中有很多种形式，文中所采取的区间形式 

并不能覆盖所有情况，这需要进一步考虑。在实际情 

况中，用户的个人偏好也是值得提供商探讨考虑的。 
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