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基于数字证书的身份认证系统的设计与实现 
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摘 要：身份认证技术是能够对信息收发方进行真实身份鉴别的技术，是保护网络信息资源安全的第一道大门，在安全系 

统中的地位极其重要。提出了一种基于数字证书进行身份认证的方法，构建了身份认证系统模型方案，采用 OpenSSL软 

件包，Ubuntu作为服务器操作系统，Tomcat作为WEB服务器软件，设计一个基于数字证书的身份认证系统，以网站登录注 

册系统为例实现身份认证。本系统由四大模块组成，有登录模块、注册模块、数据加密模块、数字证书处理模块，能够实现 

用户身份认证。系统模块实现结果表明，该系统安全可靠、易维护，具有良好的可扩展性。 
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Design and Implementation of Identity Authentication 

System Based on Digital Certificate 

LI Xing-yi，LI Tao-shen，CUI Jie，GE Zhi-hui 

(School of Computer，Electronics and Information，Guangxi Unive~ity，Nanning 530004，China) 

Abstract：The identity authentication technology that Call authenticate the identity ofthe sender and receiver is very important in the Se,CUl'- 

ity system．As a first securi哆guard，it is used to protect the network information l'~Sollrces．It puts forward the designing methods of the 

identity authentication system，constructs a model scheme and employs OpenSSL software package，Ubtmtu as server operating system， 

Tomcat as web server software to design and implement a network identity authentication system based on digital certificate．Meanwhile 

an examplewhichis awebsitelogin registration system is giventointroduce howtoimplementidentity authentication．This systemwhich 

consists of four mod ules includes login mod ule，registered module，data encryption module，digital certificate processing mod ule．It Call 

be used to identificate users who are using system．The system has good safety，easy maintenance and good expansibility． 
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0 引 言 

随着 Intemet网络技术的飞速发展，电子商务、电 

子政务、企业内部网的信息管理、Internet网络信息服 

务已获得广泛应用，由此许多重要的信息和机密的资 

料都存放在计算机或网络上。网络的开放性、交互性 

及其分布式特性使信息安全问题越来越受到人们的重 

视。身份认证对于保证信息只被合法授权用户获取和 

访问起着重要作用，因而建立强有力的身份认证机制 

成为系统安全的关键之一  ̈。身份认证系统作为第 
一 道关卡，可以给用户和系统提供较强的安全性能。 
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数字证书就是在网络中表明身份的数字“身份 

证”，以数字证书为核心的加密技术可以对网络上传 

输的信息进行加密和解密、数字签名和签名验证，确保 

网上传递信息的机密性、完整性 。OpenSSL开源软 

件包，由于其开源性使它得到众多的改进和完善，能够 

下载直接编译使用，也可以根据项目需求做二次开发。 

它主要包括三大模块：密码算法库模块、SSL协议库模 

块以及应用程序模块。通过使用该软件包，生成符合 

X．509标准的数字证书。它提供的CA应用程序就是 
一 个证书管理中心，实现证书签发的整个流程，同时有 

对证书管理的机制，从而实现了基于数字证书的网络 

身份认证功能H 。文中使用 J2EE网络编程技术、基 

于数字证书等安全技术设计并实现一个易扩展的安全 

的身份认证系统。 

1 系统的总体设计 

1．1 系统的总体框架结构 

(1)从系统编程实现上考虑，本系统采用 MVC三 
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层架构设计，使结构更加清晰，系统易于扩展，如图 1 

所示。 

●前台功能需求说明： 

1)注册功能：注册时合法用户输人的信息只有符 

显示层·， 业务逻辑层 数据层 资源层 

图1 身份认证登录系统框架结构 

其中数据层又细化为：JavaBean数据模型层和 

DAO层。DAO(Data Access Object，数据访问对象)丰 

要功能就是数据操作，提供多个原子性的 

DAO操作，如增加、修改、删除等，管理数据 四 

库的连接。 

(2)从系统安全角度考虑，可以对整个 ： 

系统分四层如图2所示。第一层是物理 

层，提供系统运行环境安全、网络安全以及 一层 

系统安全策略等；第二层是服务层，一方面 

负责为用户提供各种系统功能，另一方面 一 

是安全认证基础设施，负责管理数字证书， 

实现身份认证服务；第三层为界面层，主要 

是安装数字证书的浏览器， 

提供对数字证书的使用的接 

口；第四层为应用层，用户使 

用数字证书进行身份认证， 

实现对应用系统访问 ’ 。 

1．2 系统的网络拓扑结构 

设计 

从图3中可以看出系统 

由多个应用服务器和一个用 

户认证服务器组成，用户可 

以通过客户端浏览器访问该 

系统。在访问系统时，用户 

需要使用自身的数字证书来 

通过身份认证服务器的验 

证，通过身份验证的用户才能 

获得使用系统的权限，不同 

的用户在访问系统时也会有 

着不同的权限；应用服务器 

负责为用户提供各种系统功 

能，身份认证服务器负责验 

证用户身份，管理用户数字 

证书是 CA认证中心，提供 

认证服务 m】。 

1．3 系统功能模块 

身份认证系统可以分为 

前台和后台功能模块，如图 

4所示。 

合要求才允许其注册；信息 

经过后台处理，注册成功 

后，用户下载安装数字证书 

到浏览器。 

2)登录功能：成功注册后，登录时用户需要输入 

正确的信息，同时提供用户数字证书。 

应用层 

I网络交易平台{网上银行系统{大型网络游戏{电子邮件服务 l 

界面层 I安装数字证书的客户端浏览器 l 

服务层 I身份认证cA认证中心 l应用服务系统 l 

物理层 I环境安全 I网络安全一l安全策略 I 

图2 系统分层设计图 

图3 系统网络拓扑结构图 

图4 身份认证登录系统功能模块 

●后台功能详细需求说明： 
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1)数据加密处理：为防止用户信息被泄密，用户 

注册信息的密码用MD5算法加密后存储到数据库中； 

用户在和服务器数据通讯时，数据加密传输，实现数据 

的加密传输。 

2)数字证书处理： 

(1)数字证书生成。使用Openssl生成，每一个注 

册用户有一个数字证书和密钥对(公钥和私钥)，通过 

系统 CA的认证后用户可以下载安装到用户的浏览器 

中，用于登录系统时候进行身份认证。 

(2)数字证书读取。在用户登录时，身份认证服 

务器读取安装在浏览器的数字证书信息。 

(3)数字证书注销。当用户数字证书不被信任时 

系统要对证书进行注销操作，被注销的数字证书写入 

数字证书注销列表文件中，然后发布。 

1．4 身份认证流程 

从总体上来看，身份认证流程分为三个步骤： 

1、客户端用户选择自己的数字证书，并发送证书 

信息到认证服务器进行认证。 

2、认证服务器对用户的证书进行认证，证书认证 

通过后，返回成功信息。 

3、用户身份验证完成，登录到应用服务器获得所 

在权限范围内的数据信息。 

2 系统主要功能模块设计与实现 

根据本系统功能设计和流程，身份认证系统最主 

要的部分是数字证书的处理模块，它是整个系统的核 

心，实现该部分的功能其它的部分就可以随之解决。 

该模块可以分两个部分： 

其一，数字证书服务，该部分实现了数字证书的生 

成和管理； 

其二，证书认证服务，对数字证书进行验证，实现 

统一的身份认证服务  ̈ ]。 

2．1 数字证书服务 

数字证书服务实现符合 X．509标准的数字证书 

生成和CA认证中心数字证书发放功能。使用以C为 

开发语言的OpenSSL开源软件包，它包含庞大的指令 

和接口，实现一个 CA认证中心，用来生成和管理数字 

证书。可在 OpenSSL官网 http：／／www．openss1．org／ 

source／下载编译直接使用，这里使用版本：openssl一1． 

0．0c。 

第一步：建立 CA。 

在建立CA之前要进行一些准备工作，首先生成 

根目录gx—ca，其次生成证书数据库文件，在gx-ca根 

目录下创建index．txt，用来保存以后的证书信息；再次 

生成证书序列号文件；最后修改 CA的配置文件 

openss1．cnf如下 ： 

[CA_defauh] 

dir =c：＼gx-ca #定 义建立 CA系统的根 目 

录 

certs =$dir／certs #保存已经签发过的证书 

crJ
— dir = $dir／cd #保存证书注销表文件 

database=$dir／index．txt #证书数据库文件 

new
—

certs
— dir=$dir／newcerts #新证书的默认 

保存目录 

certificate= $dir／private／gx-ca．pem #CA根 

证书 

serial =$dir／serial #当前证书序列号文件 

cd =$dir／gx-ca．crl #当前的证书注销表文 

件 

private
_ key： $dir／private／gx--ca．key 撑CA系 

统根证书的私钥文件 

[gx—ca_dn] 

commonName=gx ca #CA根证书持有者的名字 

stateOrProvinceName=guangxi #CA根证书持有 

者的省份 

countryName=CN #CA根证书持有者的国家 

emailAddress=wang123@163．com #CA根证书 

持有者的邮箱 

organizationName=GXU #CA根证书持有者所属 

的组织 

在上述准备工作即对 CA系统的环境和配置文件 

修改完成后，就可以生成 CA证书了： 

1、首先建立一个 CA的根私钥文件，使用 RSA格 

式，2048位。格式如下： 

openssl genrsa—des3一out gx-ca．key 204 8 

2、利用建立的私钥，为 CA自己建立一个自签名 

的根证书文件。格式如下： 

openssl req—new -x509-days 5000 一key gx-ca． 

key—out gx—ca．pem—outform PEM 

查看证书：openssl x509-in gx—ca．pem—text— 

noout 

第二步：签发用户证书。 

1、生成用户证书的私钥文件：openssl genrsa—des3 
一 out client．key 204 8。 

2、OpenSSL生成用户证书时，不能直接生成证书， 

而是需要通过证书请求文件生成，因此现在来建立用 

户的证书请求文件。格式如下： 

openssl req—new -key client．key-out client"req． 

pem-oufform PEM 

3、证书请求文件生成后，就可以使用 CA的根证 

书、根私钥来对请求文件进行签名，生成客户端证书 

client．pem。格式如下： 
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opensslca—in client—req．csr—out client．pem —out— 

fonll PEM -days 365-CAserial serial 

4、签发完成后，需要对证书文件 client．pem和密 

钥文件 client．key合并，并且使用 openssl的 pkcsl2转 

换成浏览器可以识别的证书格式。格式如下： 

openssl pkcsl2-expo~ -in client．pem -inkey cli— 

ent．key-out client．pl12 

到此 ，根 CA为用户签发的证 书 client．pl12的过 

程结束，用户可以把该证书安装到用户浏览器中使用。 

第三步，注销用户数字证书。 

1、当用户没有权限访问本系统或者该用户数字证 

书不被信任，系统要对证书进行注销操作，被注销的证 

书写入 CRL(数字证书注销列表)文件中：openssl ca— 

revoke client．pem 

2、证书被注销后还需要发布新的 CRL文件： 

openssl ca-gencrl -out gx-ca．crl 

3、查看 CRL列表中数字证书注销的信息： 

openssl crl—in gx-ca．crl—text—noout—keyfiIe gx—ca． 

key-cert gx-ca．pem 

4、验证 CRL列表的 CA签名信息：openssl crl-in 

gx-ca．crl—no0ut—CA6le gx-ca．pem 

2．2 证书认证服务 

证书认证服务是在 CA证书中心生成并颁发给用 

户数字证书后，并由用户把数字证书安装到浏览器中， 

当用户登录访问应用系统时候，身份认证系统会 自动 

读取安装在浏览器证书文件，进行身份验证。证书认 

证服务流程如图 5所示。 

匦圈 [ 圈 [圃  

图5 证书认证服务流程图 

3 结束语 

文中设计并实现了基于数字证书的网络身份认证 

系统。采用JSP技术、软件成熟架构、开源 OpenssL软 

件包以及数字证书等安全技术实现了各个模块的功 

能 。身份认证登录系统作为第一道关卡，能够确 

保合法用户安全使用系统，系统模块实现的结果表明， 

成熟的系统架构更具有良好扩展性和易维护性，系统 

采用的技术路线和设计方法是有效和可行的。开发对 

安全性要求较高的项目中，该系统可以作为一个基础 

以此扩展。 
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