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摘 要：频谱感知是认知无线电网络中的核心功能，它的引入可使次用户在不干扰主用户的前提下实现对授权频段的伺 

机接入，然而，同时也给网络带来了许多安全方面的新隐患。该文对频谱感知安全的最新研究进展进行了综述，针对物理 

层的伪装主用户攻击，分析了两种主流解决思路的可行性。针对链路层的篡改感知数据攻击，分别在信息融合式和分布 

式两种不同的感知场景下，归纳并比较了几种典型抗攻击策略的优劣。在此基础上，明确了下一步的主要研究方向。 
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Abstract：In CRNs-spectrum sensing is the core functionality，and with the help of it-the secondary users are allowed to access the au· 

thorized spectrum bands in an opportunistic nlanner-without causing any interference tO the primary UserS．However，it also brings in some 

new security threats．In this paper，the recent advances of security issues in CRNs are surveyed．For the primary user emulation attacks in 

the physical layer，the feasibility of two mainstream solutions is analyzed．For the spectrum sensing data falsification attacks in the link 

layer，the performances of several typical anti—anack strategies are summarized and compared，in the inform ation—fusion-based CSS sce— 

nario and the decentralized CSS scenario。respectively．Furtherm ore-the main directions for the future research are viewed． 
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O 引 言 

在传统的“条块分割”式静态频谱分配体制下，大 

量的授权频段中存在着极大的“浪费”。为了将这些 

浪费的频谱空洞有效地进行“二次利用”，认知无线电 

(Cognitive Radio，CR)技术应运而生。近十年来，随 

着CR技术研究的不断推进，构建新型的认知无线电 

网络(CR Network，CRN)已经势在必行。然而，CRN 

在大大改善频谱效率的同时，也面临着许多安全方面 

的隐患 。一方面，由于无线信道的开放性，使得 

CRN中同样也存在着许多传统的网络安全问题 ’̈ ； 

另一方面，由于CRN的伺机接入共享模型需要频谱感 

知等新功能的支持，这给敌方或恶意用户也带来了更 

多的可乘之机，利用这些新特性而发动许多CRN特有 
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的攻击形式，可造成对主用户系统的干扰或者整体频 

谱效率的降低，导致网络运行紊乱甚至瘫痪 ’ 。因 

此，如何妥善解决 CRN中各种潜在的安全威胁，是它 

能否最终走向实用化及商用化的关键所在，同时也是 

其应用于未来军事战场的必要前提。 

文献[1～4]对 CRN中潜在的各种安全问题进行 

了总结。其中，直接与频谱感知功能相关的安全威胁 

主要可分为两类 ，分别称作伪装主用户(Primary Us- 

er Emulation，PUE) ’ 攻击和篡改感知数据(Spec- 

trum Sensing Data Falsification，SSDF)攻击。。 。 

伪装主用户(PUE)攻击是 CRN物理层中将面临 

的主要安全问题 ，它对单用户的本地频谱感知以 

及多用户的频谱感知协作都具有极大的威胁 。如图 

1(a)所示，在这一类攻击中，敌方向网络内发送与主 

用户信号特征类似的干扰信号，使得次用户检测时误 

以为当前信道被占用，导致大量可用频谱机会浪费，各 

种业务无法顺利展开。对于协作频谱感知(Coopera- 
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tive Spectrum Sensing，CSS)而言，除了面临PUE攻击 

之外，大部分CSS方案中要求具备的感知信息融合或 

者局部信息交互更容易受到敌方或恶意节点的攻击， 

而且这些攻击通常都是通过恶意篡改本地感知结果来 

实现的，所以被统称为篡改感知数据(SSDF)攻击 。 

如图1(b)所示，在信息融合式CSS场景中，敌方或恶 

意用户可以控制合法次用户向融合中心发送错误或者 

混乱的感知决策／数据，从而影响最终的融合判决结 

果。类似地，在分布式 CSS场景中，同样也面临着严 

重的 SSDF攻击 。如图 1(C)所示，在分布式 CSS 

中，没有全局信息融合中心和通用控制信道，仅依靠相 

邻次用户之间的局部感知信息交互迭代使网络整体的 

感知状态趋于一致，然后各次用户根据最终的迭代状 

态独立地进行判决。因此，一旦敌方或者恶意用户入 

侵CRN，这种局部信息交互过程很可能成为主要的攻 

击对象。 

(a)PUE攻击 (b)融合式css中的SSDF攻击 

图 1 频谱感知中的安全威胁示意图 

况下，合法次用户本身也很难获取主用户的先验信息； 

反而，如果敌方通过某些手段窃取了主用户信号的特 

征，那么这种抵抗策略将完全失效。 

(2)主信号源定位防御机制。这种思路最早是由 

Chen Ruiliang等人于2008年提出来的 ，由于很多情 

况下，尤其是在TV发射系统中，攻击者很难同时模拟 

主用户的发送位置和能量等级，所以可通过定位信号 

源位置进一步确认信号检测的初步结果，从而区分有 

效信号和干扰信号 ’ 。在该防御机制下，比较棘手 

的问题是信号源定位。尽管定位算法目前已有很多相 

关研究，但是由于 CRN的特殊性，次用户始终处于从 

属地位，对信号源的定位必须是非交互式的，即不可能 

与信号发送方有任何的信息交互。因此，这种思路在 

细节实现方面仍具有较大的挑战性，现有文献中主要 

提及了三种解决办法 ： 

①距离比检验技术，即通过一对位置校验器(Lo． 

1 PUE攻击及其抵抗策略 

PUE攻击主要是针对物理层频谱感知技术的缺 

陷，通过模拟主用户信号的特征进行恶意频谱干扰，使 

合法次用户错失频谱机会。按照具体攻击目的不同， 

PUE攻击又可细分为自私型和恶意型两种形式 ，前 

者旨在与合法次用户竞争更多的频谱接入机会，攻击 

者一旦检测到频谱空洞，则立即发动PUE攻击阻止其 

它合法次用户接入该“空洞”，从而使自身占用的频谱 

资源最大化；而后者则是以循环方式在多频段上发射 

伪造的主用户信号，其主要目的仅在于阻止合法次用 

户正常通信。为了抵抗 PUE攻击，首先必须快速而准 

确地区分主用户信号和干扰信号，目前主要有两种可 

行的思路： 

(1)信号特征检测。这种思路主要是根据主用户 

信号的一些隐蔽特征，如导频同步信号、数字水印信 

息 等，研究可行的特征检测技术来识别主用户信号 

的存在性，典型的如：循环特征检测 、匹配滤波检 

测 等。但是这些方法的通用性并不强，因为很多情 

(c)分布式CSS中的SSDF攻击 

cation Verifier，LV)得到接 

收信号强度的测量值来校 

验发射机的位置，这种技术 

可以快速确定信号源是否 

为TV发射塔，但其有效性 

受到传输模型精确度的影 

响，尤其是当授权主系统改 

变时，所使用的传输模型就 

需要相应调整 ； 

②距离差校验技术，该 

技术利用了信号源与 LV距离不同则信号到达时相位 

不同的特性，将相位差转换为时间差，进而转化为距离 

差 ，虽然这种技术受环境影响较小，但是需 LV间的严 

格时间同步(精确到几百纳秒)，故建设成本非常高； 

③基于接收信号强度的“挟照”技术，该技术通过 

部署一个传感器网络来得到整个 CRN的 RSS测量值 

的一幅快照，从而获得特定时刻的全网信号源分布图， 

故可同时定位多个信号源的位置，有效地发现多个恶 

意PUE攻击节点，然而这种方法仅限于 TV系统的场 

景，在其它授权频段的推广较难，而且实施成本较高。 

此外，在最新的研究进展中，Li Husheng等人提出 

了一种类似随机跳频的PUE抵抗机制 引，次用户随机 

选择感知信道进行伺机接入以避开攻击，然后在未知 

环境下，以对抗性多臂博弈问题的求解方法设计最优 

的抵抗策略。 

2 信息融合式 CSS场景中的抗 SSDF攻击 

策略 

●在信息融合式 CSS场景中，按照攻击 目的不 

同，SSDF攻击可大体分为以下3种形式 引： 
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(1)自私型攻击(Selfish Attack，SFA)，主要是指 

恶意用户始终向融合中心(Fusion Center，FC)发送决 

策‘1’，使FC误以为当前信道被占用，从而导致大量 

空闲频谱资源被浪费或被敌方侵占； 

(2)干扰型攻击(Interference Attack，IFA)，即恶 

意用户始终向FC上报决策‘0’，使 FC误以为信道空 

闲而通知次用户盲目发射造成对主用户干扰； 

(3)混乱型攻击(Confusing Attack，CFA)，恶意用 

户以一定的策略随机向FC报告感知结果，时对时错， 

造成FC的决策融合混乱。 

●目前，具有抵抗 SSDF攻击能力的信息融合式 

CSS方案并不多见，现有文献中给出的抵抗性策略大 

体可分为三类： 

(1)基于声望的融合策略 卜 。这类抵抗策略通 

常需要根据历史决策，计算各次用户本地感知的可信 

度，然后以一定的方式整合到信息融合过程中。例如， 

文献[1 1]提出了加权序贯检测方案，该方案依据各协 

作次用户的本地决策信息与 Fc决策的比较结果，按 
一 定的规则动态调整各用户的融合权重，将判决不一 

致的用户的融合权重逐渐降低，从而减小其对融合过 

程的不利影响；文献[13]在此基础上做了一些改进， 

给出了新的权值更新算法，进一步提高了检测性能，但 

没有考虑感知信道中多径／阴影衰落效应的影响；文献 

[12]提出了一种改进的基于声望加权的联合似然比 

检测方案，仅以确定的可靠节点的感知信息进行联合 

LRT检测，以其融合判决结果为参考，计算其它次用户 

的声望，由此判断它们是否可列入可靠节点集合，这种 

方案的问题在于没有明确如何选择已知的可靠节点。 

(2)异常节点检测及剔除策略。在这类策略中， 

FC通过一定的筛选手段检测异常的感知决策或数据， 

然后将它们从信息融合过程中直接剔除。例如，文献 

[15]提出了一种基于数据挖掘理论的异常节点检测 

算法，FC通过比较多个次用户感知决策之间的欧式距 

离或汉明距离，计算不同次用户的可疑度水平，然后据 

此剔除潜在的异常信息再进行融合判决；而文献[16] 

则是在一定时间窗内比较各次用户的本地决策与 FC 

的最终决策，找出并剔除行为异常的用户。这类抵抗 

策略在攻击形式多变、SNR较低等恶劣条件下仍具有 

较高的稳健性；但是它们通常需要一定的迭代过程，故 

其计算复杂度和时间开销一般较大。 

(3)基于节点聚类或分簇的融合策略。这类策略 

根据节点位置、信道衰落特性等信息将次用户进行分 

组(或分簇)，然后在各组内分别完成一定的信息筛 

选、融合及判决，再将各组的判决结果进行融合并做出 

最终决策 ’” 。与前两类抵抗策略相比，这类策略的 

主要不同在于：各协作次用户的融合权重早在融合前 

就已经确定了，不需要将次用户的决策与最终决策进 

行比较。最典型的如文献[18]给出的方案，先根据各 

节点的位置信息进行分簇，然后在每一簇内比较各次 

用户的能量检测数据，将超过一定门限的异常节点剔 

除，再进行线性数据加权融合。然而，当异常节点攻击 

较为隐蔽时，该方法的稳健性并不强，且由于最终判决 

门限是固定的，故其对系统参数变化的适应性较差。 

3 分布式 CSS场景中的抗 SSDF攻击策略 

现有的大部分 CSS方案都是建立在全局信息融 

合的基础之上，因此，需要特定的基站或者融合中心通 

过通用控制信道收集所有协作次用户的本地感知数据 

或决策 ]。但是在许多分布式网络中，这些信息融合 

式CSS方案并不实用，因为各次用户的通信距离和范 

围都十分有限，很难找到一个与所有协作次用户都能 

进行信息交互的节点充当融合中心，而且通用控制信 

道的设计也存在较大的难度 。 

针对此问题，文献[19]首次将一致性的概念引入 

到分布式 CRN中，提出了一种一致性 CSS方案，该方 

案将分布式协作频谱感知建模为一个典型的多主体协 

作问题，整个网络等效为一个连通图 G=(V．E)，其 

中，V={1，2，⋯，Ⅳ】．表示顶点(即所有次用户)集合， 

E表示所有边(即次用户问的链路)集合 ’̈ 。感知过 

程分为三步，如图2所示，首先，各次用户分别以能量 

检测算法进行本地频谱感知；然后，将本地检测结果作 

为初始状态，与各自的邻接用户进行信息交互迭代，其 

中任意第 ( ∈[1，N])个次用户的初始状态记为 

(0)；最后，依据各自的最终迭代状态分别独立地做 

出判决。针对第二步的信息交互迭代过程，文献[19] 

给出了最大度迭代规则： 

；( +1)= i(k)+ 。∑ ( ( )一 i(k))(1) 

其中，k表示迭代计数； ( )和 (k+1)分别 

表示第i个次用户在当前时刻和下一时刻的感知状 

态；Ne (k)表示第i个次用户的邻接点集合；占。表示 

迭代的步进值，且必须满足 0<s。< 1／A，△= 

Max{d I i∈ ，d 为次用户i的邻接点个数。 

由于受到感知时间的限制，迭代次数必将存在一 

定的上限，即k<Tc。当jc≥ 时，各次用户将被迫终 

止信息交互，并分别根据各 自的最终迭代状态 

( )做出最终决策 ，即 

D
；
： 』 ， ( )>A c (2) 
L0． otherwise 

其中，A 表示统一设置的判决门限。理想条件 

下，只要 足够宽裕，则所有次用户的最终状态都将 

趋于一致，并渐进收敛于初始平均值 』： 



· 158· 计算机技术与发展 第2l卷 

)一 ’=专耋 。)，as 一∞ (3) 
综上分析，该方案的独特之处在于：仅通过邻接点 

之间进行多次信息交互后就能使所有次用户状态趋于 
一 致，而无需任何集中控制或全局信息融合 。 

曰  圈 旦网  
图2 一致性协作频谱感知方案 

然而，这种一致性 CSS方案也面临着多种潜在的 

安全威胁。在物理层，PUE攻击 川是其将要面临的 

主要干扰形式；而在链路层，相邻用户之间的局部信息 

交互过程更容易受到敌方或恶意用户的攻击，鉴于这 

些攻击也是通过恶意篡改本地感知状态来实现的，所 

以也被统称为SSDF攻击 ： 

(1)自私型攻击(SFA)，主要是指恶意用户在信 

息交互过程中始终向邻接用户发送较高的感知状态， 

使邻接用户误以为当前信道被占用，从而使大量空闲 

频谱资源被浪费或被敌方侵占； 

(2)干扰型攻击(IFA)，即恶意用户在信息交互过 

程中始终发送相对较低的状态值，使其它用户误以为 

信道空闲而盲目发射，从而造成对主用户的干扰； 

(3)混乱型攻击 (CFA)，是指恶意用户 向外以一 

定的概率随机发送正常状态和恶意状态，使其它用户 

的迭代过程发生紊乱，从而导致整个网络的状态始终 

无法趋于一致。 

目前，针对分布式 CSS安全问题的研究尚处在起 

步阶段，文献[9]在一致性 CSS方案的基础上引入了 
一 定的抗攻击策略，直接将感知状态与邻接区域内平 

均值偏差最大的节点从各次用户的邻接点集合中剔 

除，即 

Ne (k)=Ne (k)J0 (4) 

其中， 

=arg- 、 (Ij})一u (J})}， 
JE T - ， 

(k)+∑ ，(k) 
． ． ，『．、一 』!亟 )。 
“ ，一 1+d(|j}) 

然后再按式(1)所示的规则进行信息交互迭代 

和最终判决。然而，从仿真结果来看，该方案的有效性 

十分有限，难以抵抗多种形式的SSDF攻击，尤其是对 

CFA攻击最为敏感，几乎没有任何抵抗能力，这主要是 

因为该方案对邻接用户的筛选过于粗暴，使网络中合 

法次用户的信息交互链路迅速减少，不仅很难将真正 

的攻击节点剔除，反而中断了许多合法次用户之间的 

正常信息交互 ]。此外，以上两种一致性 CSS方案在 

迭代过程中都需要预知网络的最大度数等先验知识， 

而这在实际中往往是很困难的。针对这些问题，文献 

[5]提出了一种改进的一致性 CSS方案，主要进行了 

两方面改进：一是在信息交互迭代中引入了更为全面 

而稳健的邻接点筛选策略；二是利用基于Metropolis权 

重矩阵的迭代规则替代了最大度迭代算法，使各次用 

户无需网络的任何先验知识即可完成协作。仿真实验 

的结果显示，与前两种一致性 CSS方案相比，这种改 

进方案在任意一种SSDF攻击条件下的稳健性均有明 

显的增强。 

4 结束语 

文中总结了CRN中频谱感知安全问题的最新研 

究进展，重点对其中涉及的两种主要的安全威胁分别 

进行了详细讨论，归纳并比较了这两类攻击的主要抵 

抗策略，并分析了其不足之处。有待下一步研究的重 

点问题包括 ： 

(1)研究更隐蔽、更可靠的信号特征提取算法，以 

尽可能地避开PUE攻击； 

(2)在无法获取主用户先验知识的情况下，重点 

解决其中的非交互式信号源定位问题，从而更有效地 

区分主用户和PUE攻击用户； 

(3)针对信息融合式 CSS场景，着力研究恶意用 

户的筛选以及加权信息融合策略，以提高信息融合的 

稳健性，并尽可能地减少由此带来的额外计算开销以 

及对正常融合过程的不利影响； 

(4)针对分布式 CSS场景，重点研究一致性算法 

的收敛性和稳健性，尤其是在主用户特性变化较快的 

应用场景中，一致性算法的收敛速度能否保证各次用 

户及时跟踪主用户的特性变化是需要特别关注的重点 

问题 ； 

(5)研究各种智能型感知攻击策略及其相应的抵 

抗策略。 
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4 结束语 

文中将电子签章功能集成到公文流转系统中，从 

技术上保证签章文档的真实性、完整性和签署人的不 

可否认性，从法律上保证了签章行为的法律效力，提高 

了公文流转系统的安全性，扩展了系统的适用范围，可 

以实现真正意义上的无纸化办公。 
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